(Magyarorszag hdalozati és informdcios rendszerek biztonsdgdara vonatkozo Stratégidjarol
szolo 1838/2018. (XII. 28.) Korm. hatarozat alapjan)

A halézati és informaciés rendszerek biztonsagara vonatkozé Stratégia

Az infokommunikacios technoldgiai robbanas jelentds valtozasokat eredményez a tarsadalom
minden teriiletén. A kormany 2014-ben elfogadta ¢s meghirdette a Nemzeti
Infokommunikacios Stratégiat, amely négy pillér mentén — digitalis infrastruktara, digitalis
gazdasag, digitalis allam, digitalis készségek — a teljes hazai digitalis kornyezet fejlesztését
tlizte ki célul.

A modern éllam, annak minden szervezete és allampolgara sziikségszeriien egyre szélesebb
rétegben felhasznaldja az egyre Osszetettebb elektronikus infrastruktiraknak, az elektronikus
informacios rendszereknek.

Az informacios tarsadalom lehetdségeinek dinamikus fejlodésével egyiitt jard eldnyok mellett
azonban a visszaélések, a tamadasok, a fenyegetések erdsddése is komoly kihivasként van
jelen szinte minden tertileten.

Feladatok sora var megoldasra nem csupan a technika fejlodésének kovetése okan, de ezzel
parhuzamosan a biztonsag, a fenyegetettség kiilonbozd vetiileteit illetden is.

Az infokommunikécios technologidk, eszkozok lehetdségeket teremtenek a fejlodés az
innovacié minden teriiletén, de lehet6séget jelentenek a terrorizmus, a kiberblin6zés szamara
is. Minél szélesebb korti ezen lehetéségek kiterjedése, annal nagyobb energiat, figyelmet
igényelnek a biztonsagi, védelmi kérdések.

Az innovativ ¢és biztonsagos kibertér megvaldsitasa a kiberbiztonsaggal foglalkozo
szakemberek, allami és piaci szerepldk, illetve az allampolgarok k6zds érdeke, kozos feladata.

A halozati és informaciods rendszerek biztonsdgara vonatkozd Stratégia (a tovabbiakban:
Stratégia) Magyarorszagra terjed ki, célja a szabad, biztonsagos ¢és innovativ kibertér
megteremtése, Magyarorszdg versenyképességének nodvelése, az innovaciok, az 1j
technoldgiai megoldasok biztonsagos moddon torténd bevezetése, illetve adaptaldsa a
digitalizalodott allamigazgatdsi, kormanyzati és gazdasagi teriileteken, a biztonsagosabb
elektronikus kozigazgatasi rendszer létrehozasa, illetve az allami szolgaltatasok innovativ
fejlesztése, valamint a kiberbiztonsag, a tudatossag novelése, a felkésziiltség szintjének
emelése a tarsadalom minden teriiletén.

A Stratéga a kormdanyzati stratégiai irdnyitasrol szolo 38/2012. (III. 12.) Korm. rendelet
stratégiaalkotasra iranyado rendelkezései alapjan szakpolitikai stratégidnak mindsiil.

Elézmény, kapcsolodasok

Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajardl szolo 1139/2013. (III. 21.) Korm.
hatarozat (a tovabbiakban: NKS) — a kibertér létrejottének kovetkeztében megvaltozott
nemzeti €s nemzetkozi kornyezetben — kiemeli a kiberbiztonsdg megteremtésének és
biztositasanak fontossagat, valamint rogziti, hogy Magyarorszag a kibertér védelemével
Osszefiiggd feladatok ellatasat felelosséggel vallalja.

Az NKS alapvetd célja, hogy az informdacidbiztonsag alappilléreinek megteremtésével,
tovabba a mar meglévo eszk6zok, szervezetek €s tudas felhasznalasaval, tovabbfejlesztésével
biztositsa a szabad, biztonsagos €s innovativ kibertér kialakitasat, ennek érdekében fontos és
alapvetd célokat hatarozott meg, igymint:

a) a kormanyzati feleldsségbe tartozo szervezeti rendszer, tovabba koordinacio 1étrehozasa,



b) a nemzetkozi egyiittmiitkodések fokozasa,

C) a koz- és maganszféra kozos felel6sségvallalasanak kialakitasa,
d) az oktatas, kutatas-fejlesztési programok Osztonzése,

e) a tudatossag novelése,

f) a gyermekvédelem szerepének megerdsitése.

Az NKS 2013-ban elészor hatdrozta meg a globalis kibertér részeként a magyar kibertér
gazdasagi és tarsadalmi életben bet6ltott meghatarozo szerepét. Az NKS mentén, a kibertérbol
érkezd fenyegetések ¢és az ezzel jar6 kockéazatok tudatdban megkezdddott a magyar jogi
szabalyozas elokészitése kormanyzati, piaci és tarsadalmi szereplok 0sszefogasaval. Az NKS-
sel egyiitt elfogadott és azodta tObbszor modositott, az allami és Onkormanyzati szervek
elektronikus informdaciobiztonsagardl szolo 2013. évi L. torvény (a tovabbiakban:
Informacidbiztonsagi torvény) megteremtette azt a jogszabalyi kornyezetet, amely els6sorban
az allami, kozigazgatasi elektronikus informacids rendszerek tekintetében eldsegitette a
kiberbiztonsag teriiletén miikodo allami szervezetek kialakitasat és megszilarditasat.

A Nemzeti Kibervédelmi Intézet szervezésében ¢és informatikai biztonsagi szakérték
bevonasaval a 2017 elején megalakult Informéciobiztonsagi Stratégiai Bizottsag a
rendelkezésre allo elemzések, illetve a Digitalis Jolét Programban megfogalmazott
helyzetértékelés és SWOT elemzés figyelembevételével iranymutatasokat fogalmazott meg az
ujonnan létrejovo stratégia célkitlizéseire vonatkozoan.

2016. julius 19-én az Eurdpai Unid hivatalos lapjdban megjelent a halozati és informacios
rendszerek biztonsdganak az egész Unidban egységesen magas szintjét biztositd
intézkedésekrdl szolo 2016. julius 6-1 2016/1148 (EU) eurdpai parlamenti €s tandcsi irdnyelv
(NIS iranyelv), mely az elsé kozosségi szintli szabalyozas az informaciobiztonsag teriiletén,
mely kotelezden és geopolitikai alapon hatdroz meg szabalyokat és kotelezd egyiittmiikddést
egyes intézmények szdmara. A NIS irdnyelv eldirja az EU-tagdllamok szédmdara a
rendelkezéseivel harmonizald stratégiaalkotas kotelezettségét.

A Stratégia megalkotasa soran az NKS-ben megfogalmazott értékeket megtartva, annak
eredményeire épitve, de az 0j kihivasokra, fenyegetésekre reagalva, az 0j lehetdségek ¢€s célok
azonositasaval kell erdsiteni a haldozati és informacios rendszerek védelmét annak érdekében,
hogy az minden tekintetben megfeleljen a modern kor kihivasainak.

A Stratégia a Nemzeti Infokommunikacios Stratégia 2016. évi monitoring jelentésérdl, a
Digitalis Jolét Program 2.0-r6l, azaz a Digitalis Jolét Program kibdvitésérdl, annak 2017-
2018. évi Munkaterve elfogadéasardl, a digitalis infrastruktara, kompetencidk, gazdasag és
kozigazgatds tovabbi fejlesztéseirdl szolo 1456/2017. (VII. 19.) Korm. hatarozat (a
tovabbiakban: DJP 2.0) altal az ,Informacidbiztonsag és kibervédelem” vonatkozasaban
deklaréltakkal kiegészitve, annak tartalmaval azonosulva egyiitt funkciondl ¢és azzal
parhuzamosan fejlédik. Mindkét dokumentum elémozditja Magyarorszag kiberbiztonsagi
érdekeinek és céljainak elérését azaltal, hogy meghatarozza azon nemzeti célokat, iranyokat,
feladatokat ¢és eszkozoket, amelyek alapjan Magyarorszag érvényesiteni tudja nemzeti
érdekeit a kibertérben.

A DJP 2.0 komplex rendszere a digitalizacié tarsadalmi és gazdasagi hatasainak
optimalizéalasat célozza meg, annak érdekében, hogy elényeit maximalizalhassa a tdrsadalom
¢és a gazdasag minden teriiletén.



Jogszabalyok, hazai stratégiakhoz val6 kapcsolodas

Jelen Stratégia:

a) leképezi az Alaptérvényben megfogalmazott alapértékeket (szabadsag, biztonsag,
jogallamisag, nemzetkozi €és eurodpai egylittmiikodés);

b) alapvetésként kezeli a 2001-ben elfogadott Budapesti Konvencidéban (,,Convention on
Cybercrime”), megfogalmazott, nemzetkdzileg elfogadott alapelveket;

c) illeszkedik a NATO 2010 novemberében elfogadott Stratégiai Koncepciojahoz, a
Szovetség 2011 juniusaban elfogadott Kibervédelmi Politikajahoz ¢és ennek végrehajtasi
tervéhez, valamint a 2010. november 19-20-ai lisszaboni és a 2012. majus 20—21-ei chicag6i
NATO-cstcs, tovabba a 2016-os varsdi NATO-cstics dokumentumaiban megfogalmazott
Szovetségi kibervédelmi elvekhez és célokhoz;

d) igazodik az Eurdpai Bizottsag és az Eurdpai Unid k6zos kiil- és biztonsagpolitikajanak
foképviseldje altal 2013. februar 7-én ,,Az Eurdpai Unié Kiberbiztonsagi Stratégiaja: egy
nyilt, biztonsadgos és megbizhat6 kibertér” cimmel kozzétett kozos kdzleményhez;

f) illeszkedik az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol szolo
2013. évi L. torvény informacidbiztonsagi célkitiizéseihez, a torvényben rogzitett szervezeti
struktirahoz;

g) figyelembe veszi a kormanyzati stratégiai iranyitasrol szolo 38/2012. (III. 12.) Korm.
rendelet stratégiaalkotasra irdnyado rendelkezéseit;

h) részletezi az 1035/2012. (II. 21.) Korm. hatarozattal elfogadott, Magyarorszag Nemzeti
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(XII. 20.) Korm. hatarozat 33., 52. és 82. pontjaiban felvazolt kihivasokra;

j) illeszkedik az 1069/2014. (II. 19.) Korm. hatarozattal kiadott, Magyarorszag Nemzeti
Infokommunikéaciés  Stratégidjdban a  2014-2020-as  idészakra  megfogalmazott
informaciobiztonsagi célkitlizésekhez;

k) felhasznalja a Nemzeti Infokommunikacios Stratégia 2016. évi monitoring jelentés, illetve
a Digitalis Jolét Program 2.0 helyzetelemzéseit;

[) integralja a Digitalis Jolét Program keretében Iétrejott Magyarorszag Digitalis
valamint a Magyarorszag Digitalis Oktatasi Stratégidjaban (MDOS, 2017) megfogalmazott
biztonsagi vonatkozasu célkitlizéseket.

A Stratégia altal érintett agazati jogszabalyok €s kdzjogi szervezetszabalyozo eszkoz:

1. Az elektronikus kereskedelmi szolgaltatasok, valamint az informdacids tarsadalommal
Osszefiiggd szolgaltatdsok egyes kérdéseirdl sz616 2001. évi CVIIL. torvény

2. A létfontossaghi rendszerek és létesitmények azonositasarol, kijelolésérol és
védelmérdl szolo 2012. évi CLXVI. torvény

3. Az elektronikus ligyintézés és a bizalmi szolgaltatasok altalanos szabalyairdl sz6lo
2015. évi CCXXII. torvény

4. Az allami és Onkormanyzati szervek elektronikus informéciobiztonsagarol szolo 2013.
évi L. torvény

5. A létfontossaghi rendszerek és létesitmények azonositasarol, kijelolésérol és
védelmérdl szold 2012. évi CLXVI. térvény végrehajtasardl szolo 65/2013. (III. 8.)
Korm. rendelet

6. Az energetikai létfontossagu rendszerek és Iétesitmények azonositasarol, kijelolésérol
¢és védelmérdl szol6 360/2013. (X. 11.) Korm. rendelet



7. A létfontossagu vizgazdalkodasi rendszerelemek ¢€s vizilétesitmények azonositasarol,
kijel6lésérdl és védelmérdl szold 541/2013. (XIIL. 30.) Korm. rendelet

8. A kormanyzati eseménykezeldé kozpont és az eseménykezeld kozpontok feladat- és
hataskorérdl, valamint a biztonsagi események kezelésének, a biztonsagi események
miiszaki vizsgalatanak €s a sériilékenységvizsgalat lefolytatasanak szabalyairol szolo
185/2015. (VI1. 13.) Korm. rendelet

9. Az clektronikus informécids rendszerek biztonsagi feliigyeletét ellatdo hatdsagok,
valamint az informdciobiztonsagi feliigyeld feladat- és hataskorérdl, tovabba a zart
célu elektronikus informacios rendszerek meghatarozasarol szold 187/2015. (VII. 13.)
Korm. rendelet

10. Az egészségiigyi létfontossagu rendszerek ¢€s létesitmények azonositasarol,
kijelolésérdl és védelmérdl szold 246/2015. (IX. 8.) Korm. rendelet

11. A pénziigyi agazathoz tartozd Iétfontossdgi rendszerek ¢és Iétesitmények
azonositasarol, kijelolésérdl és védelmérdl szol6 330/2015. (XI. 10.) Korm. rendelet

12. Az infokommunikécios technologidk agazathoz kapcsolodo 1étfontossdgu rendszerek
¢és létesitmények azonositasarol, kijelolésérdl és védelmérol szold 249/2017. (IX. 5.)
Korm. rendelet

13. A bejelentés-koteles szolgaltatast nyujtokrol szolo 410/2017. (XII. 15.) Korm. rendelet

14. Az éllami és onkormanyzati szervek elektronikus informacidbiztonsagarol szolo 2013.
évi L. torvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos
informécios eszkozokre, termékekre, tovabba a biztonsdgi osztdlyba és biztonsagi
szintbe soroldsra vonatkozé kovetelményekrdl szo16 41/2015. (VII. 15.) BM rendelet

15. A halézati és informacids rendszerek biztonsdganak az egész Unidban egységesen
magas szintjét biztositd intézkedésekrdl szold iranyelv atiiltetésével kapcsolatos
feladatok ellatasahoz sziikséges forrasok biztositasarol szold 1233/2018. (IV. 25.)
Korm. hatarozat

A Stratégia szempontjabol alapveté fogalmak értelmezése

A kibertér: globalisan Osszekapcsolt, decentralizalt, folyamatosan valtozo elektronikus
informacidos rendszerek, valamint ezen rendszereken keresztiil adatok és informaciok
formajaban megjelend tarsadalmi €és gazdasagi folyamatok egyiittesét jelenti. Magyarorszag
kibertere a globalis kibertér elektronikus informacids rendszereinek azon része, amely
Magyarorszagon taldlhato, valamint a globalis kibertér elektronikus rendszerein keresztiil
adatok és informaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok koziil azok,
amelyek Magyarorszdgon torténnek vagy Magyarorszagra iranyulnak, illetve amelyekben
Magyarorszag érintett.

A kiberbiztonsag: a kibertérben 1étezd kockazatok kezelésére alkalmazhatd politikai, jogi,
gazdasagi, oktatasi €és tudatossagnoveld, valamint technikai eszk6zok folyamatos és tervszerli
alkalmazdsa, amelyek a kibertérben létezd kockazatok elfogadhatd szintjét biztositva a
kiberteret megbizhatd kornyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan
miikddéséhez és mitkddtetéséhez.

Biztonsdgi esemény kezelése: az elektronikus informacids rendszerben bekdvetkezett
biztonsagi esemény dokumentaldsa, kovetkezményeinek felszdmolasa, a bekovetkezés
okainak ¢és feleldseinek megallapitdsa, és a hasonld biztonsagi események jovdébeni
eléfordulasanak megakadalyozasa érdekében végzett tervszerii tevékenység.



Halozati és informdcios rendszer: az elektronikus hirkdzlésrél szold torvényben
meghatarozott elektronikus hirk6zld haldzat, illetve minden olyan eszkéz vagy egymaéssal
Osszekapcsolt vagy kapcsolatban allo eszk6zok csoportja, amelyek koziil egy vagy tobb
valamely program alapjan digitalis adatok automatizalt kezelését végzi; vagy ezek miikodése,
hasznalata, védelme és karbantartasa céljabol tarolt, kezelt, visszakeresett vagy tovabbitott
digitalis adatok.

A halozati és informacios rendszerek biztonsagara vonatkozo stratégia megalkotasanak
indokoltsagaval kapcsolatos megallapitasok

A digitalis technoldgia altal nyujtott — szinte mindenki szdmara elérhetdvé valt — lehetdségek
szamottevd kiberbiztonsadgi kockazatot jelentenek azaltal, hogy a kibertérbdl érkezo
fenyegetések megzavarjak az informaciés és kommunikacios rendszerek, kormanyzati
gerinchdlozatok rendeltetésszerli miikodését, veszélyeztetik a nemzetallamok informacios
vagyonat ¢és a kritikus infrastruktira elemeit. A nagyszabasu kibertdamadasok egyre
gyakoribbak. N§ a kiberfenyegetések komplexitasa és volumene, és a kiilonféle csoportok,
szervezetek is egyre intenzivebb modon hasznaljak fel a kiberteret ideologiak terjesztésére.

A kiberbtindzés f6 célja a karokozas, a pénziigyi és a személyes adatok tomeges megszerzése,
illetve a gazdasagi, pénziigyi, politikai befolyasolas. Az adatlopdson tul elterjedt az
elektronikus szolgaltatasok karokozasi célu megbénitasa, illetve kéretlen levelek és kartékony
kodok terjesztése, robothdlozatok (fertdzott gépekbdl allo, kartékony célra felhasznalhatod
halézatok) kialakitasa. Jelentds fenyegetés a hacktivizmus, mely gyakran ideologiai
motivacioji tamadasokat takar valamilyen ideoldgiai cél elérése vagy valamilyen ideoldgia
kozvetitése ¢érdekében. Egyre novekvd veszélyt jelentenek azok a — jellemzden
kiberkémkedés célu — kifinomult, rejtett timadasok, melyek mogott feltételezhetéen allami
tamogatas all.

Fontos veszélyforrast jelentenek a rendkiviil szofisztikalt timadasok, amelynek keretében a
tdimadok hosszu 1idon 4t elrejtve tudjdk végezni a kdrokozd tevékenységiiket
(informécidszivarogtatas, rombolas, kémkedées, stb.).

A halozati és informacios rendszerek, mint Kritikus informaciés infrastruktarak elleni
tamadasok egyre gyakoribba, komplexebbé és kifinomultabba valnak. A tamadasokra
jellemzd, hogy a tarsadalom miikodésének fenntartdsdhoz sziikséges alapfunkcidkat
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A kritikus infrastruktardk elleni kibertamaddsok szdma szignifikdns novekedést mutat. E
novekedést tamasztja ald, hogy az ipari rendszereket ért kiilonbozé kibertamadasok
elharitasaval foglalkozo ICS-CERT (az USA kritikus infrastruktarak biztonsagaval foglalkozé
szervezete) adatai alapjan mig 2010-ben mindossze 39 incidenst kellett a kozpontnak kezelnie
az Egyesiilt Allamok teriiletén, addig ez a szam mar 2011-ben 140, 2016-ban pedig 290 volt.

Az Eurostat adatai szerint' napjainkban gyakorlatilag az dsszes EU-ban miikddd vallalkozas
(98%) haszndl szamitdégépeket, és koziiliik csak 32% rendelkezik formalisan meghatarozott

! Felhasznalt forrasok:

https://ec.europa.eu/eurostat/cache/infographs/ict/
https://ec.europa.eu/eurostat/web/digital-economy-and-society/data/main-tables
https://ec.europa.eu/eurostat/web/digital-economy-and-society/data/database



informacio-biztonsagi politikaval. A nagyvallalatok esetében ez a részesedés elérte a 72%-0t,
mig a kis- és kdzépvallalkozasok esetében kevesebb, mint egyharmad volt (31%).

Az Eurostat gazdasagi tarsasdgok informatikai biztonsagi felkésziiltségére vonatkozd 2016-0S
adatai szerint Magyarorszag lemaradassal kiizd az Eurépai Unid orszagai korében, ugyanis a
Kis- és kozépvallalkozasi szektor mindossze 9 %-a rendelkezik informaciobiztonsagi
politikéval, mig a magyar nagyvallalatok esetében ez az arany 53 %.

A magyar gazdasagi tarsasdgok koziil a legfelkésziiletlenebbnek mondhato épitdipari
szektorban atlagosan 3%, mig a legfelkésziiltebb infokommunikacios szektorban is csak 36%
rendelkezik informatikai biztonsagi szabalyzattal. Mig EU atlagban a gazdasagi tarsasagok
tobb mint 20%-a gondoskodik védelemrdl az adatok megsemmisiilésével vagy sériilésével
jar6 biztonsagi esemény bekdvetkezte esetére, addig ez az ardny a magyarorszagi
vallalkozasok esetében egyik kockazat esetében sem éri el a 10%-0t.

A vonatkoz6 adatok szerint a hazai internetezok 75%-a Windows operacids rendszert hasznal,
azon beliil az elavult, sériilékeny, a Microsoft altal biztonsagi frissitésekkel 2014 6ta nem
tamogatott Windows XP-t 10% hasznalja még mindig, mikozben annak globalis részesedése
ennek mar alig 6tode (2,2%). Rohamosan terjed a mobiltelefonrdl vagy egyéb okos eszkozrol
internetezOk aranya, azon beliil is az Android operacids rendszer a legnépszeriibb (38%),
melynek biztonsagos hasznalata tobb odafigyelést igényel a felhasznalotol, ¢és a
késziilékgyartok tobbsége a kiadastdol szamitott néhany év utdn nem nyujt biztonsagi
frissitéseket.

A Vilagbank 2016. évi adatai alapjan a magyarorszagi internetes kiszolgalok (szerverek) joval
Kisebb aranyban alkalmaznak biztonsagos titkositasi megoldasokat, mint az Eurdpai Unio
vagy akar az OECD orszagainak atlaga.

Az Eurostat IT szakemberek munkaer6-piaci helyzetére vonatkozo 2016-0s adatai szerint EU-
szerte a vallalkozéasok alig tobb mint negyede alkalmaz valamilyen IT szakembert. Amig ez
az lizemeltetési feladatkdrok esetében tobbnyire sajat munkavallalot jelent, addig ez az
informacio- és adatbiztonsdgi munkakorok esetében a vallalkozasok tobb mint felénél
kiszervezésre kertil.

Azon vallalkozasok koziil, amelyek valamilyen IT szakembert terveztek felvenni, a
magyarorszagiak tobb mint fele szdmolt be nehézségrdl, mig ez az arany EU atlagban csak
40%.

A legfrissebb adatok szerint Magyarorszdgon 14,1 %, vilagviszonylatban 7,8 % a fert6zott
gépek aranya. Néhany europai orszaghoz vald viszonyitas kedvéért pl. Németorszagban 2,9
%, Franciaorszagban 5,5 %, Horvatorszagban 10,2 %, Szlovakidban 7,6 % ez az arany.

A Magyar Nemzeti Bank (MNB) adatai alapjan 2016-ban a pénzintézeteknek 1,3 Mrd Ft kara
keletkezett elektronikus pénzforgalombeli visszaélésekbdl — tlilnyomd tobbségében interneten
¢s mobiltelefonon keresztiil kezdeményezett tranzakciokbol —; ugyan a felismert kisérletek
kozel 90%-a meghitsult, a karértékben ez igy is csak 50% koriili csokkenést eredményezett.

https://ec.europa.eu/eurostat/statistics-explained/index.php/Digital_economy_and_society_statistics_-
_enterprises
http://ec.europa.eu/information_society/newsroom/image/document/2018-20/hu-desi_2018-country-profile-
lang_4AA43283-EC48-996F-09918493E34A691F_52334.pdf



Az ilyen tipusu karok nagysagrendileg a bankkartya-csalasokbol szarmazo karokkal
mérhetéek 0Ossze, azonban joval meghaladtdk a papiralapu tranzakcidkhoz, vagy akar a
pénzjegykiadd automatakhoz kothetd visszaélésekbdl eredd karokat.

Az elektronikus rendszerekre visszavezethetd karesetek szama és Osszértéke is novekvod
tendenciat mutat az MNB altal vizsgalt 2008. és 2016. kozotti idészakban.

Az Eurostat lakossagi internethasznalatra vonatkozd 2008-2016-0s adatai szerint a magyar
16-74 évesek majdnem fele (48%) haszndlta mar arra az internetet, hogy valamilyen
kozintézménnyel kapcsolatba 1épjen, ez az ardny a 2008-as 28%-os értékrdl fokozatosan
zarkozott fel az EU orszagok atlagdhoz, annak ellenére, hogy a magyar lakossag némileg
kisebb aranyban (79%) hasznalja az internetet, mint az EU-atlag (82%). Az EU polgarainak
(akik a 2016-os felmérést megel6z6 évben internetet hasznaltak) 71%-a valamilyen személyes
adatot megosztott mar online. A leggyakoribb tipusok a kapcsolattartdsi adatok (az
internethasznalok 61%-a), amelyet személyes adatok, példaul név, sziiletési id6 vagy
személyi igazolvany szama (52%) és fizetési adatok, példaul hitel / betéti kartya vagy
bankszamlaszam (40%). Kozel tobb mint egydtdde (22%) szolgéltatott mas személyes
adatokat, példaul fényképeket, vagy az egészségiikre, a foglalkoztatasukra vagy a
jovedelmiikre vonatkozé informaciokat.

Ugy tiinik, hogy a fiatalabb generaciok konnyebben elérhetévé teszik személyes adataikat: a
16-24 éves internethasznalok tobb mint haromnegyede (78%) megosztott valamilyen
személyes informacidt online, szemben a 65-74 év kozotti felhasznalok 57%-aval.

Magyarorszagon az internethasznalok 36%-a jelentette, hogy szamitogépén virust vagy mas
fertdzést talalt.

Az éllami és onkormanyzati intézmények szamdara informatikai biztonsagi kovetelményeket
eléird6 Informacidbiztonsagi térvény atmeneti intézkedésként lehetdséget biztosit a
szervezetek szdmadra, hogy az eldirt biztonsagi szintet fokozatosan érjék el, amellyel egyiitt
megallapithatd, hogy az intézmények jelentds késedelemben vannak a felzarkozast illeten.
Uj biztonsagi kovetelmények teljesitése egy meglévé rendszerben lényegesen nagyobb
raforditast igényel, mint a kovetelmények figyelembevételének tobbletigénye egy Uj rendszer
tervezése soran. Mivel az intézmények szdmara sem alanyi, sem palydzati uton nem allt
rendelkezésére forrds ezen biztonsagi tobbletigények teljesitésére, igy ezen kovetelmények
csak azon kivételes esetekben teljesiilnek, ahol az intézmény azt kigazdalkodta, illetve uj
fejlesztése soran figyelembe vette.

A biztonsagi kovetelmények nagyobb aranyt teljesiilésének kikényszeritése érdekében a
Nemzeti Elektronikus Informaciobiztonsagi Hatosag (a tovabbiakban: NEIH) 2016-t6] a
Kozigazgatis-fejlesztési Operativ Program (KOFOP) palyazati felhivasaban is publikaldsra
keriilt médon integrélta ellendrzését a palyazati eljarasba. Ennek keretében a NEIH a KOFOP
projektek  altal  finanszirozottan  létrejové  elektronikus  informacids  rendszerek
informaciobiztonsagi eldirasoknak ¢és kovetelményeknek valdo megfelelésének ellendrzését
végzi mar a tervezési szakasztol kezdédden. Az ellendrzés mellett a NEIH célzott tudatosito,
tajekoztatd és tanacsadd tevékenységgel, eldadasokkal is segiti az érintetteket a projektek
sikeres és biztonsagos realizalasanak tdmogatasa érdekében.

Az tzleti informatikai fejlesztési projektek kiberbiztonsdga terén a hazai piac érettsége
jelenleg alacsony szintii. A hazai vallalatok, kiilondsen a Kis- és kozépvallalkozasok kkv-k a
digitalis fejlesztési projekteknél jellemzden kevés figyelmet és erdforrast forditanak a



kiberbiztonsagra. Ennek oka az alacsony tokeellatottsagban, valamint abban keresendd, hogy
a kiszolgalt iigyfelek digitalis attitlidjében nem bir kozponti szereppel a biztonsag, igy nem is
tamasztanak magas kiberbiztonsagi elvarasokat a szolgaltatokkal szemben.

Az informatikai projektektdl a piac elsdsorban alacsony beruhazési, lizemeltetési koltségeket
var el, masodsorban a funkcionalis és a teljesitmény-kovetelmények teljesitésére koncentral.
A kiberbiztonsagi szempontok azoknal a piaci szereploknél szorulnak kevésbé hattérbe, ahol a
hatalyos torvényi szabalyozas adatvédelmi, lizletfolytonossagi kovetelményeket tdmaszt,
melyeket a hatdsagi feliigyelet érvényesit (pl. pénzforgalmi szolgaltatok, biztositok esetében).
Mindezek kovetkeztében a hazai digitalis fejlesztési projekteknél az informatikai biztonsagi
iranyitas nem ¢éri el a kibertérben azonositott jelenlegi és varhatdé fenyegetések és az
implementalt rendszerek sériilékenységei — valamint az ezekbdl eredé kockazatok — miatt
sziikséges szinvonalat.

A létfontossagt infrastrukturdk védelmével kapcsolatban a kovetkezoket sziikséges rogziteni.
A 2008 ota hatdlyos az eurdpai kritikus infrastrukturdk azonositasarol és kijelolésérol,
valamint védelmiik javitdsa sziikségességének értékelésérdl szold 2008/114/EK iranyelv
alapjan a létfontossdgl rendszerelem stdtusz meghatarozasa dgazatonként eltéré modszertan
szerint torténik, de minden esetben tételes kijeloléssel zarul. Agazatok, amelyekben 2017.
december 31-ig meghatarozasra kertiltek a kijeldlés kritériumai:

a) energia,

b) viz,

C) agrargazdasag,

d) kozbiztonsag-védelem,

e) egészségiigy,

f) pénziigy,

g) honvédelem,

h) infokommunikacios technologiak.



Regisztralt blincselekmények szama az altalanos ligyekkel és értékeléssel foglalkozo europai
unios munkacsoport (a tovabbiakban: GENVAL) definicioi alapjan

Regisztralt biincselekmények

szama GENVAL definiciok 2013. 2014. 2015. 2016. 2017.
alapjan
Kizarolag az informacios 3554 2398 2819 4187 5098

rendszereket érinto - elsésorban
az informatikai tamadasokkal
kapcsolatos - cselekmények
Informacios rendszer 250 1398 2176 3409 4467
felhasznalasaval elkOvetett csalas

Informacids rendszer vagy adat 823 565 520 702 586

megseértése
Informécios rendszer védelmét 580 31 15 44 8
biztosito technikai intézkedés

kijatszasa
Készpénz-helyettesitd fizetési 1897 388 95 20 28

eszkozzel visszaélés
Tiltott adatszerzés 4 16 13 12 9

Cselekmények, amelyeknél a 3959 917 873 23439 1120

szamitogépes/informatikai
rendszerek eszkozként vagy
célpontként szolgalnak,
kiillonosen az online
bankkartyacsalas esetében

Készpénz-helyettesitd fizetési 49 118 95 392 713
eszk6z hamisitasa
Készpénz-helyettesitd fizetési 3 1 3 3 1
eszkdz hamisitdsédnak eldsegitése
Készpénz-helyettesitd fizetési 3907 798 775 23044 406
eszkozzel visszaélés
Osszesen: 7513 3315 3692 27626 6218

A GENVAL 2016-ban attekintette €s értékelte a magyarorszagi szamitastechnikai biinozés
megelézését és az ellene folytatott kiizdelmet érintd eurdpai szakpolitikdk gyakorlati
végrehajtasat, illetve mitkodését.

Az értékelés eredményeképpen a GENVAL arra a kovetkeztetésre jutott, hogy Magyarorszag
elkotelezett a szamitogépes bilindzés elleni hatékony hazai és nemzetkdzi Osszefogassal
torténd fellépés tekintetében, amelynek szamos kézzel foghato jelét is adta (2011-es elndkségi
konferencia, 2012. Budapesti Kibertér Konferencia, Kiberbiztonsagi Stratégia, intézmény-
rendszer ¢és reagalasi képességek atfogd fejlesztése, ET, ENSZ, EU egyiittmiikodési
formakban vald aktiv részvétel, valamint a 2018-ban harmadik alkalommal megrendezett
Nemzeti Kiberbiztonsagi Konferencia, amely az allami és maganszektor kozti egyiittmiikodés
elésegitését, magasabb szintre emelését tiizte ki célul).



Az elmult 5 év tapasztalatai alapjan kijelenthetd, hogy Magyarorszag a témakort prioritasként
kezeli, tdmogatja a relevdns unids ¢s nemzetkdzi egylittmiikodési formakat ¢és
kezdeményezéseket, igyekszik 1épést tartani a trendekkel, a technika fejlodésével. Jelentds
el6haladas ment végbe mind az intézményrendszer, mind a rendészeti és valsagkezelési
mechanizmusok reagalasi képességének fejlesztése altal. A GENVAL Munkacsoport értékel
Bizottsdga néhany javaslatot fogalmazott meg, mint példaul, hogy szorosabb ¢és
szabalyozottabb egyiittmiikddés kialakitasa sziikséges a kiberbiztonsagi ¢és kiberbiiniildozési
teriilet kozott.

A Stratégia Iranyitasi Keretrendszere

A kiberbiztonsaggal kapcsolatos jelenlegi €és jovobeni kihivasok csak hatékony modon
kezelhetdk és ehhez hatékony nemzeti kiber-iranyitasi rendszer sziikséges. Figyelembe véve a
védelmi kotelezettségvallalasokat a NATO ¢és az Eurdpai Unid szintjén, az eurdpai €s a
nemzetkozi egyiittmiikdodés és a kiilonb6z6 szintli informacié-megosztasi megallapodasokat, a
NIS-iranyelvet, valamint a kiberbiztonsadgra vonatkoz6 horizontélis jellegli témdkat.

Nemzeti Kiberbiztonsdgi Koordindciés Tanacs (a tovabbiakban: Tanics) a korméany
javaslattevd, véleményezO szerve, amely a torvényben meghatirozott szervezeteknek a
torvényben ¢és végrehajtasi rendeleteiben meghatarozott tevékenységeit Osszehangolja,
megvalositva ezzel a Magyarorszdg Nemzeti Kiberbiztonsadgi Stratégidjaban foglalt
kormanyzati koordinéciot. A Tandcsban a kiberbiztonsdgban érintett szakteriiletek miniszterei
altal delegalt allami vezetdk, valamint egyes, nem a kormany iranyitasa alatt all6 orszagos

hataskort szervek vezetoi vesznek részt.

A Tanacs munkdjat az altala felkért gazdasagi, tudomanyos és civil szféra felsdvezetdibol allo
Kiberbiztonsagi Forum segiti, amely a Tandcs munkajat véleményezd ¢€s javaslattevo
szervként segiti.

A Tanéacs koordinacids tevékenységét, valamint dontéseinek végrehajtasat agazati €s
funkcionalis kiberbiztonsagi munkacsoportok segitik. Munkédjukban a Tanacs és a Forum
javaslatai alapjan a kiberkoordinator altal felkért kozszolgalati tisztviselok és nem
kormanyzati szakért6k vesznek részt.

Az Informéciobiztonsagi torvény 2015. julius 16-ai hatalyt modositasa eredményeként 2015.
oktober 1-jét8l a Nemzetbiztonsagi Szakszolgdlat irdnyitdsa alatt megalakult a Korményzati
Eseménykezeld Kozpontot (GovCERT-Hungary), a Nemzeti Elektronikus
Informaciobiztonsagi Hatésagot, és az E-biztonsagi Intelligencia Kozpontot (NBF-CDMA)
egységes keretben magadba foglald, koordinaltabb, hatékonyabb feladat-végrehajtast és
informacioaramlast lehetové tevé Nemzeti Kibervédelmi Intézet (NKI). Az NKI
rendelkezésre 4ll6 kapacitdsainak mindségi ¢és mennyiségi fejlesztését indokolja az
elektronikus informaciobiztonsagi feliigyeleti és tamogatdsi feladatok irdnti igények
novekedése.

Az Informaciobiztonsagi torvény hatdlya ald tartozo allami és Onkormanyzati szervezetek
vonatkozédsaban a biztonsagi események kezelésére altalanos hataskorrel a Nemzetbiztonsagi
Szakszolgalat keretében miikodoé eseménykezeld kdzpont, hatosagi jogkorrel pedig a szintén a
Nemzetbiztonsagi Szakszolgalat keretében miikodé NEIH rendelkezik.

A Nemzetbiztonsagi Szakszolgalat 1atja el tovabba a NIS irdnyelv szerinti bejelentés-koteles
szolgaltatok tekintetében a hatosagi és eseménykezelési feladatokat, valamint — a honvédelmi



célu elektronikus informécids rendszerek és a polgari hirszerzd tevékenységet végzo
nemzetbiztonsagi szolgalat elektronikus informacids rendszerei kivételével — az europai vagy
nemzeti 1étfontossagu rendszerelemmé kijel6lt 1étfontossagu rendszerekkel kapcsolatos
eseménykezelési feladatokat.

A honvédelmi célt elektronikus informacidos rendszerek vonatkozasaban a Kkatonai
nemzetbiztonsagi tevékenységet ellatd szervezet, illetve a polgari hirszerzé tevékenységet
végz0 nemzetbiztonsagi szolgdlat a sajat rendszerei tekintetében Onalloan latja el az
incidenskezelési, a feliigyeleti €s egyéb informaciobiztonsagi funkciokat.

Az eurOpai vagy nemzeti létfontossagu rendszerelemmé a Iétfontossagu rendszerek ¢&s
létesitmények azonositasarol, kijelolésérol és védelmérdl szolo torvény alapjan kijeldlt
rendszerelemek elektronikus informacios rendszerei esetében az Informaciobiztonsagi torvény
szerinti  hatosagi feladatokat a Beliigyminisztérium Orszagos Katasztroéfavédelmi
Féigazgatosag (BM OKF) latja el.

Az Informéciobiztonsagi torvény hatdlya ala nem tartozd elektronikus informécios
rendszerek,  hirkdzlési  szolgaltatok  tekintetében az MTA-SZTAKI  mikddtet
informéciobiztonsagi eseménykezeld szervezetet (HunCERT).

A Nemzeti Informécids Infrastruktura Fejlesztési (NIIF) Program keretében beliill a
Korméanyzati Informatikai Fejlesztési Ugynokség mikodtet szamitogépes biztonsagi
esemény-kezeld szervezetet (NIIF CSIRT). Az NIIF CSIRT a magyar koznevelés,
felsGoktatas, kutatas és kozgyujtemények szolgaltatdjahoz, az NIIF Programhoz tartoz6 IT
biztonsagi €s biztonsagi eseménykezeld csoport. A csoport célja segiteni a szdmitogépes €s
halozati biztonsagi események kezelését €s koordinaciojat minden olyan esetben, amelyben
legalabb egy NIIF tagintézmény érintett. Az NIIF CSIRT munkacsoportja ezen kiviil fontos,
biztonsaggal, megeldzéssel, illetve elharitassal kapcsolatos informéciokat is tovabbit az NIIF
tagintézményeknek.

A Nemzeti Kozszolgalati Egyetem Rendészettudomanyi Kar a felsoktatasi rendszerben
szakiranyu rendészeti képzésben részt vett, megfeleld létszdmu szakember biztositasa
érdekében Kiberblindzés Elleni Tanszéket alapitott a Kriminalisztikai Intézeten belil. A
Kiberbiztonsaghoz kapcsolodd képzések, tovabbképzések szervezésében, a kibertér
biztonsagaval kapcsolatos oktatasi és kutatasi tevékenységek és a hozzajuk kapcsolddod
eréforrasok Osszehangoldsadban vesz részt a Nemzeti Kozszolgalati Egyetem Kiberbiztonsagi
Akadémia.
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A Stratégia célkitiizései
1. A digitalis kornyezet iranti bizalom erdésitése

1.1 Szakmai egyuttmiikodés erdsitése

A kibertér 0j kockazataival szemben csak az egymassal folytatott megfelel6 kommunikacio, a
tudasmegosztas €s a veszElyhelyzet esetén tanusitott fegyelmezett, koordinalt védekezés kinal
megoldast.

A biztonsagi kérdésekkel, a biztonsagi események kezelésének kérdéskorével kapcsolatos
feladatok nemcsak az informacidbiztonsagi szakemberek, hanem az elektronikus informacios
rendszereket miikodtetd szervezetek, az allampolgarok ¢€s a média szamara is kiemelt
jelentségli, és ennek megfeleld felel6sséggel jard tevékenységet jelentenek. Ennek okan a
nemzetkozi gyakorlatnak megfeleléen sziikséges létrehozni egy felelOsségteljes eljardst és
kommunikéciot Dbiztositd szabalyrendszert (felelés informacié-megosztas/,,responsible
disclosure” szabdlyai) a sériilékenységek és biztonsagi események felismerésére, kezelésére
vonatkozoan.

A kiberbiztonsagi teriileten feladatot ellatdé korményzati és nem kormanyzati szereplok
azonositasa, feladat- és jogkoreinek pontos meghatarozasa, valamint az ezek betdltéséhez
sziikséges kompetencidk felmérése. Feliil kell vizsgalni a szervezetek feladat- és jogkoreit,
azonositani kell a lehetséges atfedéseket.

Meg kell hatarozni az egylittmiikodési és dontéshozatali eljarasrendet ezen szervezetek
egylittmiikddésére vonatkozoan.

Prioritas, hogy azonositasra keriiljenek azok a teriiletek, ahol még nem jott 1étre a sziikséges
egyiittmiikddés. Ezeken a teriileteken 0sztondzni kell az egyiittmiikodés kialakitasat és a
parbeszéd megkezdését.

Intézkedések:

1) feliil kell vizsgalni a kormanyzati, piaci, oktatasi és civil szereplok egyiittmiikodésének
eddig 1étrejott forumain torténd egyiittmikodés hatékonysagat;

2.) olyan forumot kell biztositani, ahol lehetéség nyilik a tarsadalmi parbeszédre és a
sz€leskorli tajékoztatasra, az etikus hackerek szerepének, illetve a tarsadalom és az
etikus hackerek viszonyanak tisztdzasara,

3.) azonositani kell, hogy mely teriileten sziikséges javitani a meglévo egyiittmiikodésen;

4.) a hatdsagok, az allami és civil szervezetek, valamint az eseménykezeldé kdzpontok
kozotti informacio-megosztas, illetve a kolcsonds segitségnyujtas lehetéveé tételéhez
elengedhetetlen az 0Osszehangolt megeldzési, feltarasi, mérséklési és reagalasi
mechanizmusok 1étrehozasa;

5.) 0sztondzni sziikséges a piaci és allamigazgatasi szervezetek altal inditott ,,Bug Bounty”
vagyis ,,Hibavadasz” programokat, amelyek keretében az informatikai rendszerek
gyengeségeit feltarni kivand szereplOk rendezett feltételek és egyértelmii szabalyok
keretei kozott tudjak felhivni a szervezetek figyelmét a biztonsagi hibékra;

6.) a reagaldo és védekezési képesség tovabbfejlesztése érdekében meghatarozott
id6kozonként kiberbiztonsagi gyakorlatot kell tartani;

7.) sziikséges a koz- és maganszféra kzos feleldsségvallalasanak tudatositasa.
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1.2 Biztonsagtudatossag novelése

A digitalizalodo vildgban egyre fontosabb feladatta valik, és fokozott aktivitast igényel az
allampolgarok, a tarsadalom kiillonb6z6 szerepldinek a tudatositasa annak érdekében, hogy a
mindennapok részévé vald digitalis eszkozok és szolgaltatdsok biztonsagos hasznalatat
elsajatitsak.

Magyarorszag aktiv szerepet vallal a kiberbiztonsaggal Osszefliggd hazai és nemzetkozi
tudatositasi forumok, kampanyok munkajaban, szervezésében, hogy minél szélesebb
célkozonség szamara elérhetd legyen a digitalis vilag biztonsagos hasznalatahoz sziikséges
tudas. (Az Eurdpai Halézat és Informéciobiztonsagi Ugynokség altal minden év oktoberében
megrendezésre keriilé Eurdpai Kiberbiztonsagi Honap kampany, Safer Internet program,
Digitéalis Immunerdsitd program).

A szakositott intézmények — a civil, a gazdasagi és a tudomanyos teriiletek szerepldinek
egylttmiikodésével — tamogatjak a kibertér biztonsagos hasznalatat célzo, gyakorlati tudast
eldsegitd, figyelemfelhivo-tudatositd tevékenységeket, annak érdekében, hogy az egyéni
felhasznalok, a vallalatok és a szervezetek magabiztos és biztonsagos mdodon hasznalhassak
digitélis eszkozeiket, valamint a kormanyzati €s piaci elektronikus szolgéltatasokat.

Napjainkban a média és az allampolgarok részérdl is egyre nagyobb érdeklddés és figyelem
Ovezi az egyes jelentOsebb sériilékenységeket, biztonsagi eseményeket, kampanyokat, ezért
fontos a lakossagi és gazdasagi szereplOk informalasa a hiteles informécio- és segitségnyljtas
forumainak elérhetdségeirol.

Magyarorszag szamara a digitalis vilag ellendrzéséhez kiemelkedéen fontos cél, hogy hiteles
adat alljon a Kormany rendelkezésére a lakossag és a gazdasagi szerepldk tajékozottsagarol,
tudatossagarol, felkésziiltseégérdl, illetve fenyegetettségi helyzetérol.

Intézkedések:

8.) alakossag és gazdasagi szereplok legyenek tudataban annak, hogy hol juthatnak hiteles
informaciohoz és hova fordulhatnak segitségért;

9.) alljanak rendelkezésre hiteles, kovetéses adatok a lakossag és a gazdasagi szereplok
tajekozottsagarol, tudatossagarol, felkésziiltségérol, fenyegetettségi helyzetérdl;

10.) keriiljenek kidolgozasra olyan 0sztonzok, melyek segitségével a kis- és
kozépvallalkozéasi  szektorban az informdciobiztonsdgi politikdval rendelkezd
szervezetek aranya novekszik.

1.3 Biiniilldozés - Kiber-biiniildozés fejlesztése

A szamitégépes rendszerek segitségével, valamint a szamitégépek ellen -elkovetett
blincselekmények madara specidlis buincselekményi kategoriat képeznek. Az elkovetett
jogsértések magas szama, valamint az altaluk okozott kar mértéke indokolttd teszi, hogy a
blniild6zé szervezetek minél hatékonyabban foglalkozzanak ezen esetek felderitésével,
azonositasaval és ezzel egyiitt a preventiv intézkedések megtételével, valamint a karok
mérséklésével, ideértve az elkovetdk jovObeni jogsértd magatartasanak visszaszoritasat.
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Intézkedések:

11.) a rendvédelem és az igazsagszolgaltatds rendszere fejlessze a  kiber-
blincselekmények elleni fellépés képességét;

12.) mikddjenek egyiitt aktivan és osszanak meg informacidkat az illetékes szervek a
Kiber-blincselekmények elleni hazai, valamint nemzetkozi szervezetekben,
Osszefogasokban.

1.4 A szakmai iranyité intézményrendszer fejlesztése

Kiemelt fontossagu célként tekintendd a kormanyzati felelosségbe tartozo szervezeti rendszer,
a feladatellatasban érintett intézmények (a nemzetbiztonsagi, a honvédelmi, a biiniild6zési, a
katasztr6favédelmi, tovabba a létfontossagu intézmények ¢és Ilétesitmények védelmével
kapcsolatos  feladatokat ellatdé szervezetek) feladat- és  hataskorének, valamint
egylittmiikddésiik szabalyainak feliilvizsgalata.

A digitalis gazdasag Osztonzése, a digitalis szakadék felszamolasa érdekében elengedhetetlen
a maganszektor kiberbiztonsaganak a tamogatisa olyan intézménnyel, amely fejlett
kibervédelmi megoldasokat képes kdzvetiteni a magyar véllalati szektor szamara.

Az EU tagallamainak biztositaniuk kell, hogy jol miikodé CSIRT-ekkel (komputereket érintd
biztonsagi incidenseket elharitd technikai egységek) és az azokat lehetséges moddon
koordinald 4gazati haldzatbiztonsagi vészhelyzeteket elharité csoportokkal (a tovabbiakban:
CERT) — rendelkezzenek, amelyek birtokaban vannak a biztonsagi események és kockazatok
kezeléséhez sziikséges hatékony és kompatibilis képességeknek, valamint megfelelnek az
eredményes unids szintli egyiittmiikddés biztositdsara vonatkoz6 alapvetd kovetelményeknek.
Ekképpen lehetéség nyilik lefedni a magankézben 1évé Iétfontossaghh vagy egyéb
szempontbol kritikus infrastruktira €s a lakossagi szolgaltatok tevékenységét is (pl. banki
rendszerek, egészségligy). Ezeket az egységeket egy szakositott intézmény képes informacio-
megosztads szempontjabol koordindlni, a tovabbi hazai és nemzetk6zi informacidomegoszto
szervek iranyaba.

Intézkedések

13.) ki kell jelolni vagy Iétre kell hozni a NIS iranyelv hatalya ala tartozo szektorokban
sziikséges szakositott intézményeket (CSIRT-ek és hatosagok) az irdnyelvben
megfogalmazott kovetelményeknek megfelelden;

14.) ki kell alakitani a Stratégiaban megfogalmazott céloknak megfeleld szervezeti
rendszert;

15.) fejleszteni kell a 1étfontossagu rendszerek, Iétesitmények és szolgaltatasok
informéciobiztonsagi  hatdésagi  rendszerét az irdnyelvben megfogalmazott
kovetelmények agazatokon ativeld érvényesitése érdekében;

16.) létre kell hozni az Informacidbiztonsagi torvény szerinti eseménykezelé kozpont
mellett — a hatalyos kibervédelmi szabalyozas Kkiterjesztésének vizsgalataval — a
nemzeti eseménykezeld kozpontot a nemzeti kibertér haszndloinak szélesebb kore
szamara elérhetd kiberbiztonsagi szolgaltatasok nyujtasa érdekében.
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2. Digitalis infrastruktira védelem

2.1 Informatikai fejlesztések mingség-menedzsmentje

A kibertdmadésok elleni eredményes védekezés egyik alapvetd feltétele, hogy az informatikai
fejlesztésekben mar a tervezéskor markans szerepet kapjon a mindségbiztositasi folyamatok
kialakitasa, tovabba a kiberbiztonsagi kritériumok meghatarozasa és mérése.

A nemzetkozi iparagi sztenderdekkel 0sszhangban a fejlddés javasolt irdnya az, hogy az
informatikai fejlesztési feladatok esetében a tervezésnél meg kell hatarozni az alapvetd
mindségi, ezen beliil kiberbiztonsagi kovetelményeket az ) IT-megoldassal szemben. Fontos,
hogy kijel6lésre keriiljon egy kompetens felelds, aki a biztonsagi kovetelmények teljestilését
ellendrzi, tovabba, hogy rendelkezésre alljon egy konnyen elérhetd, érthetdé modszertan —
valamint: dokumentacids és intézkedésmintak és mas tamogatd eszkozok —, amelyek segitik a
mindségbiztositasi folyamatot.

Intézkedések:

17.) konnyen elérhet6, érthetd és hasznalhat6 informacios bazis kialakitasa;

18.) a kiilonb6z6 komplexitasu informatikai projektekhez modularisan felépiilé
modszertani utmutatok kidolgozasa;

19.) abels6é minéségbiztositashoz ingyenes segédletek kialakitasa;

20.) egy magyar-angol kétnyelvii, ingyenes, modularisan felépiilé, barki szamara elérhet6
kiberbiztonsagi mindségmenedzsment tudastar kialakitasa sziikséges.

2.2 Kormanvyzati elektronikus szolgaltatasok biztonsaganak novelése

A kormanyzat és a kozigazgatas miikodését olyan stabil és biztonsagos informatikai hattér
tamogassa, amely lehetdveé teszi a kozigazgatas belsé folyamatainak, illetve a lakossagot és
vallalkozésokat célz6 kozigazgatasi szolgaltatdsoknak a nagyaranyu elektronizalasat, tovabba
az allami érdekkorbe tartozd informécidk és tartalmak széles korti digitalizacidjat és
nyilvanosan torténd hozzaférhetévé tételét.

Mind a kozigazgatds megbizhatd és stabil miikddése, mind az elektronikus kozigazgatasi
szolgaltatdsok, illetve elektronikus  kozszolgaltatdsok  biztositdsa  szempontjabol
kulcsfontossagli, hogy a kormdanyzati elektronikus informacids rendszerek biztonsagosan,
interoperabilis médon és valamennyi alrendszert, intézményt és felhasznaloi kort kiszolgalva
miikodjenek. Ennek feltétele egy olyan kormanyzati IT-hattér szisztematikus felépitése, amely
mind infrastrukturalis, mind {iizemeltetési, mind pedig fejlesztési szempontbol képes a
hagyomanyos IT-szolgéltatasok €és a varhatéan egyre tobb teriileten elterjedd felhdalapu
megoldasok, illetve alkalmazas-bérlet (ASP) és szoftverszolgaltatasok (SaaS) stabil és
megbizhato biztositasara.

Az elektronikus korményzati szolgaltatasok esetében kiemelten fontos, hogy a kdzigazgatas
oldalan a lehet6 legmagasabb szinten garantalhat6 legyen a héalozatok, rendszerek, folyamatok
¢és felhaszndloi adatok biztonsdga. Az e-kOzigazgatdsi szolgaltatasok egyik sikerkritériuma
épp annak a biztositdsa, hogy az allampolgarok és vallalkozasok biztosak lehessenek abban,
hogy a rendszerek folyamatosan milkddoképesek, a szolgaltatdsok elérhetdk, és adataikat
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csakis az altaluk meghatarozott célra, csakis az arra feljogositott rendszerek és személyek
lathatjak.

Az Informaciobiztonsagi torvény és e torvény felhatalmazasa alapjan kiadott rendeletek
megfeleld alapot nyQjtanak az dallami ¢és Onkormanyzati szervek kibervédelmi ¢és
informaciobiztonsagi tevékenységéhez. A technika fejlédésével parhuzamosan az allami és
onkormanyzati szerveknek 1épést kell tartaniuk az informaciobiztonsag folyamatosan valtozo
kovetelményeivel.

Intézkedések:

21.) j6jjon létre és lizembiztosan miikodjon a stabil és biztonsagos kormanyzati I1T-hattér;

22.) valosuljon meg a nemzetbiztonsagi szempontbol, illetve a kozigazgatas belsd
mikodése és az elektronikus kozigazgatasi szolgaltatasok elérhetdsége szempontjabol
létfontossagu informacios infrastrukturdk, a kozigazgatdsi belsd rendszerek és kiilsd
alkalmazésok, valamint az ezekben megjelend felhasznal6i adatok maximalis védelme;

23.) Dbiztositani kell a kozigazgatas belsé rendszereit és kiilsé szolgaltatasait kiszolgald
halézatok, informatikai infrastruktira és alkalmazasok maximalis védelmét;

24.) az agazati sajatossagok figyelembe vételével valosuljon meg a kozigazgatas teljes
spektrumat atfogd, annak valamennyi alrendszerét érintd biztonsagi feliigyelet;

25.) kormanyzati timogatasban részesiilé informatikai fejlesztések teljesiilését a biztonsagi
eldirasok megvalosulasahoz kell kotni;

26.) késziiljon feladatterv a meglévd e-kozszolgaltatasoknal az elGirt biztonsagi szint
elérése érdekében;

27.) ajelenlegi gyakorlat és szabalyozas szigoritasaval legyen biztositva és kotelezové téve
egy egységes biztonsagi kdvetelményrendszer az informatikai fejlesztések szamara.

2.3 Nemzetkozi egvuttmiikodés erositése

Magyarorszag a globalis kibertér szabad és biztonsagos hasznalatanak szavatolasara torekszik
a nemzetkozi kapcsolati rendszerén és szervezeti tagsagain keresztiil, ezért a globalis kibertér
minden, Magyarorszaggal hasonlo értékrendet vallo allami és nem dallami szerepldjével
kolcsonds bizalmon alapulo egylittmiikodés kialakitasara torekszik. Magyarorszag tovabb
kivanja erdsiteni aktiv szerepét a stratégiai €és operativ szintli regionalis €s nemzetkozi
egylittmiikodésekben, kivaltképp az Eurdpai Unid, a NATO ¢és a kozép-kelet-eurdpai régio
keretein beliil torténd kiberbiztonsagi egyiittmiikodésekben, tovabba az ezen szervezeteken
beliil torténd nemzetkozi elvarasok és szabalyozasok megfogalmazasaban.

Magyarorszagnak kiemelt érdeke, hogy fenntartsa aktiv egylittmiikodését a nemzetkozi
kozosségek kibervédelmi gyakorlataiban €s tervezésében, ezzel lehetdvé téve szervezeteink
nemzetkdzi tudasdnak folyamatos fejlesztését, kozds miiveleti protokoll kialakitasat.
Kiilonosen fontos, hogy a hazai intézmények és szervezetek részvétele Osszehangolasra
keriiljon a nemzetkozi egyiittmitkddési platformokon. A szektordlis egyiittmitkddést biztositd
kozossegek ¢€s kozpontok (ISAC-ok, szektoralis CSIRT-ek) egyiittmiikodésében és
tevékenységében vald aktiv részvétel kialakitdsa is nagy jelentdséggel bir az 1) célok
megvaldsitasara kijelolt és 1étrehozott szakositott szervezetek altal. Magyarorszag célja, hogy
fenntartsa tevékeny szerepét a biztonsagi eseményeket kezeld kozpontok euro-atlanti és
globalis kozosségeiben, szervezeteiben, valamint tovabb mélyitse aktiv egyiittmiikodését a
kiberbiztonsag egyes teriileteivel foglalkoz6 eurdpai vagy nemzetkozi szervezetekkel.
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Intézkedések:

28.) induljon meg, illetve erésodjon az egyiittmiitkédés a NIS iranyelvben meghatarozott
eurdpai unios €s a kijeldlt hazai intézmények kozott;

29.) sziikséges 0sszehangolni és fokozni a hazai intézmények nemzetkdzi egyiittmiikodését;

30.) a nemzetkozi egyiittmiikodés elomozditasa és a nemzetkézi szintl reagdld és
védekezési képesség tovabbfejlesztése érdekében nemzetkdzi szintii kiberbiztonsagi
gyakorlatokon kell részt venni;

31.) Magyarorszag mind bilateralis, mind multilateralis kapcsolataiban hangstlyosan
képviselje érdekeit és értékeit a kibertérrel kapcsolatos kiilkapcsolati tevékenysége
soran.

2.4 Alapveté szolgaltatasok, valamint a létfontossagu infrastruktirak és szolgaltatasaik
védelme

Az egyes létfontossagu infrastrukturak védelme komplex feladat, amelynek végrehajtasaban a
kiilonboz6 allami szerveken tulmenden a gazdasagi élet szerepldinek is részt kell vallalniuk.

Kiemelt cél, hogy a kijeldlt 1étfontossagu rendszerek és 1étesitmények, azon beliil az alapvetd
szolgéltatast nyujto szerepldk, valamint a digitélis szolgaltatok lizemeltetdi fektessenek egyre
nagyobb hangsulyt hal6zati és informacios rendszereik kockazatokkal aranyos, teljes kora
védelmének megteremtésére.

Ki kell alakitani egy kockéazatértékelési modszertant, amely lehetdvé teszi a kockazatok minél
pontosabb azonositasat lehetdvé tevd adatok korrelalt gytijtését, a fenyegetett szolgaltatasok
esetleges kiesése altal kivaltott iizleti hatds dinamikus becslését és azon intézkedések
azonositasat, amelyekkel a fenyegetésekre valo felkésziilés kelld6 idoben megkezdhetd,
tovabba esetlegesen kivaltott hatdsuk mieldbb minimalizalhato.

A modszertan tartalmazzon olyan mérdszamokat, melyek évenkénti jelentése kotelezd a
szervezetek szamara, egyben alapul szolgalhatnak egy évente megjelend nemzeti
kiberbiztonsagi fenyegetettségi jelentés elkészitéséhez.

Intézkedések:

32.) ki kell dolgozni az agazati szintli kockazatértékelés, kockazat-elemzés modszertanat;

33.) legyenek szabadon hozzaférhet6k agazatkozi, illetve agazat-specifikus konszenzust
képviseld ajanlasok €s jo gyakorlatok a biztonsagi célok elérésére vonatkozoan;

34.) el6 kell mozditani az allami intézmények és a maganszektor szerepldinek kolcsonds
bizalmon alapul6 egylittmiikodésének kialakitasat és fenntartasat;

35.) alljon a kritikus infrastruktarak tizemeltetéinek minél szélesebb kore rendelkezésére a
védelmet kiegésziteni képes egységes szolgaltatdscsomag;

36.) a l1étfontossagu rendszerek, 1étesitmények és szolgaltatasok fizikai és kiberbiztonsaga
teriiletén a hatékony megel6zés és gyors reagdld képesség fejlesztésére célzott
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palyazati lehetdségek biztositasa sziikséges az lizemeltetdk, a szolgéltatast nyajtok, az
érintett hatésagok és az eseménykezeld kdzpontok mitkddésének fejlesztésére;

37.) a 1étfontossagu rendszerek, 1étesitmények és szolgaltatasok lizemeltetdi felé iranyuld
informaciobiztonsagi tudatositasi tevékenység fokozasa sziikséges az érintett hatdsagok
és szervezetek részvételével,

38.) keriiljenek bevonasra a létfontossagli infrastruktirak iizemeltetdi nemzeti és
nemzetkozi védelmi gyakorlatokba.

2.5 Kiber- védekezo elharito és reagalé képesséoek fejlesztése

A kibertérbdl érkezd fenyegetések veszélyességének erdsddése miatt a hagyomanyos, észlelo-
kovetd magatartas meghaladott. Alapveté nemzeti érdek a megfelelé kibervédekezési,
elharitasi és reagalasi képességek koncentralt rendelkezésre allasanak biztositasa.

A cél a meglévo bazison a kiber-védekezd, elharitd és reagald képességek passziv és aktiv
eszkozeinek széleskori kialakitasa és alkalmazasa.

A passziv kibervédekezési, elharitdsi eszk6zok az informatikai infrastruktiraban elhelyezett
rendszerelemek, amelyek a fenyegetések elleni védelmi funkcidt toltenek be, illetve
biztositjak a fenyegetésekre vonatkozo6 informaciok kelld iddben torténd rendelkezésre allasat.
A passziv eszkozok koziil a fejlesztési tevékenység szempontjabol kiemelést érdemel a
rosszindulatli infrastruktirdk felfedésére, a tamadotevékenység nyomon kovetésére ¢s
azonositasara alkalmas eszkdz, illetve tevékenység, amely elengedhetetlen az
ellenintézkedések céliranyossaganak biztositasahoz.

Az aktiv intézkedések a jelenlegi technologiai szinvonalon els@sorban ember altal végzett
tevékenységek, amelyek az informatikai rendszereket éré fenyegetések folyamatos
monitorozasat, €s az azokra val6 kiilonboz6 fokozatl reakciokat jelentik.

Intézkedések:

39.) sziikséges az észlelési, feldolgozasi (elemzés), felderitési képességek fejlesztése,
amelyek lehetdvé teszik a fenyegetések, illetve tdmadasok felismerését, osztalyozasat
¢és forrasdnak megallapitasat;

40.) meg kell teremteni ezen képességek logikai Osszefliggése okan az agazati szinten
egységes €s agazatok kozotti koordinacion alapulo irdnyitast €s menedzsmentet;

41.) ki kell alakitani a gyors helyzetfelismerés, az értékelés és a kockazatelemzés
rendszerét;

42)) ki kell fejleszteni a kiberfenyegetésekre torténd kiillonb6zo fokozatu reagalas
eszkozrendszerét;

43.) meg kell teremteni a lehet6ségét annak, hogy kiilonleges esetekben civil, polgari
teriileten dolgoz6 szakemberek is részt tudjanak venni a nemzeti kibervédelemben.
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3. A gazdasagi szereplok tamogatasa

3.1 Kutatokozpontokkal vald egviittmiikodés, valamint a kutatas és fejlesztés szerepének
erositése

A felsdoktatasi intézményekben €s mas nyilvanos kutatdo kozpontokban élvonalbeli képesség
alakult ki az informdciés technologidk biztonsaga terén. Azért, hogy ezek a képességek
tovabbra is Magyarorszagon fejlodjenek tovabb €s nagyobb ardnyban jarulhassanak hozza a
nemzet biztonsagi céljaihoz, fontos, hogy szoros egyiittmiikodés legyen ezen miihelyek és a
piac, valamint a kormanyzat szereploi kozott. Az allami kiberbiztonsagi kutatas-fejlesztés
megerdsitéséhez elengedhetetlen a kiemelkedd és nemzetkozileg is elismert eredményeket
felmutatd felsdoktatasi €és tudomanyos kutatomiihelyekkel a stratégiai egylittmukodés
kialakitasa, valamint az ilyen irdnyt K+F feladatok és forrasok azon kutatobazisokhoz torténd
Osszpontositasa, ahol a megfeleld szaktudas és technikai hattér mar biztositott.

Intézkedések:
44.) legyen biztositott a mérnokdk, kutatok képzése és a kiemelkedd tehetségek gondozasa,

illetve magyarorszagi tevékenységiik feltételei;

45.) 1étre kell hozni egy kiberbiztonsagi szakteriiletet érintd kutatasi stratégiat, melynek
célja — a magyar intézményrendszer kiberbiztonsagénak erdsitése érdekében — a
magyar fejlesztésli kiberbiztonsagi eszkdzok, szoftverek és termékek alkalmazasanak
fokozasa;

46.) keriiljenek azonositasra a kapcsolddo kutatas-fejlesztési témakorok, tovabba keriiljenek
megteremtésre az allami Osztonzési lehetdségek, beleértve a magyar korai fazisu
vallalkozasok 0sztonzését is;

47.) a 45. pontban leirt kiberbiztonsagi kutatas-fejlesztési-innovacios stratégia kiemelten
kezelje az Europai Unid 2021-2027 kozott meghirdetésre keriild K+F+I felhivasainak
témait, ezzel segitve az innovativ magyar szervezeteket abban, hogy a kiemelten
tudjanak részt venni a nemzetkozi projektekben;

48.) a gazdasagdiplomaciai tevékenységek soran legyen cél kiberbiztonsaggal foglalkozo
magyar szolgaltato- és fejlesztokdzpontok megjelenésének tamogatasa.

3.2 Hazai digitalis innovacido tamogatasa, tamogatasi konstrukciok kialakitasa,
koordinacios feladatok ellatasa

Fontos a hazai digitalis innovacio tamogatasa informaciobiztonsagi fokusszal, amely komoly
segitséget jelenthet a magyarorszagi digitalizdcidban, a kiberbiztonsagi tudatossag
novelésében és az adatvédelmi képességek elérésében.

A korményzat mar eddig is tett (jelen pillanatban is tart6) jelentdsebb intézkedéseket a
kiberbiztonsag javitasa kapcsan a vallalkozasoknal, ezek roviden:
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1. 2015 végén indult utjara kormdanyzati-kamarai egyiittmikodésben a GINOP 3.2.1
Modern Vallalkozasok Programja (MVP), amely kkv-kat ¢érintd digitalis
szemléletformald és motivacios tevékenységeiben kiemelt fokuszt ad az IT biztonsag
novelésének is a cégeknél. Igy a projekt keretében:

o elkésziiltek, a program portaljan https://vallalkozzdigitalisan.hu/ elérheték (és még
fognak létrehozasra keriilni) ilyen tartalmt szemléletformal6 anyagok,

e orszagszerte ingyenesen igénybe vehetd kamarai vallalati IKT tanacsadok
informaciobiztonsagi témaban is segiteni tudnak a kkv-knak, erre kiilon hangsulyt
helyeznek

o megszervezésre keriiltek (és fognak kertilni) IT biztonsagra fokuszald rendezvények,

e tObb lizleti kiberbiztonsagi termék és szolgaltatas is kedvezményesen elérhetd

o részletes felmérés is késziilt a vallalkozasok kibervédelmi képességeirdl.

A program 2021 tavaszaig folytatodik.

2. Az MVP-vel szorosan kapcsolatban 1év0, 2017 tavasza ota elérhetd, vallalati IT
fejlesztéseket tamogatdé GINOP 3.2.2-8.2.4-16 kombinalt pailyaizaton2 az IT
biztonsaggal kapcsolatos hardver, szoftver, tanacsadasi, szolgaltatasi kiadasok
elszamolhato koltségek a palyazo kkv-knal, 2018 majusa 6ta a konstrukcioban GDPR-
al kapcsolatos tanacsadasi, szolgaltatasi tevékenységek célzottan is a projektbe
illeszthetdk (tAmogathatok).

A korményzati digitalis gazdasagfejlesztési programok folytatdsdban, kiterjesztésében is
torekedni kell az IT biztonsag tovabbi novelésére a kis- és kozépvallalkozoi szektorban.
Ezeken kiviil, kapcsolodéan még sziikséges lehet a vallalkozdsok munkavallaloi szamara
tdmogatott formaban elérhetd oktatasi, képzési programok inditasara is, a hardver és szoftver
elemeken kiviil biztonsagi tizemeltetési, biztonsagi megfeleldség, audit fokusszal.

Mindezek mellett az informacios és kommunikacios technoldgiakkal foglalkozo hazai Kis- és
kozépvallalkozoéi szektor forrasalapu tdmogatdsa mellett a megoldds egy célirdnyos
tamogatasi — akar direkt, akar indirekt (ad6jovairds) — rendszer kialakitasa, amelynek a célja a
fent emlitett, bizonyitottan fejlesztdi- és tudoményos irdnyultsagli tevékenységet végzo,
illetve kiberbiztonsagi szempontbol védettnek szamito intézmények anyagi megerdsitése.

Intézkedések:

49.) allamilag tamogatott kibervédelmi szolgaltatascsomagok kialakitasa a szektor
vallalkozasainak az egyébként nehezen elérhetd, draga megoldasok beszerzésének és

50.) a vallalkozasok szamara tamogatott formaban elérhetd oktatasi, képzési programok, a
hardver és szoftver elemeken kiviil biztonsagi lizemeltetési, biztonsagi megfeleldség,
audit témaban.

2 https://www.palyazat.gov.hu/ginop-3.2.2-8.2.4-16-vllalati-komplex-infokommunikcis-s-mobilfejlesztsek-

felhalap-online-zleti-szolgltatsok-terjesztsnek-tmogatsa-1
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3.3 Versenvképes hazai tudasbazis létrehozasa

Magyarorszag célja, hogy a kiberbiztonsagi oktatds, képzés, valamint a kutatési és fejlesztési
lehetéségek olyan versenyképes hazai tudasbazis létrehozasat segitsék eld, mely megfelel
mind a nemzetkdzi gyakorlatnak, mind pedig a hazai munkaerdpiac altal megfogalmazott
igényeknek.

Magyarorszag Digitalis Oktatasi Stratégiaja a fentiekkel azonos indittatasbol fogalmaz meg
célokat és intézkedéseket a digitalis kompetencidk, tudatossag és tdjékozottsag, illetve az
informéciobiztonsadgot eldsegitd oktatasi ¢és szakképzési szakteriiletek fejlesztésére
vonatkozasédban.

Intézkedések:

51.) a kiberbiztonsagi munkacsoport tekintse at az aktualis problémakat ¢és fogalmazzon
meg javaslatokat az azonositott problémak kezelésére;

52.) az érintett oktatasi és szakképzési végzettségek adjanak megbizhat6 alapot a munkaer6-
piaci versenyben;

53.) sziikséges megteremteni egy minden érintett szerepld altal hozzaférhetdé kozos
informatikai tudasbazist;

54.) legyen biztositott az egyes kompetenciaszinteken az informaciobiztonsagi képzéshez
vald hozzajutas €s képesités szerzésének lehetdsége a tarsadalom széles kore szdmara;

55.) keriiljenek kidolgozasra az alapvetd szolgaltatok személyi allomanyat érintéen az
informaciobiztonsagra vonatkozo képzettségi kovetelmények és a képzési programok;

56.) kapjanak tamogatast azok az egységes mindségi kovetelmények mellett megtartott
helyi és orszagos kiberbiztonsagi gyakorlatok és versenyek, melyek a kozép- és
felsGoktatasban tanulo fiatalok bevondsat és tudasnovelését célozzak meg.
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A jelenleg hatalyos jogszabalyok alapjan a végrehajtasba bevont szereplok jegyzéke és a rajuk
vonatkoz0 stratégiai feladatok

) i ) illetékes | vonatkozo kapcsolat,
agazat tevékenység . .. |feladat )
szerv jogszabaly feladatmegosztas
allami szervek |hatésag NBSZ 2013. évi L. |a) az egyedilli kapcsolattartd | Kapcsolat: - a magyar
NEIH torvény, ponti feladatokat ellatja: a |szervezetekkel: a BM
187/2015. Nemzeti Elektronikus |OKF és a bejelentést
(VII.  13)) | Informaciobiztonsagi  Hatosag | fogadd hatdsag jelent az
Korm.r. [NIS 8. cikk (3) és (4) bekezdés, | NKI-nek; - a tobbi
10. cikk (3) bekezdés, 187/2015. | tagallam érintett
Korm. rendelet 6. §-anak (1) |hatdsagaival, az
bekezdés 1)] egyiittmiikodési

b) egyiittmiikodik a CSIRT-ek
halozataval [187/2015. Korm.
rendelet 6. §-anak (1) bekezdés

9l

C) a halozati és informacios
rendszerek biztonsagaért felelos
nemzetkdzi szervezetekben
képviseli Magyarorszagot
[187/2015. Korm. rendelet 6. §-

anak (1) bekezdés h)],

d) a hataskorébe tartozd NIS-

iranyelvnek megfeleléen
azonositott alapvet6
szolgaltatasokat nyujtdé vagy
bejelentés-koteles  szolgaltatast
nyujtoként azonositott
szolgaltatok elektronikus

informacids rendszerei esetében
a  megfelelés
Osszefliiggd adatokat, valamint a
vizsgalat eredményét megkiildi

vizsgalataval

az Eurdpai Bizottsag részére,
e) egyiittmiikodik a GovCERT-el

f) megkiildi a Bizottsag részére a
NIS-iranyelv  szerinti nemzeti

stratégiat

g) tajékoztatja az érintett EGT

tagallamokat a biztonsagi
eseményr6l  (jelentds  zavart
okozo esetén)

h)  konzultaciot folytat és
egylittmiikodik a rendvédelmi
szervekkel és a NAIH-hal

[187/2015. Korm. rendelet 6. §-
anak (1) bekezdése az alabbi j)-
n) pontjai]

csoporttal és a CSIRT-ek
halozataval
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eseménykezel6
kozpont

NBSZ
GovCERT

2013. évi L.

torvény,
185/2015.
(VIL.
Korm. r.

13)

a) a kozponti eseménykezeld
CSIRT feladatokat
Kormanyzati Eseménykezeld
Kézpont (GOVCERT) [NIS 9.
cikk (1) bekezdés, 24. cikk (3)
bekezdés]

ellatja: a

b) egyiittmiikodik a CSIRT-ek
halozataval 185/2015. [Korm.
rendelet 3.§ (1) bekezdés h)]

) egyiittmiikodik a NEIH-hel
[185/2015. Korm. rendelet 3.§
(1) bekezdése az alabbi j)]

d)
Halozati és Informaciobiztonsagi
CSIRT-ek
185/2015.
[Korm. rendelet 3.§-a kiegésziil
az alabbi (3)]

segitséget kérhet az EU

Ugynokségtél  a
tovabbfejlesztéséhez

e) a hataskorébe tartozd

elektronikus informacios
rendszerek tekintetében részt
vesz a CSIRT-ek haldzatanak
amelynek
tobbi
eseménykezeld kozpont
képviseletét [185/2015. Korm.
rendelet 5.§ (4) bekezdése e)

pont]

tevékenységében,

keretében  ellatja a

f) az alapvetd és bejelentés

koteles  szolgaltatast  nyujtok
halozati €s informacios
rendszereire  jelentés  hatast
gyakorld eseményekrol
tajékoztatja a tobbi érintett
tagallamot

g) az ¢rintett eseménykezel
kozpont tajékoztatasa alapjan

vizsgalja az alapvet6, valamint a
bejelentés-koteles  szolgaltatast

nyujtok szolgéltatasaira jelentés

hatast  gyakorl6  biztonsagi
események  hataron  atnyulo
hatésat [185/2015. Korm.

rendelet az alabbi 5/A.§]

Kapcsolat: - a magyar

szervezetekkel: A BM
OKF ¢s a bejelentést
fogadd hatdsag jelent az
NKI-nek; - a tobbi
tagallam érintett
hatosagaival, az
egyiittmiikodési

csoporttal és a CSIRT-ek
halézataval
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. ) . |illetékes [vonatkozo kapcsolat,
agazat tevékenység . .. |feladat i
szerv jogszabaly feladatmegosztas
Létfontossagu | hatosag BM OKF [2013. évi L. |a) Az alapvetd szolgaltatasokat | Kapcsolat:
. . . hits 16k i tkének
“,Lflr;Stn.lk,tumlk ;(:)l:fzeny, B nqu: szLerrtep (2)/A Jeg}:‘ze'em?5 - az dgazati Kijelold
( iranyelv . évi|veze es? [Lrtv. .8 (.) és (5) hatosagokkal. A NIS
I1. melléklet) CLXVI. bekezdés, NIS 5. cikk (1)]., ,
] ) iranyelv  II.  melléklet,
torvény, bekezdés] .
azaz az alapvet6
187/2015. . o Teois L
Vi 13 b) Az alapvet§ szolgaltatisokat | szolgaltatdsokat — nyujto
(V1. ) nyajtd  szereplék jegyzékének | szereplokkel
Korm. r. ox 1 .
kétéves feliilvizsgalata [Lrtv. [ kapcsolatosan

2/A. § (6) bekezdés, NIS 5. cikk
¢és (5) bekezdés]

c) Kijelolt létfontossagu
rendszerekkel kapcsolatos
nyilvantarté hatosagi feladatok
ellatasa (Lrtv. 5. §)

d) Ellenérzések koordinalasaval
Osszefliggd feladatrendszer (Lrtv.

8. §)

e) Informaciobiztonsagi hatdsagi
tevékenység ellatasa a
létfontossaguként, valamint a
jovOben az alapvetd szolgaltatast
nyujto kijelolt
szolgaltatok halozati és

szereploként

informéacios rendszerei
vonatkozasaban [187/2015. (VII.
13.) Korm. rendelet 25. §, NIS 8.
cikk (1) bekezdés]

f) egylittmiikodni az NEIH-val
rendszerei vonatkozasaban
[187/2015. (VII. 13) Korm.
rendelet 25. § (5) bekezdés]

nyilvantartd hatdsag;

- a NIS
melléklet
agazatokban

iranyelv 1L

1-6.
meghatarozott  alapvetd
nyu;jtd
Ellatja az

szolgaltatasokat
szerepldokkel.
allami és dnkormanyzati,
polgari hirszerzési
tevékenységet végzo,
honvédelmi és zart célu
rendszerek, szervek
kivételével az eurdpai
vagy nemzeti
létfontossagh

rendszerelemmé

rendszerelemek

kijelolt

elektronikus informaécios
rendszerei esetében a
hatdsagi feladatokat és a

biztonsagi feltigyeletet;

- a Nemzeti Elektronikus
Informaciobiztonsagi
Hatosaggal. T4jékoztatast
ad ¢és egyiittmikodik a
NIS eloirt
tajékoztatasi

iranyelvben

kotelezettségek teljesitése

érdekében.
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eseménykezel6
kozpont

BM OKF
LRLIBEK

2013. évi L.
torvény,
2012.
CLXVI.
torvény,
185/2015.
(v, 13)
Korm. r.

évi

a) Eseménykezel6  kdzpont
miikddtetése a létfontossagukeént,
valamint a jovoben az alapvetd
szolgaltatast nyujto szereploként
kijelolt szolgaltatok halozati és
informacios rendszerei
vonatkozasaban [185/2015. (VII.
13.) Korm. rendelet 6. § (3)-(4),

7.§, NIS 9. cikk (1) bekezdés]

b) tajékoztatasi kotelezettséget

teljesiteni a Kormany altal
kijelolt szerv, azaz a Kozpont
[185/2015. (VII. 13)
5/IA. §. (1)

cikk (3)

részére
rendelet
NIS 10.

Korm.
bekezdés,
bekezdés]

c) felelés a
eseményekre torténd reagalasért,

biztonsagi

ennek érdekében informaciot
kérhet

szervektol,

a hataskorébe tart6zo

d) dinamikus kockazat- és
eseményelemzéseket, valamint a
biztonsagi

kapcsolatos helyzetképet készit,

eseményekkel

e) felelds a kockazatokkal és
biztonsagi eseményekkel
kapcsolatos tajékoztatasért, korai
eloérejelzéséért, koordinacioért,

f) a

elektronikus

hataskorébe  tartozo
informacios
rendszerek tekintetében - a
Kozpont tjan — részt vesz az EU
szamitogép-biztonsagi
eseményekre reagalo

csoportjanak tevékenységében

g) megosztja a Kozponttal a
CSIRT szolgaltatasi, operativ és
egyiittmiikdodési  képességeivel

kapcsolatos informacioit

h) tajékoztatja az egyedili

kapcsolattartd pontot a
biztonsagi események kezelésére
vonatkozd, jogszabalyban nem

részletezett eljarasrendjérdl

i) tajékoztatja a Kozpontot az
alapvetd, valamint a bejelentés-
koteles  szolgaltatast  nyujtok
hatast
biztonsagi

szolgaltatasaira jelentds
gyakorld

Kapcsolat:
- az agazati kijelolé
hatosagokkal.
- a NIS iranyelv 1L
melléklet 1-6.
agazatokban
meghatarozott  alapvetd
szolgaltatasokat  nyujtd
szereplokkel.

Eseménykezel6
kozpontot miikodtet, az
allami és Onkormanyzati
elektronikus informacios
rendszerek, a zart céla
elektronikus informacios
rendszerek, a honvédelmi
célu, valamint a polgari
hirszerzd tevékenységet
végz6 nemzetbiztonsagi
szolgalat altal
lizemeltetett
létfontossagi rendszerek
és létesitmények
kivételével - ellatja a
nemzeti létfontossagn
rendszerek és
létesitmények
védelmével kapcsolatos
halozatbiztonsagi

tevékenységet;

- a
Tajékoztatja a biztonsagi

Kézponttal.

eseményekrol, és
egyittmiikodik a
biztonsagi események
kezelése soran, valamint
ad és
NIS

elGirt

tajékoztatast
egyiittmiikodik a
iranyelvben
biztonsagi eseményekkel
kapcsolatos feladatok
teljesitése érdekében.

- egylttmikodik  a
tovabba
szerint a

hatosaggal,
sziikség

biztonsagi esemény
kezelése tekintetében

érintett szervezetekkel.

A Kapcsolattartas  célja
egylittmiikddni a NIS
iranyelvben eldirt
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eseményekrol, a hataron atnyulod
hatasok jelentdségének
vizsgalata érdekében [185/2015.
(VIL. 13.) Korm. rendelet 6. §
(3)-(3a), 7. §, NIS 9. cikk (1)
bekezdés]

kotelezettségek teljesitése
érdekében.
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illetékes

vonatkozo

kapcsolat,

agazat tevékenység ) .. |feladat i
szerv jogszabaly feladatmegosztas
NIS iranyelv Ill. | hatosag a) a bejelentés-koteles
melléklet szolgaltatast nyajtok halozati és
(digitalis szolg.) informacios rendszerei
informaciobiztonsagi hatosagi
tevékenységének ellatasa
[Ekertv. 6/A-6/d. §, NIS 16.
cikk (1) bekezdés NIS 8. cikk
(1) bekezdés]
b) nyilvantartas vezetése,
c) kapcsolattartas a [ Kapcsolat:
Jogszabaiyll()liml meghatérozott | a bejelentés-koteles
zervez .
szervezeteriel, szolgaltatast nyujtokkal,
d) egb}’/efiuh kapcsolattart(? porﬁlI i a bitniildézs
meg 1zasa. az esemer.lyro hatésagokkal,
kiildott bejelentés mas érintett
tagallamok  részére  torténd |- az egyedili
tovabbitasara, kapcsolattart6 ponttal,
e) monitorozni a NIS iranyelv |- méas  tagallamok
alkalmazésat, illetékes agazati
BM OKF ) ) _ | hatésagaival,
f) tajékoztatni az egyedili
kapcsolattarto pontot al- ~az  adatvédelmi
bejelentett biztonsagi | hatosagokkal,
eseményekrél, - az Eurdpai Unidban
g) nyilvanossag tajékoztatasa |nem letelepedett, az
biztonsagi eseményekrdl, Eurépai  Union  beliil
. szolgaltatasait  kinalod
h) bejelentés-koteles |, . 1
lgdltatist nyjto Kotelezése | oS ROeles
szolga yu szolgiltatist  nydjtok
a nyilvanossa tajékoztatasara, , .
altal kinevezett
i) tudatosito és felvilagosito | képviselkkel;
kampanyokban valo részvétel,
j) hatosagi ellendrzés végzése,
k) hatosagi eljaras inditasa
biztonsagi esemény
kivizsgalasara
[410/2017. (XII. 15.) Korm.
rendelet 4. §]
eseménykezel 6 a) a bejelentés-koteles | Kapcsolat:
kozpont szolgaltatast nyujtok halozati . L
] . . |- a bejelentés-koteles
és informacidés rendszereit L L,
. . ] szolgaltatast nyujtokkal
BM OKE érinté biztonsagi események
kezelésével Osszefiiggd | - a kormanyzati

tevékenység ellatasa [Ekertv.
615/CA-6/d. § (2) bekezdés,
NIS 16. cikk (1) bekezdés NIS

informaciotechnologiai,
halozatbiztonsagi és
biztonsagi
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8. cikk (1) bekezdés]

b) a biztonsagi eseményekrdl

személyes adatokat  nem
tartalmazo nyilvantartas
vezetése,

c) az ‘¢rintettek szamara a
biztonsagi események kezelése
sordn  szakmai  tamogatas
nyujtasa,

d) riasztasi, tajékoztatasi ¢és
tudatositasi feladatokat lat el,

e) felelés a sériilékenységekrol
és fenyegetésekrdl, valamint a
javasolt
intézkedésekrol
tajékoztatas nyujtasaért,

biztonsagi
rendszeres

g) nem kotelezd érvényl
allasfoglalasokat,

adhat ki,

ajanlasokat

h) a biztonsadgi események
kezelésére iranyuld tajékoztatot
tarthat, részt

informaciobiztonsag

vehet az
tudatositasaért felelds
intézmények tudatositasi
programjaban,

i) egyiittmiikddik a
kormanyzati
informacidtechnoldgiai,
halozatbiztonsagi €s biztonsagi
eseménykezelési rendszer

résztvevoivel,

j) ellatja a 185/2015. (VIL. 13.)
Korm. rendelet 6. § (3a)-(3e)
bekezdésében foglalt

feladatokat,

k) végzi a bejelentés-koteles
szolgaltatast nyujtok biztonsagi
eseményeinek kivizsgalasaval
Osszefliggd feladatokat

[410/2017. (XIl. 15.) Korm.
rendelet 2. §]

eseménykezelési

rendszer résztvevoéivel,
- a Koézponttal

A Kapcsolattartas célja a
biztonsagi események
hatékony kivizsgalasa
a NIS

eloirt

és kezelése,
iranyelvben
biztonsagi
eseményekkel
kapcsolatos
teljesitése.

feladatok

honvédelmi
agazat

hatésag

KNBSZ
Foigazgato

2013. évi L.
torvény,
187/2015.
(VIl.  13)

a hataskorébe tartozo

informacios rendszerei
informaciobiztonsagi hatdsagi

tevékenységének ellatasa

Kapcsolat: - a
hataskorébe
szervekkel

tartozo
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Korm. r.

eseménykezeld 2013. évi L. o, i
a hataskorébe tartozo
kozpont torvény, . ., . | Kapcsolat: - a
informacios rendszerei L ]
KNBSzZ 185/2015. ] . . . | hataskorébe tartozo
Wil 13) eseménykezeld kozponti szervekkel
feladatok ellatasa
Korm. r.
Polgari hirszerzo | hatésa 2013. évi L.
,g , g . a hataskorébe tartozo
tevékenységet torvény, . ., .
. IH informacios rendszerei
végz6 . 1187/2015. . L . , . .| Kapcsolat:
. . Féigazgaté informaciobiztonsagi hatdsagi
nemzetbiztonsagi (VII.  13) ] o .
) tevékenységének ellatasa
szolgalat Korm.r.
eseménykezeld 2013. évi L.
y e a hataskorébe tartozo
kozpont torvény, . L. .
informacios rendszerei
INtCERT | 185/2015. ) B . . | Kapcsolat:
Wil 13) eseménykezeld kozponti
feladatok ellatasa
Korm. r.
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