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TERVEZET

A Kormany

.../2015. (... ...) Korm. rendelete

az elektronikus informacios rendszerek biztonsagi feliigyeletét ellato hatosagok, valamint
az informaciobiztonsagi feliigyel6 feladat- és hataskorérol, tovabba a zart céla elektronikus
informacios rendszerek meghatarozasarol

A Kormany az allami és onkormanyzati szervek elektronikus informéciobiztonsagéarol szo6lo
2013. évi L. torvény 24. § (1) bekezdés a)—c), h) és i) pontjdban kapott felhatalmazas alapjan, az
Alaptorvény 15. cikk (1) bekezdésében meghatarozott feladatkorében eljarva a kovetkezdket
rendeli el:

1. Ertelmezé rendelkezések

1. § E rendelet alkalmazasadban
1. felh6é alapu szamitdastechnikai szolgaltatds: olyan szolgéltatas, amelyet a szolgaltatdo a
felhasznalé szamara nem egy erre a célra rendelt hardvereszkdzon, hanem a sajat eszkozein
elosztva, az lizemeltetés részleteit elrejtve iizemelteti, és amelyet a felhasznaldok interneten
keresztiil érhetnek el.
2. A hatodsag

2. § Az allami és Onkormanyzati szervek elektronikus informéciobiztonsagardl szol6 2013. évi
L. torvény (a tovabbiakban: Ibtv.) 14. § (1) bekezdése szerinti Nemzeti Elektronikus
Informéciobiztonsagi Hatosagként (a tovabbiakban: hatdsdg) a Kormany az e-kozigazgatasért
felelos minisztert (a tovabbiakban: miniszter) jeloli ki.

3. A hatosagi eljarasra vonatkozo altalanos rendelkezések

3. § (1) A (2) bekezdésben foglalt kivételekkel a hatosag eljarasainak altaldnos ligyintézési
hatarideje hatvan nap, amelyet a hatosag vezetdje indokolt esetben egy alkalommal, legfeljebb
harminc nappal meghosszabbithat.

(2) A hatosag altal lefolytatott hatosagi eljards iigyintézési hatarideje az altalanos iigyintézési
hatariddn tal:

a) fizikai védelmi kotelezettség teljesitésére iranyulo vizsgélat esetén tizenot nap,

b) adminisztrativ védelmi kotelezettség teljesitésére irdnyulo vizsgalat esetén harminc nap,

¢) logikai védelmi kotelezettség teljesitésére iranyuld vizsgalat esetén hetvenot nap.

4. § A hatosag az eljarasat lezard dontésének meghozatala eldtt az érintett szervezettel — ha ezt
azonnali fenyegetés vagy biztonsagi esemény, vagy az Erintett szervezet ismételt jogsértd
magatartdsa nem zarja ki — egyeztetést folytat le.
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5. § (1) A hatésag az eljarasa soran, feladatai ellatasa érdekében — az intézkedéssel érintett
szervezet miikodésének és ligyvitelének lehetd legkisebb mértékii zavarasa mellett — helyszini
ellendrzés keretében jogosult 6nadlldéan, vagy mas hatosaggal egyiitt:

a) az ¢érintett szervezet informacidtechnologiai tevékenységével Osszefiiggd helyiségeibe
belépni,

b) az ¢érintett szervezet szamara adatkezelést biztositd, adatfeldolgozast végzd, vagy
informaciotechnologiai szempontbdl érintett helyszinein ellendrzést tartani, €s ennek soran
barmely, az elektronikus informaciobiztonsaggal kapcsolatos okiratot, dokumentumot,
szerzOdést, aktiv, vagy passziv eszkozt, informacios rendszert, biztonsagi intézkedést
megismerni, ellendrizni, az elektronikus informaciobiztonsdggal kapcsolatos okiratokrol,
dokumentumokrol, szerzodésekrol masolatot késziteni,

c) informacidtechnologiai  miszaki  vizsgalatokat  végezni, sziikkség esetén az
informaciotechnologiai rendszerhez egyedileg biztositott belépési jogosultsaggal.

(2) A hatosag a helyszini ellenérzés elrendelése esetén a hatosag ellendrzést ellatdé munkatarsa
részére megbizodlevelet allit ki. A megbizdlevélnek tartalmaznia kell az ellenérzés céljat, targyat,
az elrendelésre okot add koriilményeket, a jogszabalyi hivatkozést, az ellendrzés varhato
id6tartamat, az ellendrzés modjat és az ellendrzést végzd személyek megnevezését.

(3) A helyszini ellen6érzés elrendelésérol az érintett szervezet vezetdjét elézetesen irdsban, az
érintett szervezet elektronikus informacids rendszereinek biztonsagaért felelds személyt
elektronikus ton a helyszini vizsgalat megkezdése el6tt 10 nappal értesiteni kell. Az értesitéshez
mellékelni kell az ellendrzést ellatd személy megbizolevelét.

(4) A (3) bekezdés szerinti értesités mell6zhetd, ha

a) sulyos fenyegetettség all fenn,

b) sulyos biztonsagi esemény tortént,

¢) az a) vagy b) pont szerinti koriilmény bekovetkezése valdsziniisithetd, vagy

d) az érintett szervezet a rendelkezésre all6 adatok alapjan a helyszini ellenérzés eredményes
lefolytatasat feltehetden meghitsitana.

(5) A helyszini ellendrzéssel érintett szervezet vezetdje, munkatarsa, alkalmazottja, illetve
szerzOdéses jogviszony alapjan az elektronikus informaciobiztonsag tekintetében érintett egyéb
kozremiikodo és az elektronikus informécids rendszer biztonsagaért felelds személy koteles a
hatosaggal egyiittmiikodni.

(6) A helyszini ellendrzésrdl a hatosag jegyzokonyvet készit, amelyet az ellendrzés lezarasat
kovetd nyolc napon beliil az érintett szervezetnek irasban észrevételezésre megkiild. Az érintett
szervezet azzal kapcsolatban nyolc napon beliil irdsban tehet — a hatdésagot nem kotelezd —
észrevételeket. Az észrevételek tisztdzasa érdekében a hatosdg egyeztetést kezdeményezhet az
érintett szervezettel.

6. § (1) A hatdsag jogosult barmely, jogszabalyban meghatarozott hatdskorébe tartozo eljarasi
cselekményt haladéktalanul — az iigy jellegének megfeleléen a kormanyzati eseménykezeld
kozponttal, a 15-18. § és a 24-26. § szerinti hatosagokkal kozosen — lefolytatni, ha az a magyar
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kiberteret, a nemzeti adatvagyont, az allam és polgarai szamara kiemelten fontos informécids
rendszereket sulyosan veszélyeztetd fenyegetés elharitasat szolgalja.

(2) A hatosag a kormanyzati eseménykezeld kozpont értesitése alapjan tudomadsara jutott
biztonsagi eseményeket haladéktalanul megvizsgalja, és annak alapjan megteszi a biztonsagi
eseménnyel kapcsolatos sziikséges hatdsagi intézkedéseket.

4. A hatosag feladatai

7. § (1) A hatdsag

a) engedélyezi az érintett szervezetek altal az EGT tagallamaiban torténé elektronikus
informacidsrendszer-lizemeltetést,

b) ellenérzi az érintett szervezetek altal az EGT tagallamain kiviil torténd elektronikus
informacidsrendszer-lizemeltetést,

c) ellenérzi az informdciotechnologiai fejlesztési projektekben az informdciobiztonsagi
kovetelmények teljesiilését,

d) nyilvantartja a szervezet elektronikus informdaciés rendszereinek megnevezését, az
elektronikus informécios rendszerek biztonsagi osztalyat, valamint az elektronikus informécios
rendszer osztalyba sorolashoz sziikséges, jogszabalyban meghatarozott fizikai, logikai és
adminisztrativ védelmi intézkedések adatait,

e) nyilvantartja és honlapjan kozzé teszi a biztonsagi eseményekkel kapcsolatos, a kormanyzati
eseménykezeld kozponttdl kapott értesitéseket,

f) jogszabalyban meghatarozott szempontok szerint, hatdsagi eljaras keretében lefolytatja a
fizikai, logikai és adminisztrativ védelmi ellendrzéseket.

(2) A hatosag az EGT tagéllamaiban torténd elektronikus informacids rendszer lizemeltetése
tekintetében engedélyezési eljarast folytat le a 8. § (3) bekezdésében foglaltak kivételével. Az
eljaras soran a hatosag megvizsgalja

a) az EGT tagallamaiban torténd adatkezelés indokat,

b) az EGT tagéllamaiban kezelt adatok és adatbazisok leirasat,

c) azt, hogy az adatkezeld rendszer, valamint iizemeltetdje nevesitett-e, €s az adatkezelés
jogszabalyi megfeleléséért felelds személy neve, beosztasa, elérhetdsége ismert-e,

d) az adatkezeld rendszer technikai ¢€s technoldgiai leirasat, ideértve a hardver- ¢s
szoftverkomponenseket is,

e) az adatkezel6 rendszer informaciobiztonsaganak ismertetését, a rendszerhez kapcsolodo,
tovabba az lizemeltetére vonatkozo belsé szabalyozasokat és utasitasokat,

/) a kotelezden lefolytatando biztonsagi rendszerfeliilvizsgalat eredményét,

g) a magyar informaciévédelmi szabalyok megtartasardl szo6l6 lizemeltetdi nyilatkozatot és

h) azt, hogy az lizemeltetés helyszinén illetékes hatdsagok jogosultak-e a kezelt adatokba
betekinteni.

(3) Nem kell a (2) bekezdés e)—g) pontja szerinti leirasokat megvizsgalni, ha az Ibtv. 4. §-a
szerinti, érvényes biztonsagi tanusitvany a kérelem benyujtasakor rendelkezésre 4ll, és azt a
hatésadgnak bemutatjak.
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8. § (1) Az engedélyezésre irdnyulo kérelem tartalmazza a 7. § (2) és (3) bekezdése szerinti
adatokat. A kérelmet a kiilfoldon torténd adatkezelés megkezdését megel6zden kilencven nappal
kell benyujtani a hatosag részére. A 7. § (2) bekezdés b), e) €s f) pontja, €s a 7. § (3) bekezdése
szerinti dokumentéciokat, okiratokat az eredetivel megegyezd masolatban, és hiteles magyar
forditasban a kérelem mellé¢kleteként csatolni kell.

(2) A hatosag engedélye hianyaban az elektronikus informacios rendszer EGT tagallamban
torténd ilizemeltetése, tovabba ilyen rendszeren adatfeldolgozoi, adatkezeldi tevékenység nem
kezdhet6 meg. Az engedély lejartdit a benyujtott tanusitvanyok érvényességi iddtartamahoz
igazododan kell megallapitani.

(3) Ha a kilfoldon végzett adatkezelésre vagy rendszeriizemeltetésre olyan nemzetkdzi
szerz6dés alapjan keriil sor, amelyben az allam az egyik szerz6dd fél, a hatosagot tajekoztatni
kell az érintett adatokrol, az adatfeldolgozo vagy ilizemeltetd személyérdl, és a szerzodéses
jogviszony tartalmardl. A hatdsag a tdjékoztatdst tovabbi eljaras lefolytatasa nélkiil tudomasul
veszi.

(4) Ha a hatosag tudomasara jut, hogy az érintett szervezet az adatkezelést, vagy lizemeltetést —
ideértve a nem azonosithaté adatkezelési, vagy jogszabaly altal kizart helyszinen megvalosuld,
felh6 alapt szamitastechnikai szolgaltatasokat is — jogosulatlanul Magyarorszagon kiviil folytatja,
a hatosag a 15. § szerinti jogkdvetkezményt alkalmazza.

9. § (1) Az eurdpai unidés tdmogatasbol, kozponti koltségvetési tamogatasbol megvalosuld
fejlesztési projektek informaciobiztonsagi kovetelményeinek teljesitése sordn a projekt vezetdje,
a projekt tervezési szakaszdban a hatdsag részére véleményezésre megkiildi a fejlesztendd
elektronikus informacids rendszerre vonatkozo biztonsagi osztalyba sorolast, tovabba mindazon
dokumentéciokat, amelyek alapjan a biztonsagi kovetelmények megvaldsuldsa ellendrizhetd a
projekt teljes életciklusara nézve, ideértve az atvétel vagy teljesiilés utdn az elektronikus
informacios rendszer hasznalata sordn érvényesitendd elvarasokat is.

(2) A projekt mérfoldkoveinek figyelembevételével, az adott projektszakasz zarasat megel6z6
legkevesebb harminc nappal kell a hatdésag rendelkezésére bocsatani a kapcsolddo elektronikus
informéciobiztonsadgi dokumentédciét annak érdekében, hogy a hatdsag észrevételei vagy
kifogasai a projekt terveken, vagy a projekt targyan atvezethetd €s alkalmazhat6 legyen.

(3) A hatvan napnal rovidebb idétartamu projektek esetén az (1) bekezdés szerinti
dokumentéciot legkésdbb a projekt befejezésekor kell a hatosag rendelkezésére bocsatani.

(4) A hatésag az (1)~(3) bekezdés szerinti dokumentumok tekintetében maés hatosag
véleményét kikérheti.

10. § (1) Az elektronikus informacios rendszerek biztonsagi osztalyba soroldsanak ellendrzése a
hatésagnak megkiildott informéciok alapjan, jogszabalyban meghatirozott szempontok szerint
torténik.
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(2) Ha a bejelentett biztonsagi osztalyba sorolast — ideértve az adott elektronikus informacios
rendszerre vonatkozod biztonsagi osztaly meghatarozasanal feltart hianyossag megsziintetésére
iranyul6 cselekvési tervet — a hatosag elfogadja, az erre irdnyuld dontés a biztonsagi osztalyba
sorolds késobbi 6nallo, vagy az érintett szervezet, vagy szervezeti egység ellendrzése soran
torténo feliilvizsgalatat nem zarja ki.

(3) Ha a hatosag az eljardsa soran az érintett szervezet vezetdje altal megallapitott és bejelentett
biztonsagi osztalyba sorolast feliilbirdlja és magasabb biztonsagi osztalyt allapit meg, a
kovetkezO biztonsagi osztaly elérésére iranyadd hataridé alkalmazésa tekintetében a hatosag
dontésének megfeleld szintet kell alapul venni.

(4) Ha a hatésag a bejelentett biztonsagi osztadlyba soroldsndl alacsonyabb osztaly
alkalmazasanak lehetdségét 1atja, arra az érintett szervezetnek javaslatot tesz.

(5) Ha az ‘érintett szervezet vezetdje a biztonsagi osztalyba sorolds kovetelményeirdl szolo
jogszabalyban meghatarozott biztonsagi osztaly helyett alacsonyabb osztalyt allapit meg, azt
részletesen indokolnia kell.

11. § (1) Az ¢érintett szervezet, vagy szervezeti egység biztonsagi szintbe sorolasanak
ellendrzése a hatdsagnak megkiildott informaciok alapjan, jogszabalyban meghatarozott
szempontok szerint torténik.

(2) Ha a hatdsag a bejelentett biztonsagi szintbe sorolasnél alacsonyabb szint alkalmazasanak
lehetdségét latja, arra az érintett szervezetnek, vagy szervezeti egységnek javaslatot tesz.

5. Az érintett szervezet egyes kotelezettségei

12. § (1) Az érintett szervezet — ha az elektronikus informdciés rendszer biztonsagért felelds
személy, szervezet kijelolése vagy az elektronikus informatikai biztonsagi szabalyzat elkészitése
a jogszabalyban meghatarozott idén beliil neki fel nem roéhatd okbol nem teljesiil — a
jogszabalyban meghatarozott hataridon beliil a hatosagot tajékoztatja a teljesitést akadalyozo ok
és a teljesités hataridejének megjeldlésével.

(2) Az elektronikus informacids rendszer biztonsdgaért felelés személy — ideértve az
informaciobiztonsagi szolgaltatast nyujtdo vallalkozas tagjait és alkalmazottait is — az érintett
szervezet igényeihez igazodva és annak rendelkezése szerint feladatat ellathatja

a) részmunkaiddben,

b) a vonatkozo szerz6désben meghatarozott idétartamban, vagy

¢) tobb érintett szervezetnél.

(3) Az elektronikus informécids rendszer biztonsagaért felelés személyrdl szolo tajékoztatas
magaban foglalja a vonatkozé munka-, megbizasi vagy mas szerzédés masolatdnak hatdsag
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kérésére valo megkiildését, amelyhez csatolni kell az adott személy végzettségét, képzettségét
igazolo okirat, vagy a szakteriileti gyakorlatot igazol6 okirat vagy nyilatkozat mésolatat.

(4) A jogszabaly altal kijelolt kozpontositott informatikai €s elektronikus hirkdzlési szolgaltato,
illetve kdzponti adatkezeld és adatfeldolgozo szolgaltatd igénybevétele soran a szervezet vezetdje
nem mentesiil a jogszabalyban meghatarozott azon kotelezettségek alol, amelyek a szervezet
felett az informaciobiztonsag tekintetében gyakorolt irdnyitasi és ellendrzési jogkdrébe tartoznak.

6. Az ellenérzési terv
13. § (1) Az éves ellendrzési tervet a hatosag minden év november 30-ig allitja dssze.

(2) A hatésag az ellendrzési terv végrehajtdsat az aktudlis évet kovetd év marcius 1-jéig
értékeli.

(3) A hatosag az ellenérzési tervben foglaltaktol eltérhet, ha olyan azonnali ellendrzéseket vagy
eljarasokat kell lefolytatnia, amelyek a magyar kiberteret, a nemzeti elektronikus adatvagyont, az
allam ¢és polgéarai szamara kiemelten fontos elektronikus informécids rendszereket fenyegetd
sulyos biztonsagi események elharitasat szolgaljak.

(4) A hatdésag az ellendrzési tervtdl valo eltérés okat, az ellenérzési terv értékelésérdl szolo
jelentésben, az e-kozigazgatasért felelés miniszter részére megkiildi.

7. Jogkovetkezmények

14. § (1) A hatosag az informaciobiztonsagi kovetelmények teljesiilése érdekében — hataridd
kitlizése mellett — irdsban szolitja fel az érintett szervezet vezetdjét az elektronikus
informéciobiztonsagot veszélyeztetd hidnyossag, mulasztas, a biztonsagikovetelmény-sértés
megsziintetésére, jogszabalyban meghatarozott kotelezettség teljesitésére, az elvart intézkedés
megtételére.

(2) A hatosag azonnali intézkedések megtételére kotelezi az érintett szervezetet, ha az
elektronikus informécidbiztonsagot veszélyeztetd hianyossadg, mulasztas, a megsértett biztonsagi
kovetelmény sulyos biztonsagi esemény bekovetkeztével fenyeget.

(3) A hatdsag altal kiszabhato birsdg dtvenezer forinttol 6tmilli6 forintig terjedhet, amelyet a
hatdsag hatarozatdnak jogerdre emelkedését kovetd nyolc napon beliil kell befizetni a hatosag
Magyar Allamkincstarnal vezetett szamlajara.

(4) A hatosag a jogkovetkezmények alkalmazasa sordn jogszabalyban meghatarozottakon til az
alabbi szempontokat veszi figyelembe:

a) az elektronikus informacidbiztonsadgot veszélyeztetd hianyossag, mulasztds, a megsértett
biztonsagi kovetelménynek a biztonsagi osztalyba sorolds és biztonsagi szint szerinti stlyat,

b) tortént-e sulyos biztonsagi esemény, vagy fenndllt-e ilyen esemény bekdvetkeztének
veszélye,
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c) a biztonsagi esemény hatdsat, vagy lehetséges hatasat az érintett szervezetre, vagy mas
szervezetekre,
d) az érintett szervezet magatartasat, hatdésaggal valo egyiittmiitkodését és
e) az esemény egyedi, vagy ismételt jellegét.

8. A zart célu elektronikus informacios rendszerek, valamint a biztonsagi feliigyeletiiket
ellato hatosagok és feladataik

15. § (1) A rendészetért felelds miniszter vezetése, iranyitasa ald tartozd, az Ibtv. szerinti zart
célu elektronikus informaciés rendszerek (a tovabbiakban: zart célu elektronikus informécios
rendszerek) a kovetkezo szerveknél mikodnek:

a) Beliigyminisztérium,

b) Alkotmanyvédelmi Hivatal,

¢) Nemzetbiztonsagi Szakszolgalat,

d) Terrorelharitasi Kézpont,

e) Nemzeti Védelmi Szolgalat,

/) BM Orszagos Katasztrofavédelmi Foigazgatdsag,
g) Biintetés-végrehajtas Orszagos Parancsnoksag,
h) Orszagos Renddr-fékapitanysag és

i) Szervezett Biinozés Elleni Koordinacidos Kozpont.

(2) Az (1) bekezdés szerinti szerveknél miikodo zart célu elektronikus informacios rendszerek a
kovetkezok:

a) rendészeti, nemzetbiztonsagi teriileten titkos informacidgytijtést, titkos adatszerzést
tamogatd zart célu elektronikus informécios rendszerek,

b) rendészeti, nemzetbiztonsagi teriileten belsd irodai és iratkezelési célt szolgald zart céla
elektronikus informacios rendszerek, valamint

¢) rendészeti, nemzetbiztonsagi teriileten szakmai feladatok tdmogatasat szolgald zart célu
elektronikus informacios rendszerek.

(3) A (2) bekezdés szerinti zart célu elektronikus informécids rendszerekkel kapcsolatos
hatosagi, biztonsagi felligyeleti feladatok ellatasira a Kormdny a zart célu elektronikus
informacios rendszert miikddtetd szerv vezetdjét jeldli ki.

16. § (1) a honvédelemért felelds miniszter vezetése, iranyitasa ald tartozo szervek zart célu
elektronikus informacids rendszerei a kovetkezok:

a) honvédelmi célu kozigazgatasi dontés-elokészitd és vezetés-iranyitasi rendszerek,
b) honvédelmi stacioner €s tabori, nemzetkdzi miveleteket, valamint gyakorlatokat
tamogatd muveleti vezetési rendszerek,
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c) katonai nemzetbiztonsagi teriileten titkos informaciogyujtést, illetve titkos
adatszerzést tamogato6 rendszerek, valamint
d) Honvédelmi Tanacs és a Kormany specialis miikddési teriiletén szakmai feladatok
tamogatasat szolgald korményzati céli informatikai rendszerek.

(2) Az (1) bekezdés szerinti zart célu elektronikus informaciés rendszerekkel kapcsolatos
hatosagi, biztonsagi felligyeleti feladatok ellatasara a Kormany a zart célu elektronikus
informdcios rendszert miikodtetd szerv vezetdjét jeloli ki.

17. § (1) A kiilpolitikaért és kiilgazdasagért felelés miniszter vezetése, iranyitasa ala tartozo
szervek zart célu elektronikus informacios rendszerei a kovetkezok:

(2) Az (1) bekezdés szerinti zart célu elektronikus informacids rendszerekkel kapcsolatos
hat6sagi, biztonsagi feliigyeleti feladatok elldtdsira a Kormény a zart céli elektronikus
informacios rendszert miikodtetd szerv vezetdjét jeloli ki.

18. § (1) A kormanyzati tevékenység Osszehangolasaért felelés miniszter vezetése, iranyitasa
ala tartozo szervek zart célu elektronikus informacios rendszerei a kovetkezok:

(2) Az (1) bekezdés szerinti zart célu elektronikus informacios rendszerekkel kapcsolatos
hatosagi, biztonsagi felligyeleti feladatok ellatdsira a Kormany a zart célu elektronikus
informacios rendszert mikodtetd szerv vezetdjét jeloli ki.

19. § A zart célu elektronikus informacios rendszerek biztonsagi feliigyeletét ellatd hatosagokra
(a tovabbiakban: kijelolt hatosag) az Ibtv. 14-17. §-atdl eltéréen e rendelet 20-22. § szerinti
rendelkezéseket kell alkalmazni.

20. § A kijelolt hatosag feladata:

a) a zart célu elektronikus informacios rendszerek, illetve a 26. § (1) bekezdésében
meghatirozott hatdsag eljarasa sordn az eurdpai vagy nemzeti létfontossagli rendszerré,
létesitménnyé torvény alapjan kijelolt rendszerek, létesitmények elektronikus informacios
rendszereinek (a tovabbiakban kijeldlt rendszer) osztidlyba soroldsara €s az érintett szervek
biztonsagi szintjeire vonatkozo, jogszabilyban meghatirozott kovetelmények teljesiilésének
ellendrzése,

b) a hozza érkezd, biztonsagi eseményekkel kapcsolatos bejelentések kivizsgalasa,

¢) kapcsolattartas €és egylittmikodés a hatdsaggal, a Nemzeti Média- és Hirkozlési Hatosaggal,
valamint az eseménykezeld kozpontokkal.

21. § A Kkijelolt hatésag a zart célu elektronikus informécios rendszerek, illetve a kijelolt
rendszerek és az azokban kezelt adatok biztonsaga érdekében jogosult megtenni, elrendelni,
ellendrizni minden olyan, a zart célu elektronikus informdacios rendszer, illetve kijeldlt rendszer
védelmére vonatkozd intézkedést, amellyel az ¢érintett zart céli elektronikus informacios
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rendszert, illetve kijelolt rendszert veszélyezteté fenyegetések kezelhetdek. Ennek érdekében
jogosult:

a) a jogszabalyokban foglalt biztonsagi kovetelmények és az ezekhez kapcsolodd eljarasi
szabalyok teljesiilését ellendrizni,

b) a kovetelményeknek valdo megfeleléség alatamasztasahoz sziikséges dokumentumokat
bekérni,

C) a koOzponti és az eurdpai unids forrasbol megvalosuld fejlesztési projektek tervezési
szakaszaban az informécidbiztonsagi kovetelmények megtartasat ellendrizni, azokra ajanlasokat
tenni,

d) a fejlesztési projektek tervezési szakaszaban szakmai részvételt biztositani és a biztonsagi
kovetelmények beépiilésének ellendrzésére iranyuld tevékenységet folytatni,

e) a sériilékenység megsziintetésére vonatkoz6 intézkedési tervet késziteni.

22. § (1) A kijelolt hatosag az Ibtv. hatoésagi nyilvantartasra vonatkozo szabalyai szerinti
nyilvantartést vezet.

(2) A zart céla elektronikus informacids rendszert mikodteté szervezet az Ibtv. szerinti
adatokat, valamint ezek véltozasait 8 napon beliil megkiildi a kijeldlt hatosagnak.

23. § (1) A kijeldlt hatosag az ellenérzést a zart célu elektronikus informacios rendszert, illetve
a kijelolt rendszert mitkddtetd szervezet iranyitdsat ellatdé miniszter altal jovahagyott éves
ellendrzési terv vagy egyedi utasitas alapjan végzi.

(2) Ha a kijelolt hatosag azt allapitja meg, hogy a zart célu elektronikus informacios rendszert
miikodtetd szervezet a biztonsagi kovetelményeket és az ehhez kapcsolodo eljarasi szabalyokat
nem teljesiti, vagy nem tartja be, akkor az érintettet felszolitja a jogszabalyokban foglalt
biztonsagi kovetelmények és az ehhez kapcsolddo eljarasi szabalyok teljesitésére.

9. A polgari hirszerzé tevékenységhez kapcsolodo, a honvédelmi céla elektronikus
informacios rendszerek, valamint a létfontossaga létesitmények, rendszerek elektronikus
informacios rendszerei biztonsagi feliigyeletét ellato hatosagok és feladataik

24. § (1) A Kormany a polgari hirszerzé tevékenységet végzd nemzetbiztonsagi szolgalat
elektronikus informaciés rendszerei biztonsdganak feliigyeletét ellatd hatosagként a
........................................................................................................ jeloli ki.

(2) Az (1) bekezdés szerinti hatosagra az Ibtv. 14-17. §-a helyett e rendelet 20-22. § szerinti
rendelkezéseket megfelelden kell alkalmazni.

25. § (1) A Kormany a honvédelmi célu elektronikus informécios rendszerek biztonsdganak
feliigyeletét ellatod hatosagként a honvédelemeért felelds minisztert jeloli ki, aki a feliigyeletet

a) a Magyar Honvédség kormanyzati célu elkiiloniilt hirk6z16 halozata esetében a halozatgazda;
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b) a Katonai Nemzetbiztonsagi Szolgalat (a tovabbiakban: KNBSZ) halozatai esetében a
KNBSZ f6igazgatoja,

c) a Honvédelmi Tanacs és a Kormany specialis miikodését biztositd infokommunikacios
tamogatd rendszerek esetében a honvédelmi igazgatas kozponti dontés-elokészitd €s végrehajtas-
koordinal6 szakmai szerv vezetdje

utjan latja el.

(2) Az (1) bekezdés szerinti hatosagra az Ibtv. 14-17. §-a helyett a 20-22. § szerinti
rendelkezéseket megfelelden kell alkalmazni.

26. § (1) A hatdsag, a 15-18. §, valamint a 24. és 25. § szerinti hatésagok hataskorébe tartozo
elektronikus informacidés rendszerek kivételével, a Kormény az eurdpai vagy nemzeti
létfontossagu rendszerré, 1étesitménnyé torvény alapjan kijelolt rendszerek, 1étesitmények
elektronikus informacios rendszerei biztonsaganak feliigyeletét ellatd hatosagként a BM
Orszagos Katasztrofavédelmi Féigazgatosagot jeldli ki.

(2) Az (1) bekezdés szerinti hatosagra az Ibtv. 14-17. §-a helyett e rendelet 20-22. § szerinti
rendelkezéseket megfelelden kell alkalmazni.

10. Az informaciobiztonsagi feliigyelé

27. § (1) Informacidbiztonsagi feliigyeloként (a tovabbiakban: feliigyeld) az rendelhet6 ki, aki a
kirendelést vallalja. A feliigyeldnek a vezetdi gyakorlatara eldirt idotartamaba beszamithatd a
kozszolgélati tisztviselokrdl szolo 2011. évi CXCIX. torvény 8. § (5) bekezdése szerinti
munkavégzésre irdnyuld jogviszonyban szerzett, kdzigazgatason kiviili vezetdi gyakorlat is. A
feltigyeld felett a munkaltatéi jogokat a miniszter gyakorolja.

(2) A feliigyeld egyidejiileg tobb érintett szervezethez is — ha a kirendelés indokai ezt lehetové
teszik — kirendelhetd.

(3) A miniszter a megbizolevél kiallitasaval a feliigyelt hatarozott iddtartamra rendeli ki az
adott szerv elektronikus informdaciobiztonsagi tevékenységének feliigyeletére. A kirendelés
meghosszabbitasara a kirendelés idejének lejarta elétt, legfeljebb egy alkalommal kertiilhet sor, a
folyamatban 1évé intézkedések lezarasdig. A kirendelés iddtartaménak meghatarozasakor
figyelemmel kell lenni az érintett szervezet kotelezettségszegésének sulydra és a fenyegetés
elharitasdhoz sziikséges védelmi intézkedésekre. A kirendelésrdl szold6 megbizolevél megfelelden
tartalmazza a kirendelés céljat, targyat, a kirendelésre okot add koriilményeket, jogszabalyi
hivatkozéast, a kirendelés varhato idOtartamat, az informécidbiztonsagi feliigyeld
személyazonositasahoz sziikséges adatokat.

(4) Feliigyelonek nem rendelhetd ki az a személy, aki

a) az érintett szervezettel munkavégzésre iranyuld jogviszonyban 4ll,

b) a kirendelést megel6z6 harom évben az adott szervezettel munkavégzésre iranyuld
jogviszonyban allt,
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¢) a kirendeléskor, vagy a kirendelést megel6z6 harom évben az adott szervezetnél rendszeres
¢s tartdos megbizasi vagy vallalkozasi jogviszonyban all, vagy allt,

d) az adott szerv vezetdjének, gazdasagi vezetdjének vagy alkalmazottjanak hozzatartozodja e
mindségének fennallasa alatt,

e) az adott szervezet képviseldje e mindségének fennalldsa alatt, és annak megsziinésétol
szamitott harom évig, tovabba

f) az, akitdl az adott helyzet targyilagos megitélése iizleti érdekeltségbdl vagy egyéb okbol nem
elvarhat6 (elfogultsag).

(5) A feliigyeld kirendelésének megszlinésére a megbizdlevélben meghatarozott idétartam
letelte elott akkor keriilhet sor, ha

a) a kirendelés oka elharult és a feliigyel6 0sszefoglald beszamoldjat a hatosag elfogadta, vagy

b) a feliigyel6t a miniszter visszahivja.

(6) A feliigyel6t a miniszter visszahivja, ha

a) a hatosdg megallapitja, hogy az adott szervnél a feliigyelonek felrohatéan nem
érvényesiilnek a biztonsagi kdvetelmények, vagy

b) az (4) bekezdés szerinti, kizarasra okot ado koriilmény mertl fel, vagy a fennallo, a kizarasra
okot ad6 koriilmény a miniszter tudomésara jut.

(7) A miniszter jogosult az (5) bekezdés b) pontja esetén 1) feliigyel6t kirendelni.
(8) Az uj feliigyeld kirendelésére a hatdsag vezetdje tesz javaslatot.

(9) A feliigyeld kirendelésének megsziinésérdl a hatdsdg vezetdje irdsban haladéktalanul
tajékoztatja az érintett szervezet vezetdjét.

28. § (1) A feliigyel jogosult a jogszabalyokban foglalt biztonsagi kovetelmények €s az ehhez
kapcsolodo eljarasi szabalyok betartasaval, teljesitésével dsszefliggésben

a) az adott szerv vezet6itdl és barmely dolgozdjatdl irdsbeli és szobeli tdjékoztatast,
adatszolgaltatast kérni,

b) az érintett szervezet informdaciotechnologiaval kapcsolatos valamennyi dokumentumaba,
okirataba betekinteni, arr6l masolatot, kivonatot készittetni,

¢) az érintett szervezet valamennyi informaciotechnoldgiaval kapcsolatos helyiségébe belépni,

d) azonnali intézkedést javasolni a szerv vezetdjének a kozvetlen fenyegetés elharitdsdhoz
(miikodés korlatozasa, leallitasa),

e) intézkedést javasolni a jogszabdlyszerli miikodés kialakitasahoz vagy helyreallitdsdhoz,
ennek keretében kiilondsen az érintett szabalyzatok feliilvizsgalatat kezdeményezni,

/) elézetesen véleményezni a miikodéssel kapcsolatos elektronikus informaciobiztonsagot is
érintd intézkedéseket és

g) kifogéassal ¢élni az érintett szervezet altal az Ibtv. alapjdn megtett vagy elmulasztott
intézkedései, dontései tekintetében.

(2) A feliigyeld koteles
a) az érintett szervezetnél megbizdlevelét bemutatni,
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b) figyelemmel kisérni megbizatasanak idépontjatél kezdve az adott szervnél a
jogszabalyokban foglalt biztonsagi kovetelmények és eljarasok  megvalosulasat, a

jogszabalyokban eldirt feladatok ellatasat,

c) feltarni azokat az okokat, amelyek a kotelezettség nem teljesitéséhez vagy esetleg
fenyegetés kialakulasahoz vezettek,

d) a c) pontban foglaltak és az érintett szervezet miikodésének ismert feltételei alapjan a
sziikséges intézkedések végrehajtasara irdnyulo intézkedési tervet késziteni a szerv részére,

e) azonnali intézkedéseket kezdeményezni gy, hogy azok bevezetése nem lehetetleniti el az
alaptevékenység ellatasat, valamint azokrol haladéktalanul értesiti a hatdsagot,

/) betartani a titoktartasi kotelezettségre vonatkozé szabalyokat,

g) a megtett intézkedésekrol a hatosagnak folyamatosan beszdmolni, a beszamoldban szamot
kell adni a megtett intézkedésekrol, a biztonsagi kdvetelmények teljesiilésérdl, az elektronikus
informaciobiztonsag fejlodéséhez sziikséges tovabbi intézkedésekrol,

h) a megbizatasanak megsziinésekor dsszefoglald beszamolot késziteni a miikodésérol, ideértve
a megtett intézkedéseket €és azok eredményét, és a javasolt tovabbi intézkedéseket, amely
elfogadasarol a hatosag dont.

o

11. Jogorvoslat
29. § (1) A hatosag hatarozatai ellen Ujrafelvételi eljarasnak nincs helye.

(2) A hatosag hatarozatainak feliigyeleti jogkdrben valod visszavonasara, mddositadsara nincs
lehetdség.

12. A hatosagra vonatkozo vegyes rendelkezések

30. § (1) Az elektronikus informécidbiztonsagi szabalyok érvényesiilésének biztositasara az
eurdpai és nemzeti létfontossagli rendszerelemek nyilvantartasara és a nyilvantartas adatainak
kezelésére kijelolt szerv és a hatosag, valamint a kormanyzati eseménykezeld kozpont
kolcsonosen tajékoztatjdk egymast az eurdpai vagy hazai Iétfontossagli rendszerek és
rendszerelemek kapcsan feltart, az elektronikus informaciobiztonsagot érinté megallapitasaikrol.

(2) Az (1) bekezdés szerinti tdjékoztatdst haladéktalanul meg kell tenni, ha annak targya az
elektronikus informéciobiztonsagot fenyegetd veszélyforrast tar fel, vagy biztonsagi eseményre

utal. Az értesités alapjan az érintett szervezetek a hataskoriikbe tartozo intézkedést — egymassal
koordinalva — azonnal megkezdik.

13. Zaro rendelkezések
31. § (1) Ez arendelet — a (2) bekezdésben foglalt kivétellel — 2015. julius 1-jén 1ép hatalyba.

(2) A 33. § a) pontja 2016. januar 1-jén 1ép hatalyba.
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32. § A 26. § szerinti hatosag feladatait 2016. januar 1-jéig a hatosag latja el.

33. § Hatalyat veszti
a)a32.§,
b) a Nemzeti Elektronikus Informaciobiztonsagi Hatosadg és az informaciobiztonsagi feliigyeld
feladat- és hataskorérdl, valamint a Nemzeti Biztonsagi Feliigyelet szakhatdsagi eljarasarol szolo
301/2013. (VIL. 29.) Korm. rendelet,
C) a Magyar Honvédség, a Katonai Nemzetbiztonsagi Szolgalat, a Honvédelmi Tanacs és a
Kormany specialis mukodését tamogatd elektronikus infokommunikaciés rendszerek
biztonsaganak feliigyeletérdl és ellendrzésérdl szolo 16/2013. (VIIL 30.) HM rendelet,
d) a zart célu elektronikus informacios rendszerek biztonsaganak feliigyeletével és ellendrzésével
kapcsolatos agazati szabalyokrol sz616 36/2013. (VII. 17.) BM rendelet,
e) a diplomaciai informacios célokra hasznalt zart céli elektronikus informacids rendszerek
biztonsaganak feliigyeletérdl és ellendrzésérodl szolo 3/2014. (11. 26.) KiiM rendelet,
f) a Nemzeti Ado6- és Vamhivatal elektronikus informacidés rendszerei biztonsaganak
feliigyeletérol és ellendrzésérdl szol6 34/2013. (VIIL 30.) NGM rendelet,
g) az Informaciés Hivatal elektronikus informacids rendszereinek biztonsagi feliigyeletérdl és
ellendrzésérdl szold 12/2015. (II1. 6.) MvM rendelet.

Indoklas

Az 1. alcimhez

Az értelmez6 rendelkezés elsddleges célja a joganyag konnyebb kezelhetdsége. A rendelkezés az
IT vildgaban ismert, de a magyar joganyagban még ujdonsagnak szamitd fogalmat hataroz meg,
amely jogszabalyi intézményesitése fontos eldérelépés a biztonsag teriiletén.

A 2-3. alcimhez

A hatosag kijelolését eljarasi szabalyait tartalmazza. Az eljarasi hatarido a kozigazgatasi hatosagi
eljaras és szolgaltatds altalanos szabdlyairdl szo6ldé 2004. évi CXL. torvénytdl (tovabbiakban:
Ket.) eltéré6 szabalyozidsa azon alapul, hogy az informacidbiztonsaggal kapcsolatos
dokumentéciok értékelése, az esetleg sziikséges (akar miiszaki) vizsgalatok elvégzése jelentds
id6tartamot vehet igénybe, kiilonos tekintettel arra, hogy a Javaslat az informdaciobiztonsag
szintjének emelését, a biztonsagi intézkedések tudatos kialakitdsat tekinti elsddleges
szempontnak, ezért elsdsorban a hatdsag €s az érintett szervezetek kozotti parbeszédre torekszik.
Azonnali eljarasi cselekmények bevezetésére elsésorban akkor keriil sor, ha azt a kialakult
veszélyhelyzet, vagy veszély megkoveteli.

Fontos, hogy a hatosag széles spektrumu jogositvanyokkal rendelkezzen, de az IT biztonsag
érdekében — tekintettel a biztonsagi események gyors bekdvetkezésére, és hatasainak rendkiviil
gyors tovabbgyliriizésére — azonnali beavatkozasi lehetdségekkel is birjon.

Garancialis elem, hogy a helyszini és egyéb ellendrzés keretei szabalyozottak, és
tigyfélcentrikusak, ugyanakkor a kibertér védelme érdekében kelléen célhoz kotottek.
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Az eljarasi cselekmények a Ket.-re épiilnek, de attdl — a jogteriilet specialitasai, illetve az eljaras
targyanak jellegzetességei miatt — el is térnek, a hatdsag eljarasat az IT teriiletre szikitik.

A 4. alcimhez

A kiilf6ldon torténd adatkezelés informacidvédelmi szempontbdl igen kényes teriilet, ezért fontos
részletesen szabalyozni az Ibtv. céljainak teljestilése érdekében.

Magyarorszag ¢érdeke, hogy a nemzeti adatvagyon kulcsfontossdgi rendszerei nyomon
kovethetdk, ellendrizhetok legyenek a biztonsdg érdekében. Fontos az is, hogy az ezzel
kapcsolatos tevékenység elsdsorban itthon torténjen a hazai kapacitasok kihasznalasa érdekében,
ugyanakkor az EU-ban torténd adatfeldolgozas, lizemeltetés nem zarhato ki.

Az Ibtv. szovegébdl kovetkezik, hogy az EU-n kiviili adatfeldolgozés, iizemeltetés nem
lehetséges, mivel az jelentds biztonsagi kockézatot jelent.

Az ilyen tevékenységet be kell jelenteni, hogy az a hatésag tudomdsara jusson, €s ellendrizhesse
a jogszabalyi kotelezettségek teljesiilését.

Ugyancsak be kell jelenteni az egyébként legalisan, nemzetkozi szerzddés alapjan megvaldosulo
iizemeltetést, adatkezelést, mivel fontos cél a teljes kibertér feltérképezése. Természetesen az
ilyen bejelentés elmaradasat szankcionalni nem lehet, illetve ezekkel kapcsolatban a hatdsagi
dontés meghozatala indokolatlan.

Fontos, hogy az informdacidtechnologiai fejlesztések, beszerzések sordn a biztonsagi
kovetelmények maradéktalanul teljesiiljenek, €s azok a rendszer életében fennalljanak, ami
napjainkban még nem természetes. Az Ibtv. ezt kogens szabalyként iktatta be. Ugyanakkor a
tervezet a redlis folyamatokhoz igazodva hatdrozza meg a kovetelményeket.

A biztonsagi osztalyba sorolés, illetve biztonsagi szint meghatirozasanak ellendrzése az érintett
szervezetek jogkOvetd magatartasat feltételezd adminisztrativ eljaras.Hatosagi beavatkozésra
csak akkor kertil sor, ha a torvényi kitelezettségek nem teljesiilnek.

Az 5. alcimhez

A tervezet tisztdzza az lgyfél feladatait abban az esetben,, amikor egyes torvényi
kotelezettségeinek nem tud eleget tenni. Egyértelmiisiti a torvény szovegébdl kiindulva, hogy
nem koteles minden egyes érintett szervezet a biztonsagért felelds foallasu személyt alkalmazni,
iranymutatast ad egyes kotelezettségek teljesitésének modjara. A biztonsdgi események
bejelentése fontos kotelezettség, ugyanakkor az adminisztrativ terheket elviselhetetlenné tenné,
ha minden, jelentéktelen biztonsagi eseményt be kellene jelenteni. Ugyanakkor minden —
jellegétdl fliggetlen — biztonsagi eseményt nyilvan kell tartania az érintett szervezetnek, de ez
pusztan technologiai naplo, amelynek kialakitasa az érintett szervezet egyéni megoldasan alapul
(pl.: akar egy géptermi naplo is alkalmas lehet erre a célra).

A 6. alcimhez

Az ellendrzési terv szempontjabdl 1ényeges, hogy széleskorii egyeztetésen alapul, figyelembe
veszi a tapasztalatokat. Lehetdséget kell azonban biztositani arra, hogy a kibervildgban nem
szokatlan, jelentds erdforrasokat lekotd varatlan események prioritast kapjanak az eldzetesen
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rogzitett ellendrzési tervhez képest, de ennek meg legyen a megfeleld visszacsatoldsa az érintett
miniszterek felé.

A 7. alcimhez

Kiemelt szempont — mivel a kiberbiztonsag megteremtése az elsddleges — hogy a hatosag ne a
blintetésre, hanem biztonsag, mint cél elérésére 0sszpontositson. Ezt szolgalja az ligyféllel valo
egyeztetés, a birsag kereteinek szélesre nyitasa, a mérlegelési szempontok megallapitésa.

A 8-9. alcimhez

A tervezet meghatarozza a zart célu elektronikus informacids rendszereket. A rendelet kijeldli az
egyes teriiletekért felelds hatdsagokat. A zart célu elektronikus informacids rendszerek biztonsagi
feliigyeletével, valamint ellendrzésével kapcsolatban kijeldlt hatésag miikodésére, feladatara
vonatkoz6 specidlis szabalyok keriilnek meghatarozasra.

A tervezet kijeloli a polgari hirszerzd tevékenységhez kapcsoldodo, a honvédelmi célu
elektronikus informaciés rendszerek, valamint a Iétfontossdgu Iétesitmények, rendszerek
elektronikus informdacios rendszerei biztonsagi felligyeletét ellaté hatosagokat, és meghatdrozza
rajuk vonatkozd, az altalanostdl eltérd specialis szabalyokat.

A 10. alcimhez

Az informaciobiztonsagi feliigyel6 kirendelése kényszerintézkedés. FEzért arra nem
alkalmazhatok a kozszolgalati tisztviselokrdl szold 2011. évi CXCIX. térvény (a tovabbiakban:
Kttv.) kirendelésrdl szolo rendelkezései. Jelen esetben ugyanis a ,kirendelt”, vagy kijeldlt
személy szamara az utasitds adasi jogot a kijel6l6 gyakorolja a feliigyeld felé, és a feliigyeld is a
kirendeld felé tartozik beszamolasi kotelezettséggel. A kirendelés megbizolevéllel torténik. Az
érintett szervezet semmilyen jogot nem gyakorolhat a feliigyeld folott, azzal egyiittmiikddni
koteles. Fontos elem a feliigyel6 kijelolésének feltételrendszere, illetve a jogainak és kotelmeinek
pontos szabalyozasa. A feliigyeld széles korti jogosultsdgokkal rendelkezik annak érdekében,
hogy az érintett szervezet kotelezettségei teljestiljenek.

A 11. alcimhez

Tekintettel a hat6sag szervezeten beliili statuszara, a jogorvoslat birdi utra terelése a kivanatos. A
hatosag dontéseinek gyors végrehajtasa az IT biztonsag szempontjabol kivanatos.

A 12. alcimhez

A magyar informécios tarsadalom, a kibertér védelme nem egyes szervek és szervezetek kiilon-
kiilon eljarasardl szol, hanem azok egymas felé iranyuld kolcsonds tamogatéasardl, a sziikséges
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informaciok rendelkezésre bocsatasardl, az egyiittmikodésrol. Az informécidbiztonsag
szervezetrendszerének egységes egészként kell miikddnie.

Az informdciobiztonsagi operativ munkacsoportot torvényi felhatalmazas alapjan lehetdséget
biztosit az érintett szervezetekkel valdo konzultacidra, a tudéds, a ,best practice” atadasara,
véleménynyilvanitasra, egyeztetésre, illetve a gyors, dsszehangolt fellépésre. Ez a munkacsoport
mar napjainkban is mukodik, jellegét tekintve nagyban hasonlit a katasztrofa védelem operativ
torzsére. Mivel ez a munkacsoport nem hatosag, tevékenységének szabalyozasa nem lehet az
elOterjesztés targya.

A 13. alcimhez

A jelenleg hatdlyos, a Nemzeti FElektronikus Informacidbiztonsdgi Hatosdg ¢és az
informaciobiztonsagi feliigyeld feladat- és hataskorér6l, valamint a Nemzeti Biztonsagi
Feliigyelet szakhatosagi eljarasarol szolo 301/2013. (VII. 29.) Korm. rendelet modositasanak
mértékére tekintettel Uj kormanyrendelet megalkotdsa és a korabbi rendelet hatalyon kiviil
helyezése valt indokoltta. Az Ibtv.-moddositas eredményeként kormanyrendeletben kell
meghatdrozni az egyes specialis elektronikus informacios rendszerek tekintetében eljaro
hatosagokat, eseménykezelé kozpontokat és feladataikat. Erre tekintettel hatalyon kiviil kell
helyezni az e rendszerekre vonatkozo6 szabalyozast tartalmazd miniszteri rendeleteket.



