(Magyarorszag hdalozati és informdcios rendszerek biztonsdgdara vonatkozo Stratégidjarol
szolo 1838/2018. (XII. 28.) Korm. hatarozat alapjan)

A halozati és informacidos rendszerek biztonsagara vonatkozé Stratégia végrehajtasanak
2020-2022. évekre vonatkoz6 intézkedési terve
1. Digitalis kornyezet iranti bizalom erositése

1.1 Szakmai egyviittmikodés erositése

1. Feliil kell vizsgalni a kormanyzati, piaci, oktatasi és civil szereplok
egyiittmiikodésének eddig létrejott forumain torténo egyiittmiikodés hatékonysagat.

Feladat: a Kormany szamara helyzetértékeld jelentés készitése ¢és a szereplok
egylittmitkodésének hatékonysagat szolgalo javaslatok megfogalmazasa

Felelos: beliigyminiszter

Az egyes feladatok megvalositasaert felelos szervek és érintettek: Nemzetbiztonsagi
Szakszolgalat Nemzeti Kibervédelmi Intézet (a tovabbiakban: NBSZ NKI)

Hatarido: 2020. december 31.

2. Olyan férumot kell biztositani, ahol lehetéség nyilik a tarsadalmi parbeszédre és a
széleskorii tajékoztatasra, az etikus hackerek szerepének, illetve a tarsadalom és az
etikus hackerek viszonyanak tisztazasara.

a) Feladat: egy szakmai forum létrehozatala az Informaciobiztonsagi Konferencia keretei
kozott és késdbbiekben mitkddésének fenntartasa

Felelos: beliigyminiszter

Az egyes feladatok megvalositasaért felelos szervek és érintettek: NBSZ NKI, Legfobb
Ugyészség

Hatarido: A 2020. évi CyberSEC konferencia keretében eldszor, majd folyamatosan

b) Feladat: részvétel, agazati szakmai tamogatas biztositasa a Kiberkoordinator altal
szervezett rendezvényeken
Felelos: beliigyminiszter

honvédelmi miniszter

kiilgazdasagi €s kiiliigyminiszter

Miniszterelnokséget vezetd miniszter
Az egyes feladatok megvalositisaért felelés szervek és érintettek: NBSZ NKI, Katonai
Nemzetbiztonsagi Szolgalat (a tovabbiakban: KNBSZ), Nemzeti Kozszolgalati Egyetem
Kiberbiztonsagi Akadémia (a tovabbiakban: NKE KA), Informacios Hivatal (a tovabbiakban:
IH), Legfébb Ugyészség
A feladat végrehajtdasanak iitemezése, hatdrideje: folyamatos
A kapcsolodo mutatok: évente
A megvalositas, a nyomon kévetés és az értékelés rendszere: éves beszamolo

¢) Feladat: Kutatas inditasa a magyar hacker szubkulttra tarsadalmi vonatkozasairol

Felelés: Miniszterelnokséget vezetd miniszter

Az egyes feladatok megvalositasaeért felelos szervek és érintettek: Nemzeti Kozszolgalati
Egyetem (a tovabbiakban: NKE)



A feladat végrehajtdasdanak iitemezése, hatdrideje: 2020. december 31.

A kapcsolodo mutatok: 3 db tudomanyos publikacio, 1 db 6sszegzd kiadvany

A megvalositas, a nyomon kovetés és az értékelés rendszere: a kutatdsi terv alapjan az
eredménytermék nyomon kovethetd

3. Azonositani Kkell, hogy mely teriileten sziikséges javitani a meglévé egyiittmiikodésen.

a) Feladat: A kiberkoordinator, az NBSZ NKI altal szervezett rendezvényen az
egytittmiikodési feladatok attekintése
Felelos: beliigyminiszter
honvédelmi miniszter
kiilgazdasagi és kiiliigyminiszter
Miniszterelnokséget vezetd miniszter
Az egyes feladatok megvalositasaért felelos szervek és érintettek: kiberkoordinator, KNBSZ,
IH, NKE KA, NBSZ NKI
A feladat végrehajtasanak titemezése, hatarideje: folyamatos
A kapcsolodo mutatok: évente
A megvalositas, a nyomon kévetés és az értékelés rendszere: éves beszamolo

b) Feladat: K6zos éves tovabbképzés, témaorientalt szakmai konferencia végrehajtasa
Felelos: beliigyminiszter

honvédelmi miniszter

kiilgazdasagi és kiiliigyminiszter
Az egyes feladatok megvalositasaért felelos szervek és érintettek: NBSZ NKI, KNBSZ, IH
A feladat végrehajtasanak iitemezése, hatarideje: folyamatos
A kapcsolodo mutatok: évente
A megvalositas, a nyomon kévetés és az értékelés rendszere: éves beszamolo

c) Feladat: Stratégiai javaslat a magyar kibervédelmi egyiittmiikodés fejlesztésérdl
Felelos: Miniszterelnokséget vezetd miniszter

Az egyes feladatok megvalositasaert felel6s szervek és érintettek: NKE

A feladat végrehajtdasdanak iitemezése, hatarideje: 2020. december 31.

A kapcsolodo mutatok: 1 db stratégiai tanulmany

A megvalositas, a nyomon kovetés és az értékelés rendszere: koncepcioterv alapjan

4. A hatésagok, az allami és civil szervezetek, valamint az eseménykezelé kézpontok
kozotti informacié-megosztas, illetve a kolcsonos segitségnyujtas lehetové tételéhez
elengedhetetlen az oOsszehangolt megelozési, feltarasi, mérséklési ¢és reagalasi
mechanizmusok létrehozasa.

a) Feladat: az informaci6-megosztasi feladat tekintetében be kell fejezni az NBSZ NKI
webportal (Infoplatform) fejlesztését, azt kovetden folyamatos feladatot jelent annak
tartalmanak frissitése, naprakészen tartdsa

Felelos: beliigyminiszter

Az egyes feladatok megvalositasaert felelds szervek és érintettek: NBSZ NKI

Hatarido: 2020. december 31.

b) Feladat: jogszabaly-alkotas keretében meg kell hatarozni a szoftver sériilékenységekre
vonatkoz6 felelds informacido-megosztas elveit és részletes szabalyait, Osszehangoltan a
biintet6jogi szabalyokkal



Felelos: beliigyminiszter

Az egyes feladatok megvalositasaért felelos szervek és érintettek: NBSZ NKI
Hataridé: 2020. december 31.

Nyomon kévetés, értékelés: id6szaki szakmai jelentések formajaban

c) Feladat: Elektronikus informaciobiztonsagi eseménykezelési, sériilékenységvizsgalati
tapasztalatok attekintése
Felelos: beliigyminiszter
honvédelmi miniszter
kiilgazdasagi és kiiliigyminiszter
Az egyes feladatok megvalositasaert felelos szervek és érintettek: NBSZ NKI, KNBSZ, IH
A feladat végrehajtasanak titemezése, hatarideje: folyamatos
A kapcsolodo mutatok: évente
A megvalositas, a nyomon kévetés és az értékelés rendszere: éves beszamolo

d) Feladat: Hatosagi, informaciobiztonsagi események kivizsgalasi eljarasok tapasztalatainak
attekintése
Felelos: beliigyminiszter
honvédelmi miniszter
kiilgazdasagi és kiiliigyminiszter
Az egyes feladatok megvalositasaért felel6s szervek és érintettek: NBSZ NKI, KNBSZ, IH
A feladat végrehajtasanak titemezése, hatarideje: folyamatos
A kapcsolodo mutatok: évente
A megvalositas, a nyomon kévetés és az értékelés rendszere: éves beszamolo

5. Osztonozni sziikséges a piaci és allamigazgatasi szervezetek altal inditott ,Bug
Bounty”, vagyis ,Hibavadasz” programokat, amelyek keretében az informatikai
rendszerek gyengeségeit feltarni kivano szereplok rendezett feltételek és egyértelmii
szabalyok Keretei kozott tudjak felhivni a szervezetek figyelmét a biztonsagi hibakra.

Feladat: az allami kdzponti szolgaltatast nyujto és fejlesztd szervezetek hozzak 1étre ezeket a
programokat, amelyekre vonatkozéan az NBSZ NKI a piaci szerepldk bevonasaval ajanlast
dolgoz ki

Felelos: beliigyminiszter

Az egyes feladatok megvalositasaért felelds szervek és érintettek: NBSZ NKI, NISZ Nemzeti
Infokommunikacios Szolgaltatd Zrt. (a tovabbiakban: NISZ Zrt.), Idomsoft Zrt.

A feladat végrehajtasanak titemezése, hatdrideje.: folyamatos

Hatarido: az ajanlés kidolgozésara 2020. janius 30.

Az egyes feladatok megvalositasaért felelos szervek és érintettek: Belligyminisztérium
Informatikai Helyettes Allamtitkarsag (a tovabbiakban: BM THAT)

Hatarido: a programok kidolgozasa, 1étrehozasa: 2020. janius 30.

6. A reagalo és védekezési képesség tovabbfejlesztése érdekében meghatarozott
idokozonként kiberbiztonsagi gyakorlatot kell tartani.

a) Feladat: az NBSZ NKI koordinalasaban, szervezésében évente legalabb egy alkalommal
kiberbiztonsagi gyakorlatot kell tartani, illetve koordinalni

Felelos: beliigyminiszter

Az egyes feladatok megvalositasaért felelds szervek és erintettek: NBSZ NKI, Miniszterelnoki
Kabinetiroda (a tovabbiakban: MKI)



Hataridé: elsé alkalommal 2020. december 31-ig, majd évente egy alkalommal
Megvalositas: az évenként megrendezésre keriilé Europai Kiberbiztonsagi honap keretében
keriil végrehajtasra az Eurépai Halozatbiztonsagi Ugyndkség (a tovabbiakban: ENISA) és a
NATO moddszertandnak figyelembevételével.

A megvalositas, a nyomon kovetés és az eértékelés rendszere: Utdlagos értékeld jelentés
formajaban.

b) Feladat: honvédelmi gyakorlatok kibervédelmi feladatainak tervezése, szervezése és
végrehajtasa. (A katonai gyakorlatok soran a tevékenység jellegéhez kothetd, valds vezetési és
iranyitasi képességet nem veszélyeztetd torzsvezetési, vagy technikai elemeket tartozo
1épések bedolgozédsa a valos eseménykezelési eljarasrendet kovetve. Részvétel a nemzeti
kormanyzati kibervédelmi gyakorlatok végrehajtasaban.)
Felelos: beliigyminiszter

honvédelmi miniszter

innovacios €s technoldgiai miniszter

kiilgazdasagi és kiiliigyminiszter

Miniszterelnokséget vezetd miniszter
Az egyes feladatok megvalositasaért felelos szervek és érintettek: NBSZ NKI, KNBSZ, IH,
NKE KA, Innovéaciés és Technologiai Minisztérium (a tovabbiakban: ITM) kozlekedési
teriilet
A feladat végrehajtasanak iitemezése, hatarideje: folyamatos
A kapcsolodo mutatok: évente
A megvalositas, a nyomon kévetés és az értékelés rendszere: éves beszamolo

c) Feladat: az NKE kiberbiztonsagi képzésén részt vevd hallgatok és a korabban végzettek
bevonasa a kiberbiztonsagi gyakorlatokba

Felelos: Miniszterelndkséget vezetd miniszter

Az egyes feladatok megvalositasaért felelos szervek és érintettek: NKE

A feladat végrehajtasanak iitemezése, hatdrideje: évente egy gyakorlat

A kapcsolodo mutatok: évente a gyakorlatba bevontak szdma (legalabb 50 {6)

A megvalositas, a nyomon kdvetés és az értékelés rendszere: after action report-ok kozzététele

d) Feladat: a Kiilgazdasagi és Kiiliigyminisztérium (a tovabbiakban: KKM) informatikai
halézatabol a KKM tizemeltetésében 1évo automatikus adat- €s logelemz0 rendszer gytijti az
adatokat, mely eredményhalmazainak feldolgozasat, elemzését az erre kijelolt NISZ Zrt.
végzi. Az elemzéseik eredményeirdl kapott tdjékoztatas alapjan a kiilképviseleteken
szolgalatot teljesitd rendszergazddk reagalasit a KKM Biztonsagi ¢és Futar Osztaly (a
tovabbiakban: KKM BITAF) koordinalja. A kiilképviseletek kiemelt kockazatokkal terhelt
kornyezetben miikodnek. Az adatok értékelésével felhalmozodo tapasztalatok birtokédban egy-
egy kijelolt kiilképviselet kiberbiztonsaganak tesztelésére, ellendrzésére az NBSZ NKI-vel
ko6zos akcioterv készitése és végrehajtasa.
Felelos: beliigyminiszter

kiilgazdasagi €s kiiliigyminiszter
Az egyes feladatok megvalositasaert felelos szervek és érintettek: NBSZ NKI, NISZ Zrt. és
KKM BITAF
Hataridd: folyamatos (a kiemelt kiilképviseletek esetében 2020. december 31-iQ)
A kapcsolédo mutatok: 1 minta akciodterv kidolgozéasa
A megvalositas, a nyomon kévetés és az értékelés rendszere: jelentés készitése a halozatban
feltart esetleges informécidbiztonsagi hianyossagokrol, incidensekrdl, a reagdlds és a
tanulsadgok elemzésérdl, majd az érintettek legszélesebb kore felé valo tajékoztatas



7. Sziikséges a koz- és maganszféra kozos felelosségvallalasanak tudatositasa.

a) Feladat: a tudatositas korszerli eszkdzeinek felhasznalasaval felhivni a figyelmet az
informaciobiztonsaggal kapcsolatos kozos felelosség €és tudatos magatartas szlikségességére
Felelos: beliigyminiszter

Az egyes feladatok megvalositasaért felelos szervek és érintettek: NBSZ NKI

Hataridé: folyamatosan, minden év oktdberében az Eurdpai Kiberbiztonsagi honap keretében
fokuszaltan

b) Feladat: A kozszolgalati dolgozoknak szo6lé informaciobiztonsagi tudatositasi anyagok ki-
¢s atdolgozasa, hangstllyal az egyéni feleldsségvallalason

Felelds: Miniszterelnokséget vezet6 miniszter

Az egyes feladatok megvalositasaert felelos szervek és érintettek: NKE, MKI

A feladat végrehajtasanak iitemezése, hatarideje: 2020. janius 30.

A kapcsolodo mutatok: a Pro Bono Portalon a képzést elvégzok szama (legalabb 500 f6)

A megvalositas, a nyomon kévetés és az értékelés rendszere: Szakmai lektoralas

c) Feladat: A KKM nemzetkozi szereplések soran, a kibertérhez kapcsolodd eléadasok
tartasakor, két- illetve tobboldala taldlkozok soran kitér a koz- és magéanszféra kozos
felelosségvallalasanak fontossagara. A tarstarcaktol kapott informaciok alapjan bemutatja a
konkrét jo gyakorlatokat (best practices). A kibertérben megvalosuld nemzetkozi
egylittmiikddés csak az Osszes érintett fél bevonasaval (multistakeholder approach) képzelhetd
el, ezt a magyar allaspontot nemzetkozi szereplések alkalmaval kovetkezetesen képviseli.
Felelos: kiilgazdasagi ¢és kiiliigyminiszter

Felelos szervezet: KKM kibertér koordinator

Utemezés: folyamatos

A megvalositas, nyomon kovetés, értékelés rendszere: jelentés készitése a megvalosult
eseményekrol.

1.2 Biztonsagtudatossag novelése

8. A lakossag és a gazdasagi szereplok legyenek tudataban annak, hogy hol juthatnak
hiteles informaciohoz és hova fordulhatnak segitségért.

Feladat: az NBSZ NKI Infoplatform hasznalatba vétele és folyamatos tudatositasi
tevékenység kifejtése

Hataridé: 2020. december 31, majd folyamatos

Felelos: beliigyminiszter

Az egyes feladatok megvalositasaert felelos szervek és érintettek: NBSZ NKI, MKI
Megvalositas: Média- reklamkampany formajaban sziikséges eljuttatni az emberekhez a
hiteles informéciok feltalalasanak helyét.

Nyomon kévetés, eértékelés: 1ddszaki szakmai jelentések formajaban, médiafigyelés,
latogatottsagmeérés

9. Alljanak rendelkezésre hiteles, kovetéses adatok a lakossig és a gazdasagi szereplok
tajékozottsagarol, tudatossagarol, felkésziiltségérol, fenyegetettségi helyzetérol.



Feladat: az Eurdpai Kiberbiztonsagi honap keretében felméréseket kell végezni annak
érdekében, hogy a sziikséges beavatkozasi célok és felhasznalhaté eréforrasok kore aktudlisan
meghatarozhat6 legyen

Felelos: beliigyminiszter

Az egyes feladatok megvalositasaért felelos szervek és érintettek: NBSZ NKI

Hataridé: els6 alkalommal 2020. oktober 31., majd évente oktober 31.

10. Keriiljenek Kkidolgozasra olyan o6sztonzok, melyek segitségével a Kis- és
kozépvallalkozasi szektorban az informaciébiztonsagi politikaval rendelkez6 szervezetek
aranya novekszik

Feladat:
a) A Modern Vallalkozasok program (MVP) folytatasa és kiterjesztése annak érdekében,
hogy a projekt tovabbra is tudja folytatni digitalis vallalati (beleértve az IT biztonsagot is)
szemléletformalo tevékenységeit, melyek:
o clkésziiltek, a program portaljan https://vallalkozzdigitalisan.hu/ elérhetdk (és még
fognak 1étrehozasra keriilni) ilyen tartalmu szemléletformalo anyagok (legalabb 3),
e orszagszerte ingyenesen igénybevehetd kamarai vallalati IKT tandcsaddk
informéciobiztonsagi témaban is segiteni tudnak a KKV-knak, erre kiilon hangsulyt
helyeznek
e megszervezésre keriiltek (és fognak keriilni) IT biztonsagra fokuszald rendezvények
(megyénként legaldbb 1, 6sszesen 19),
e tobb (specifikusan 0sszesen legalabb 30) lizleti kiberbiztonsagi termék és szolgaltatas
is kedvezményesen elérheto,
o részletes felmérés is készilt és késziilni fog a vallalkozasok kibervédelmi
képességeir6l (2020 végéig), valamint
b) A KKV szektor stratégiai célokhoz igazodo eszkozparkjanak, human eréforras allomanya
képességeinek és készségeinek fejlesztése, a bevezetett vallalati stratégidk és szabalyozasok
kidolgozasara szakértdi segitségnyujtas, illetve palyazati finanszirozas.
Felelos: innovacids és technologiai miniszter

pénziigyminiszter
Az egyes feladatok megvalositasaért felelos szervek és érintettek: MVP-t megvalosito Magyar
Kereskedelmi és Iparkamara, Innovacids €s Technoldgiai Minisztérium (a tovéabbiakban:
ITM) Infokommunikéciés és Helyettes Allamtitkarsag, Pénziigyminisztérium Eurdpai Unids
Forrasok Felhasznalasaért Felelds Allamtitkarsaga, valamint a Biztonsagi és Igazgatasi
Fdosztaly és Projekt Mindségbiztositasi és Monitoring Fdosztaly
Mutatok: 1T biztonsagi tandcsadassal ellatott KKV-k szdma: 8500 db, IT biztonsagi fokuszi
rendezvényeken KKV résztvevok szama: 800 db
A feladat végrehajtasanak iitemezése, hatarideje: kéthavonta, az MVP tervezett zarasaval
egyidejlileg (2021. majus)
A nyomon kévetés rendszere: az MVP sajat monitoring adatbéazisa

1.3 Biiniildozés - Kiber-biiniild6zés fejlesztése

11. A rendvédelem ¢és az igazsagszolgaltatas rendszere fejlessze a Kiber-
biincselekmények elleni fellépés képességét.

a) Feladat: meg kell vizsgalni a megyei rendér-fékapitanysagoknal egy-egy, a kiberbiindzés
elleni specialis egység felallitasanak és specialis képzési rendszere kialakitasanak lehetdségeét,
feltételrendszerét


https://vallalkozzdigitalisan.hu/

Felelds: beliigyminiszter

Az egyes feladatok megvalositasaért felelos szervek és érintettek: Orszagos Rendor-
fokapitanysag

Kozremiikodd: Nemzeti Ado- és Vamhivatal, Orszagos Birosagi Hivatal, NKE

Hatarids: 2021. jalius 1.

b) Feladat: Kibernyomozé egyetemi szakirany inditasa

Felelds: Miniszterelnokséget vezetd miniszter

Az egyes feladatok megvalositasaert felelos szervek és érintettek: NKE

A feladat végrehajtasanak titemezése, hatarideje: 2022. szeptember 1.

A kapcsolodo mutatok: A szakirdnyon végzett rendOrtisztek szama (legalabb 10 £0)

A megvalositas, a nyomon kévetés és az értékelés rendszere: Az érintett szervezetek
részvétele a képzés 1étrehozasaban

12. Miikodjenek egyiitt aktivan és osszanak meg informaciokat az illetékes szervek a
kiber-biincselekmények elleni hazai, valamint nemzetkozi szervezetekben,
osszefogasokban.

a) Feladat: kiberbiingzés elleni nyomozoi haldzat tagjai szamara szervezett kiilfoldi
képzéseken, konferencidkon €s egyeb szakértdi forumokon valo aktivabb részvétel, valamint a
nemzetkozi informécidcsere csatornainak hatékonyabb kihasznalasa

Felelos: beliigyminiszter

Az egyes feladatok megvalositasaért felelés szervek és érintettek: Orszagos RendOr-
fékapitanysag, Legfobb Ugyészség

Hataridé: folyamatos

Megvalositas: a meghivasoknak, felkéréseknek megfelelden.

Nyomonkovetés, értékelés: utdlagos, kovetd jelentések formajaban

b) Feladat: a tarsagazati szereplokkel torténd kapcsolattartas erdsitése
Felelos: beliigyminiszter
honvédelmi miniszter
Miniszterelndkséget vezetd miniszter
Az egyes feladatok megvalositasaért felelos szervek és érintettek: NBSZ NKI, KNBSZ, NKE
KA, Legfobb Ugyészség
A feladat végrehajtasanak iitemezése, hatarideje: folyamatos
A kapcsolodo mutatok: megegyezés alapjan, de legalabb évente
A megvalositas, a nyomon kovetés és az értékelés rendszere: éves beszamolo

¢) Feladat: Kiberbiztonsagi mesterképzés elinditasa nemzetkozi kapcsolatok specializacioval
Felelos: Miniszterelnokséget vezetd miniszter

Az egyes feladatok megvalositasaért felelGs szervek és érintettek: NKE

A feladat végrehajtasanak iitemezése, hatarideje: 2020. szeptember 1.

A kapcsolodo mutatok: A kiberbiztonsagi mesterképzésen végzettek szama (legalabb 50 6)

A megvalositas, a nyomon kévetés és az értékelés rendszere: Az érintett szervezetek
részvétele a képzés 1étrehozasaban

1.4 A szakmai iranyito intézményrendszer fejlesztése




13. Ki Kkell jelolni vagy létre kell hozni a NIS iranyelv hatalya ala tartozo szektorokban
sziikséges szakositott intézményeket (CSIRT-ek és hatosagok) az iranyelvben
megfogalmazott kovetelményeknek megfeleléen.

a) Feladat: az alapvetdé szolgaltatokra vonatkozd joganyag atfogd feliilvizsgalata és a
jogszabaly-modositasok sziikségességének szamba vétele, ennek sordn egyeztetés az agazati
kijelold hatdsagokkal és az eljarasba bevont tovabbi szereplokkel

Felelos: beliigyminiszter

Az egyes feladatok megvalositasaért felelos szervek és érintettek: NBSZ NKI, agazati kijel6lo
hat6sagok

Hataridé: 2020. december 31.

b) Feladat: a bejelentés-koteles szolgaltatokra vonatkozd jogszabalyok feliilvizsgalata az
elektronikus informéciobiztonsagi kovetelményekkel érintett alanyi kor szlikitése érdekében
Felelos: beliigyminiszter

Az egyes feladatok megvalositasaért felelos szervek és érintettek: NBSZ NKI

Hatarido: 2020. december 31.

Nyomon kévetés: az alapvetd szolgaltatast nyujto szereplok jegyzékének naprakészen tartasa

14. Ki kell alakitani a Stratégiaban megfogalmazott céloknak megfelelé szervezeti
rendszert.

Feladat: az igények azonositisa az 1. pontban meghatarozott feladat keretében Kkeriil
végrehajtasra.

15. Fejleszteni kell a létfontossagi rendszerek, létesitmények és szolgaltatasok
informaciobiztonsagi hatosagi rendszerét az iranyelvben megfogalmazott kovetelmények
agazatokon ativelo érvényesitése érdekében.

a) Feladat: a létfontossag rendszerré, alapvetd szolgaltatova torténd kijelolés, az egységes
jogalkalmazéasi  gyakorlat és  hatosagi feliigyelet, valamint a magas szintli
informaciobiztonsagi szint fenntartdsa érdekében javasolt, hogy a jelenlegi széttagolt, egyes —
kivétel honvédelmi, valamint polgari hirszerzd tevékenységet végzé nemzetbiztonsagi
szolgalatot iranyito — tarcafeleldsségbe tartoz6 hatosagi gyakorlat feliilvizsgalatra keriiljon
Felelos: beliigyminiszter

Az egyes feladatok megvalositasaért felelos szervek és érintettek: NBSZ NKI, BM Orszagos
Katasztrotavédelmi Fdigazgatosag (a tovabbiakban: BM OKF)

Hatarido: 2020. december 31.

Megvalositas: folyamatos feladatellatast igényel

Nyomonkovetés, értékelés: éves értékeld jelentés formajaban.

b) Feladat: Az ellenérzési tapasztalatok feldolgozasa, javitasi folyamatok kialakitasa
Felelos: beliigyminiszter

honvédelmi miniszter

kiilgazdasagi €s kiiliigyminiszter
Az egyes feladatok megvalositasaert felelos szervek és érintettek: dgazati szereplok
A feladat végrehajtdasanak iitemezése, hatdrideje: folyamatos
A kapcsolodo mutatok: évente
A megvalositas, a nyomon kévetés és az értékelés rendszere: éves beszamolo



c) Feladat: A tapasztalatok megosztasa, kiadvanyok, tajékoztatok formajaban
Felelos: beliigyminiszter

honvédelmi miniszter

kiilgazdasagi és kiiliigyminiszter
Az egyes feladatok megvalositasaert felelos szervek és érintettek: agazati szereplok
A feladat végrehajtasanak titemezése, hatarideje: folyamatos
A kapcsolodo mutatok: évente
A megvalositas, a nyomon kévetés és az értékelés rendszere: éves beszamolo

d) Feladat: Jogszabaly modositasi vagy belsé eljaras valtoztatasara vonatkozo javaslatok
Felelos: beliigyminiszter
honvédelmi miniszter
kiilgazdasagi €s kiiliigyminiszter
Az egyes feladatok megvalositasaert felelos szervek és érintettek: agazati és kormanyzati
szereplok
A feladat végrehajtasanak titemezése, hatarideje: folyamatos
A kapcsolodo mutatok: feltarast kovetden soron kiviil
A megvalositas, a nyomon kévetés és az értékelés rendszere: éves beszamolo

e) Feladat: A KKM informatikai biztonsagi tevékenységének megerGsitése magasan
kvalifikalt (MSC) képesitésli munkatarsakkal.

Felelos: kiilgazdasagi és kiiliigyminiszter

Az egyes feladatok megvalésitasdért felelds szervek és érintettek: KKM BITAF

Hataridé: folyamatosan

A kapcsolodo mutatok: 2 munkatars képzése

A megvaldsitas, a nyomon kdvetés és az értékelés rendszere: az 1BSZ-ben, az incidensek
tanulsagai alapjan folyamatosan frissitjiik a szabalyzatunkat.

16. Létre kell hozni az Informacidbiztonsagi torvény szerinti eseménykezeld kozpont
mellett — a hatalyos kibervédelmi szabalyozas Kiterjesztésének vizsgalataval — a nemzeti
eseménykezeld kozpontot a nemzeti Kkibertér hasznaldinak szélesebb kore szamara
elérhet6 kiberbiztonsagi szolgaltatasok nyujtasa érdekében.

A NIS-iranyelv és az allami és Onkormanyzati szervek elektronikus informéciobiztonsagarol
sz616 2013. évi L. torvény hatdlya ald tartozok esetében végrehajtasra keriilt az NBSZ NKI
feladat- és hataskor bovitésével.

Nyomonkdévetés, értékelés: éves értékeld jelentés formajaban.

2. Digitalis infrastruktura védelem

2.1. Informatikai fejlesztések mingség-menedzsmentje

17. Kéonnyen elérhetd, értheto és hasznalhaté informacios bazis kialakitasa
A 10., a49. és az 50. pontban részletezett MVP keretében megvalosul.

18. A Kkiilonb6z6 komplexitasi informatikai projektekhez modularisan felépiilo
modszertani utmutatok kidolgozasa

A 10., a 49. és az 50. pontban részletezett MVP keretében megvaldsul.



19. A belsé mindségbiztositashoz ingyenes segédletek kialakitasa
A 10., a 49. és az 50. pontban részletezett MVP keretében megvaldsul.

20. Egy magyar-angol kétnyelvii, ingyenes, modularisan felépiilé, barki szamara
elérheto Kiberbiztonsagi minoségmenedzsment tudastar kialakitasa

A 10., a2 49. és az 50. pontban részletezett MVP keretében megvalosul.

2.2 Kormanyzati elektronikus szolgaltatasok biztonsaganak novelése

21. Jojjon létre és iizembiztosan miikodjon a stabil és biztonsagos kormanyzati I'T-hattér

Feladat: Létre kell hozni a BM IHAT szervezetén beliil egy szakiranyitéi-, feliigyeleti
rendszert. A szervezet feladata a kozponti szolgaltatoknal, illetve a beliigyminiszter iranyitasa
alatt allo szervezeteknél a fejlesztendd-, illetve a mar tizemeltett elektronikus informacios
rendszerek teljes életciklusat lefedd szakiranyitas és mindségbiztositasi feliigyelet. Igy tobbek
kozott az informatikai biztonsagi, informdaciobiztonsagi, tovabba mindségbiztositasi
modszertanok, trendek hazai eljarasokba vald atiiltetése, a megvalosulasanak tadmogatasa,
ellendrzése, feliigyelete.

Felelos: beliigyminiszter

Az egyes feladatok megvalésitisaért felelés szervek és érintettek: BM IHAT, NISZ Zrt.,
IdomSoft

Hatarido: 2021. janius 30.

22. Valésuljon meg a nemzetbiztonsagi szempontbdl, illetve a kozigazgatas belsé
miikodése és az elektronikus kozigazgatasi szolgaltatasok elérhetésége szempontjabol
létfontossagi informacios infrastrukturak, a kozigazgatasi belsé rendszerek és Kkiilso
alkalmazasok, valamint az ezekben megjeleno felhasznaléi adatok maximalis védelme

Feladat: Létre kell hozni az agazatok fiiggetlenségének megtartasaval és az agazatnak
megfeleld szintll irdnyitassal a kormdnyzati elektronikus informacids rendszerek koziil a
létfontossagi rendszerelemeket kijelolo-, €s akkreditdlo bizottsdgot, mely a létfontossagu
informécios rendszerek esetében a védelmi tevékenységeket és eljarasrendet kialakitja és
miikddteti.

Felelos: beliigyminiszter

Az egyes feladatok megvalésitasaért felelds szervek és érintettek: BM IHAT, NBSZ NKI
Hatarido: 2020. december 31.

23. Biztositani kell a kozigazgatas belso rendszereit és kiils6é szolgaltatasait kiszolgalo
halézatok, informatikai infrastruktura és alkalmazasok maximalis védelmét

Feladat: a kozpontositott informatikai és elektronikus hirkdzlési szolgaltatasokrol szolo
309/2011. (XII. 23.) Korm. rendelet értelmében kialakitott szolgaltatasi portfoliot ujra kell
alkotni a nyilvantartdsok és az elektronikus informécios rendszerek szerint. Meg kell
hatarozni a szolgéltatdsok megfeleldségi kritériumait, és azok alapjan kell az elszamolast
megalapozni. Forumot kell nyitni, a kozponti szolgaltatok elszdmoltatdsdnak havi
rendszerességl értékelésére.

Felelos: beliigyminiszter
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Az egyes feladatok megvaldsitasaért felelds szervek és érintettek: BM IHAT
Hatarido: 2020. janius 30.

24. Az agazati sajatossagok figyelembe vételével valosuljon meg a kozigazgatis teljes
spektrumat atfogo, annak valamennyi alrendszerét érint6 biztonsagi feliigyelet.

a) Feladat: Iétre kell hozni és miikddtetni kell az elektronikus kdzszolgaltatasokat kiszolgald
informatikai rendszerek feliigyeletét biztositd biztonsagi irdnyitasi kozpontokat (Security
Operation Center).

Felelds: a honvédelmi miniszter kivételével valamennyi miniszter

Hataridé: folyamatosan

b) Feladat: Boviteni kell az NBSZ NKI mar miikodo, illetve fejlesztés alatt allo biztonsagi
események detekciojat eldsegitd képességeket a védendd rendszerek vonatkozasaban.

Felelds: beligyminiszter

Az egyes feladatok megvalositasaért felelos szervek és érintettek: NBSZ NKI

Hataridé: 2021. december 31.

25. Kormanyzati tamogatasban részesiilé informatikai fejlesztések teljesiilését a
biztonsagi eldirasok megvalosulasahoz kell kotni, tovabba a jelenlegi gyakorlat és
szabalyozas szigoritasaval legyen biztositva és kotelezové téve egy egységes biztonsagi
kovetelményrendszer az informatikai fejlesztések szamara.

Feladat: Az NBSZ NKI szolgaltatasai fenti célbol torténd kotelez6 igénybevételére jelenleg is
vonatkoz6 eldirasok kovetkezetes betartatasa.

Felelos: beliigyminiszter

Az egyes feladatok megvalositasaért felelds szervek és érintettek: NBSZ NKI, MKI

Hatarido: 2020. december 31.

Megvalositas: jogalkotasi intézkedések eldkészitése

Nyomonkévetés, értékelés: folyamatos.

26. Késziiljon feladatterv a meglévo e-kozszolgaltatasoknal az eldirt biztonsagi szint
elérése érdekében

Feladat: Az allami és Onkormanyzati szervek elektronikus informaciobiztonsagarol szolo
2013. évi L. torvény 8. § (1) bekezdése szerint soron kiviili feliilvizsgalatot kell végezni,
illetve a (2) bekezdés szerinti soron kiviili biztonsagi osztalyba sorolést kell végrehajtani az
tizemeltetett elektronikus informacids rendszereken. A feltart hidnyossagok elhdritasara
késziiljon cselekvési terv, mely magaban foglalja a beruhdzasok dokumentacioit is.

Felelos: beliigyminiszter

Az egyes feladatok megvalésitasdért felelds szervek és érintettek: BM IHAT, NBSZ NKI,
MKI

Hatarido: 2020. janius 30.

27. A jelenlegi gyakorlat és szabalyozas szigoritasaval legyen biztositva és kotelezové
téve egy egységes biztonsagi kovetelményrendszer az informatikai fejlesztések szamara

Feladat: Keriiljon kiadasra egy minden elektronikus informacios rendszer létrehozasahoz

hasznélatos, az allami és onkormanyzati szervek elektronikus informaciobiztonsagarol szolo
2013. ¢évi L. torvényben meghatarozott technoldgiai biztonsagi, valamint a biztonsagos
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informacios eszkozokre, termékekre, tovabba a biztonsagi osztilyba €s biztonsagi szintbe
sorolasra vonatkozé kovetelményekrdl sz6lo 41/2015. (VIL. 15.) BM rendeletnek is megfeleld
projekt alapitdsi dokumentum sablon, valamint a projekt menedzsment kézikonyv. A
kialakitott projekt vezetési moddszertan tartalmazza az informdcidbiztonsagi kritériumok
megvalositasanak kotelezettségét is, valamint Gsszhangot teremt a beszerzésekre vonatkozo
sajatos szabalyok €s az informacidbiztonsagi eldirdsok kozott.
Felelos: beliigyminiszter

honvédelmi miniszter
Az egyes feladatok megvalésitisdért felelds szervek és érintettek: BM IHAT, NBSZ NKI,
MKI
Hataridé: 2020. december 20.

2.3 Nemzetkozi egyiittmiikodés erositése

28. Induljon meg, illetve erésodjon az egyiittmiikodés a NIS-iranyelvben meghatarozott
eurdpai unios és a kijelolt hazai intézmények kozott.

Feladat: az NBSZ NKI mar miikodé, a NIS Egyiittmiikddési Csoportban Magyarorszag
képviseletét ellato egyediili kapcsolattartd pont (SPOC) képességeinek megerdsitése, a
nemzetkozi képviselet szakmai tamogatasanak fokozasa, illetve a NIS Egylittmiikodési
Csoport altal 1étrehozott alcsoportok szakmaspecifikus feladatainak illetékes 4gazat utjan
torténd ellatasa

Felelos: beliigyminiszter

Az egyes feladatok megvalositasaert felelos szervek és érintettek: NBSZ NKI és NIS 4gazatok
szerinti illetékes hatdésagok

Hataridé: folyamatos

Megvalositas: az NBSZ NKI koordinacios tevékenysége éltal az illetékes hatdsagok szakmai
munkajanak becsatornazasa a meglévé EU-s folyamatokba

Nyomonkovetés, értékelés: utdlagos, értékeld jelentések formajaban.

29. Sziikséges oOsszehangolni ¢és fokozni a hazai intézmények nemzetkozi
egyiittmiikodését

a) Feladat: Részvétel a kiberbiztonsagot érinté akadémiai egyiittmiikdésekben, mint pl.
ESDC, NATO CCDCOE, CEPOL stb.

Felelos: Miniszterelnokséget vezetd miniszter

Az egyes feladatok megvalositasaért felelos szervek és érintettek: NKE

A feladat végrehajtasanak iitemezése, hatarideje: folyamatosan

A kapcsolodo mutatok: a nemzetkozi szervezetekkel vald kozos aktivitasok szama (legalabb
évente 3 esemény)

A megvalositas, a nyomon kévetés és az értékelés rendszere: beszamold az érintett
szervezeteknek az NKE KA Szakmai Iranyité Testiiletének részérél a NATO CCDCOE
iranyito testiiletben nemzeti képviseletet ellato szervezete utjan.

b) Feladat: A KKM a tarstarcakkal vald egyiittmiikodés érdekében miikodteti az EKTB
kibertér szakértdi alcsoportjat, amelyen keresztiil folyamatosan egyezteti az EU napirendjén
1évo kiberdiplomaciai allaspontokat, megkiildi a jelentéseket, egyéb relevans anyagokat
koroztet. Az Eurdpai Biztonsagi ¢és Egyiittmiikodési Szervezet keretében miikodo
kiberiigyekkel foglalkozd informalis munkacsoport magyar elndkségéhez kapcsolédoan (e-
mailes) munkacsoport miikddik a témdban érintett tarcdk bevondsaval. A KKM az egyéb
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nemzetkdzi szervezetekhez ¢és egyiittmikodéshez kapcsolodd jelentéseket megkiildi az
érintetett tarstarcaknak. Olyan témakban, amelyekben a KKM nem rendelkezik hataskorrel,
szakmai anyagot kér az illetékes tarcatol.

Felelos: kiilgazdasagi és kiiliigyminiszter

Felel6s szervezet: KKM kibertér koordinator

Utemezés: folyamatos

Megvalositdas, nyomon kdvetés, értékelés rendszere: jelentés készitése a megvaldsult
eseményekrol, targyalasi allaspontok egyeztetése.

30. A nemzetkozi egyiittmiikodés elomozditasa és a nemzetkozi szintii reagalo és
védekezési képesség tovabbfejlesztése érdekében nemzetkozi szintlii Kkiberbiztonsagi
gyakorlatokon kell részt venni.

a) Feladat: a nemzetkozi egyiittmiikodés eldmozditasa és a nemzetkozi szintli reagald és
védekezési képesség tovabbfejlesztése érdekében a nemzetkdzi szervezetek, kiilondsen az
ENISA és NATO altal szervezett kiberbiztonsagi gyakorlatokon valé részvétel.
Felelos: beliigyminiszter

honvédelmi miniszter

kiilgazdaségi és kiiliigyminiszter
Az egyes feladatok megvalositasaert felelos szervek és érintettek: NBSZ NKI, KNBSZ, KKM
kibertér  koordinitora, KKM kiberdiplomaciai kérdésekkel foglalkoz6  briisszeli
szakdiplomatéja
Hataridé: a gyakorlatok felmeriilésének fiiggvényében folyamatosan.
Megvalositas: a meghivasoknak, felkéréseknek megfelelden.
Nyomon kévetés, értekelés: utdlagos, kovetd jelentések formajaban.

b) Feladat: a nemzetkdzi (NATO) katonai kibervédelmi gyakorlatok tervezése, szervezése és
végrehajtasa, EU (NKI altal szervezett) gyakorlatokon részvétel
Felelos: beliigyminiszter
honvédelmi miniszter
kiilgazdasagi és kiiliigyminiszter
Miniszterelndkséget vezetd miniszter
Az egyes feladatok megvalositasaert felelos szervek és érintettek: KNBSZ, MHP
A feladat végrehajtdasanak iitemezése, hatdrideje: folyamatos
A kapcsolodo mutatok: éves
A megvaldsitas, a nyomon kovetés és az értékelés rendszere: éves beszamolo

31. Magyarorszag mind bilateralis, mind multilateralis kapcsolataiban hangsulyosan
képviselje érdekeit és értékeit a Kibertérrel kapcsolatos kiilkapcsolati tevékenysége
soran.

a) Feladat: Magyarorszag Eurdpai Unio melletti Allandé Képviseletén a kibertérrel
kapcsolatban felmeriilé feladatokkal foglalkozo szakdiplomataival — tobbek kozott az EUAK
Kiil- ¢és Biztonsagpolitikai Hivataldnak kiberdiplomaciai  kérdésekkel foglalkozé
munkatarsaval egylittmikodésben — a Beliigyminisztérium kiberszakdiplomatdja révén
hangsulyosan és kovetkezetesen jelenitse meg és érvényesitse a kibertérre vonatkozd, annak
szabalyozasaval és miikodésével Osszefliggd érdekeit ugy bilaterdlis, mint multilateralis
kapcsolataiban. Az ENISA tevékenységében valo részvétel feltételeinek biztositasa

Felelos: beliigyminiszter

Hataridé: folyamatosan
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Megvalositas: a hazai és nemzetkdzi normak szabalyainak és protokolloknak megfelelden.
Nyomonkovetés, értékelés: negyedéves értékeld jelentések formajaban.

b) Feladat: NATO, multilateralis (pl. V4), illetve bilateralis szakmai keretrendszeren beliili
informacio és tapasztalatcsere
Felelos: beliigyminiszter
honvédelmi miniszter
innovacios €s technoldgiai miniszter
kiilgazdasagi €s kiiliigyminiszter
Miniszterelnokséget vezetd miniszter
Az egyes feladatok megvalositasaert felelos szervek és erintettek: KNBSZ
A feladat végrehajtasanak titemezése, hatarideje: folyamatos
A kapcsolodo mutatok: eseti jelleggel, megkeresés alapjan
A megvalositas, a nyomon kovetés és az értékelés rendszere: éves beszamolod

c) Feladat: Stratégiai tanulmany készitése a magyar kiilkapcsolati tevékenység
kiberbiztonsagot érintd részérdl

Felelos: Miniszterelnokséget vezetd miniszter

Az egyes feladatok megvalositasaért felelds szervek és érintettek: NKE

A feladat végrehajtasanak titemezése, hatarideje: 2020. december 31.

A kapcsolodo mutatok: 1 db stratégiai tanulmany

A megvalositas, a nyomon kovetés és az értékelés rendszere: Nnyomonkovetés a koncepcioterv
alapjan

d) Feladat: Stratégiai tanulmany készitése a katonai nemzetbiztonsagi vonatkozasti hatasok
kibervédelmi vonatkozésairol és az ezekkel kapcsolatos lehetséges fejlesztési iranyokrol
Felel6s: honvédelmi miniszter

Miniszterelnokséget vezetd miniszter
Az egyes feladatok megvalositasaért felel6s szervek és érintettek: NKE, KNBSZ
A feladat végrehajtdasdanak iitemezése, hatarideje: 2020. december 31.
A kapcsolodo mutatok: 1 db stratégiai tanulmany
A megvalositas, a nyomon kovetés és az értékelés rendszere: nyomonkovetés a koncepcioterv
alapjan

e) Feladat: A KKM aktivan alakitja a kibertérrel kapcsolatos nemzetkozi tevékenységét.
Bilateralis magas szintli taldlkozok alkalméval is rendszeresen szerepel a kibertér és a
kiberdiplomacia téméja a napirenden. Sziikség szerint felhivja a figyelmet az Eurépa Tanacs
Budapesten, 2001. november 23-an kelt Szamitastechnikai Blin6zésrdl sz6l6 Egyezményére,
az ahhoz torténd csatlakozas lehetdségére (a Budapesti Egyezmény jelentdségét az adja, hogy
ez az elsd ¢és egyetlen kiber teriileten érvényes, jogi kotéerdvel birdé nemzetkozi
megallapodas). Részt vesz a Londoni Folyamat, Globalis Kibertér Konferencia (GCCS)
munkdjaban (Magyarorszag rendezte a masodik konferencidt 2012-ben). A kiilfoldi
partnerektdl rendszeresen érkezik felkérés a kibertérrel kapcsolatos el6adasok megtartasara,
moderatori feladatokra. A KKM folytatja proaktiv hozzaallasat, eleget tesz eldadoi
felkéréseknek, hogy ezaltal népszertsitse a magyar kibertérrel kapcsolatos allaspontot.
Felelos: kiilgazdasagi és kiiliigyminiszter

Felel6s szervezet: KKM kibertér koordinator

Utemezés: folyamatos

Megvalositas, nyomon koévetés, értékelés rendszere: FelkészitOk készitése a felsOvezetés
szdmara. Jelentés készitése a megvalodsult eseményekrol.
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2.4 Alapveto szolgaltatasok, valamint a létfontossagu infrastrukturak és szolgaltatasaik
védelme

32. Ki kell dolgozni az agazati szintii kockazatértékelés, kockazat-elemzés modszertanat.

a) Feladat: modszertan kidolgozasa a hazai és nemzetkozi standardok, illetve ajanlasok
figyelembe vételével. Egyetemi, tudomanyos kutatasi eredmények ¢€s lehetéségek bevonasa a
modszertanok kidolgozésaba.
Felelos: beliigyminiszter

Miniszterelnokséget vezetd miniszter
Az egyes feladatok megvalositasaért felelds szervek és érintettek: Kijelolo hatosagok, NKE,
BM OKF
Hatarids: 2021. december 31.
Megvalositas, nyomonkovetés, értékelés: modszertanok folyamatos aktualizalasa.

b) Feladat: A kiberkoordinator altal szervezett rendezvényeken az egylittmiikodési feladatok
attekintése, kdzponti iranyelvek kidolgozasa, kiadasa.
Felelos: beliigyminiszter
honvédelmi miniszter
kiilgazdasagi és kiiliigyminiszter
Az egyes feladatok megvalositasaért felelos szervek és érintettek: NBSZ NKI, KNBSZ, IH
A feladat végrehajtasanak iitemezése, hatarideje: folyamatos
A kapcsolodo mutatok: évente
A megvalositas, a nyomon kévetés és az értékelés rendszere: éves beszamolo

33. Legyenek szabadon hozzaférhetok agazatkozi, illetve agazat-specifikus konszenzust
képviselo ajanlasok és jo gyakorlatok a biztonsagi célok elérésére vonatkozoan.

a) Feladat: Az interneten, korlatozas nélkiil elérhetd, webes alapu k6z6s platform 1étrehozasa,
az ajanlasok és jO gyakorlatok szolgaltatasként megvaldsitott kozzététele. A mar elkésziilt
ajanlasok és jo gyakorlatok dokumentacioit szdmba kell venni, hidnyteriileten palyazatokat
sziikséges kiirni.
Felelos: beliigyminiszter

Miniszterelnokséget vezetd miniszter
Az egyes feladatok megvalositasaert felelds szervek és érintettek: NKE
Hatarido: 2020. december 31., majd a palyazat-kiiras tekintetében folyamatos
Megvalositas, nyomonkévetés, értékelés: munkacsoport létrehozdsa az eldkészités,
megvaldsitas majd a tovabbi folyamatos fejlesztés koordinalasa érdekében.

b) Feladat: A kiberkoordinator altal szervezett rendezvényeken az egylittmiikddési feladatok
attekintése.
Felelos: beliigyminiszter
honvédelmi miniszter
kiilgazdasagi €s kiiliigyminiszter
Miniszterelnokséget vezetd miniszter
Az egyes feladatok megvalositasaert felelos szervek és érintettek: NBSZ NKI, KNBSZ, NKE
KA, IH
A feladat végrehajtdasanak iitemezése, hatdrideje: folyamatos
A kapcsolodo mutatok: évente
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A megvalositas, a nyomon kévetés és az értékelés rendszere: éves beszamolo

c) Feladat: A tapasztalatok megosztasa kiadvanyok, tajékoztatok formajaban
Felelos: beliigyminiszter

honvédelmi miniszter

Miniszterelnokséget vezetd miniszter
Az egyes feladatok megvalositasaert felelos szervek és érintettek. agazati szereplok
A feladat végrehajtasanak titemezése, hatarideje: folyamatos
A kapcsolodo mutatok: évente
A megvalositas, a nyomon kévetés és az értékelés rendszere: éves beszamolo

d) Feladat: Oktatasi anyagok készitése az allami és Onkormanyzati szervek elektronikus
informaciobiztonsagarol szolo 2013. évi L. torvény Szerinti éves tovabbképzés rendszerében
Felelds: Miniszterelnokséget vezetd miniszter

Az egyes feladatok megvalositasaért felelos szervek és érintettek: NKE

A feladat végrehajtasanak titemezése, hatarideje: folyamatosan

A kapcsolodo mutatok: évente 3 db szakanyag €s e-learning elkészitése

A megvalositas, a nyomon kovetés és az értékelés rendszere: Nnyomonkovetés a koncepcioterv
alapjan

34. El6 kell mozditani az allami intézmények és a maganszektor szerepléinek kolcsonos
bizalmon alapulo egyiittmiikodésének kialakitasat és fenntartasat.

Feladat: Témaspecifikus workshop-sorozatok inditasa munkacsoportokon belill K+F+I
célzattal

Felelos: Miniszterelnokséget vezetd miniszter

Az egyes feladatok megvalositasaért felel6s szervek és érintettek: NKE

A feladat végrehajtasanak iitemezése, hatarideje: 2020. janius 30.

A kapcsolodo mutatok: munkacsoportok szdma, legalabb 1 munkacsoport

A megvalositis, a nyomon kovetés és az értékelés rendszere: beszamold az érintett
szervezeteknek az NKE KA Szakmai Iranyito Testiiletén keresztiil

35. Alljon a kritikus infrastruktirak iizemeltetéinek minél szélesebb kore
rendelkezésére a védelmet kiegésziteni képes egységes szolgaltatascsomag.

Feladat: Az NBSZ NKI-nal ki kell épiteni a teljes korti CSIRT szolgaltatasokat (NIS-iranyelv
I. sz. melléklete szerint) az ENISA 4ltal kiadott ajanlasokra figyelemmel, €s biztositani kell a
szolgéltatasok iizemeltetésének huménerdforras oldali feltételeit.

Felelos: beliigyminiszter

Az egyes feladatok megvalositasaert felel6s szervek és érintettek: NBSZ NKI

Hataridé: folyamatos

36. A létfontossagi rendszerek, Ilétesitmények és szolgaltatasok fizikai és
kiberbiztonsaga teriiletén a hatékony megel6zés és gyors reagalo képesség fejlesztésére
célzott palyazati lehetoségek biztositasa sziikséges az iizemeltetok, a szolgaltatast
nyujtok, az érintett hatosagok ¢és az eseménykezelo kozpontok miikodésének
fejlesztésére.

a) Feladat: palyazati kiirasok megalkotasa.
Felelos: minden miniszter
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Az egyes feladatok megvalositasaért felelds szervek és érintettek: minden minisztérium, a
koordinacidt ellatd a Beliigyminisztérium, BM OKF

Hataridé: 2020. december 31.

Megvalositas, nyomonkovetés, értékelés: munkacsoport létrehozasa az eldkészités,
megvaldsitas majd a tovabbi folyamatos fejlesztés koordinalasa érdekében.

b) Feladat: Az ellenbérzési tapasztalatok feldolgozasa, javitasi folyamatok kialakitasa,
megeldzési €s alternativ lehetdségek kutatasa
Felelos: belligyminiszter
honvédelmi miniszter
Miniszterelnokséget vezetd miniszter
Az egyes feladatok megvalositasaert felelos szervek és eérintettek. agazati szereplok, kiilsd
lizemeltetOk, illetve szolgaltatast nyujtok, BM OKF
A feladat végrehajtasanak titemezése, hatarideje: folyamatos
A kapcsol6do mutatok: évente 1 db stratégiai tanulmany
A megvalositas, a nyomon kévetés és az értékelés rendszere: éves beszamolo

37. A létfontossaga rendszerek, létesitmények és szolgaltatasok iizemeltetéi felé iranyulo
informaciobiztonsagi tudatositasi tevékenység fokozasa sziikséges az érintett hatésagok
és szervezetek részvételével.

a) Feladat: Tudatositasi kotelezettség jogszabalyi hattérrel torténd erdsitése, agazat specifikus
tudatosité anyagok kidolgozasa.

Felelos: beliigyminiszter

Az egyes feladatok megvalositasaért felel6s szervek és érintettek: BM OKF

Hataridé: 2020. szeptember 30.

Megvalositas, nyomonkévetés, értékelés: mérfoldkovek meghatdrozasa, amelyek alapjan a
rész- és a komplex feladatok is ellendrizhetdek, visszamérhetoek.

b) Feladat: A tapasztalatok megosztasa, kiadvanyok, tajékoztatok formajaban
Felelds: beliigyminiszter

honvédelmi miniszter

Miniszterelnokséget vezetd miniszter
Az egyes feladatok megvalositasaért felelos szervek és érintettek. agazati szereplok
A feladat végrehajtasanak iitemezése, hatarideje: folyamatos
A kapcsolodo mutatok: évente
A megvalositas, a nyomon kovetés és az értékelés rendszere: éves beszamolo

38. Keriiljenek bevonasra a létfontossagu infrastruktirak iizemeltetéi nemzeti és
nemzetkozi védelmi gyakorlatokba.

Feladat: Evente kozos gyakorlat tervezése és lebonyolitasa.
Felelos: beliigyminiszter
honvédelmi miniszter
Az egyes feladatok megvalositasaért felelos szervek es érintettek: NBSZ NKI, KNBSZ, BM
OKF
Hatarido: 2020. december 31.
Megvalositas: ENISA, NATO modszertan figyelembevételével.
Nyomonkdévetés, értékelés: utdlagos, értékeld jelentés formajaban.
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2.5 Kiber- védekezo elharitoé és reagalé képességek fejlesztése

39. Sziikséges az észlelési, feldolgozasi (elemzés), felderitési képességek fejlesztése,
amelyek lehetové teszik a fenyegetések, illetve tamadasok felismerését, osztalyozasat és
forrasanak megallapitasat.

a) Feladat: A nemzeti kiberteret fenyegeté korai eldrejelzé képesség kialakitasa, novelése.
Olyan passziv kibervédekezési eszk6zok informatikai infrastruktiraban torténd elhelyezése,
amelyek a fenyegetések elleni védelmi funkcidt toltenek be, illetve biztositjak a
fenyegetésekre vonatkozé informaciok kelld idében torténd rendelkezésre allasat. A kivant
kiberbiztonsagi szint fenntartasahoz a megfeleld, az adott helyzetben sziikséges €s az adott
fenyegetéshez illeszkedd aranyos ellenintézkedéseket kell végrehajtani.
Felelos: beliigyminiszter

honvédelmi miniszter

kiilgazdasagi €s kiiliigyminiszter

Az egyes feladatok megvalositasaért felel6s szervek és érintettek: NBSZ NKI, KNBSZ, IH
Hatarido: 2021. december 31.

Megvalositas: a helyzet felismerése automatizalt modszerekkel, majd az észlelésbdl szarmazo
informaciok elemzése-értékelése (kezdetben jelentds huménerd alkalmazasaval, kés6bb
tanulési képességen alapul6 automatizalt folyamatok altal).

Nyomonkévetés, értékelés: id6szakos értékeld jelentések formajaban.

b) Feladat: A fenyegetések, illetve tamadasok osztalyozasi rendjének kidolgozasa. Az
elektronikus eseménykezeléssel 0sszefliggd biztonsdgi miiszaki vizsgalatok sordn a
helyzetfelméréshez, értékeléshez vagy ezek fejlesztéséhez az igények folyamatos azonositasa,
a lehetséges megoldasok tervezése és kialakitdsa, mindezeket egyiittmiikodésben az NBSZ
NKI ¢és agazati szereplok eseménykezeld szerveivel egyiitt.
Felelos: beliigyminiszter

honvédelmi miniszter
Az egyes feladatok megvalositasaért felelds szervek és érintettek: agazati szereplok
A feladat végrehajtdasanak iitemezése, hatdrideje: folyamatos
A kapcsolodo mutatok: évente
A megvalositas, a nyomon kovetés és az értékelés rendszere: éves beszamolo

40. Meg kell teremteni ezen képességek logikai dsszefiiggése okan az agazati szinten
egységes és agazatok kozotti koordinacion alapulo iranyitast és menedzsmentet.

Feladat: A nemzeti kiberteret fenyegeté korai eldrejelzé képesség kialakitasa, novelése.
Olyan passziv kibervédekezési eszk6zok informatikai infrastrukturaban torténd elhelyezése,
amelyek a fenyegetések elleni védelmi funkciot toltenek be, illetve biztositjak a
fenyegetésekre vonatkozo informaciok kell idoben torténd rendelkezésre allasat. A kivant
kiberbiztonsagi szint fenntartdsahoz a megfeleld, az adott helyzetben sziikséges €s az adott
fenyegetéshez illeszkedd aranyos ellenintézkedéseket kell végrehajtani.

Felelds: beliigyminiszter

Az egyes feladatok megvalositasaert felelos szervek és érintettek: NBSZ NKI

Hatarido: 2021. december 31.

Megvalositas: A helyzet felismerése automatizalt modszerekkel, majd az észlelésbdl
szarmaz6 informacidk elemzése-értékelése (kezdetben jelentds huménerd alkalmazasaval,
késobb tanulasi képességen alapuld automatizalt folyamatok altal).
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Nyomonkdévetés, értékelés: 1d0szakos értékeld jelentések forméjaban.

41. Ki Kkell alakitani a gyors helyzetfelismerés, az értékelés és a kockazatelemzés
rendszerét.

a) Feladat: A nemzeti kiberteret fenyegeté korai eldrejelz6 képesség kialakitasa, novelése.
Olyan passziv kibervédekezési eszkozok informatikai infrastruktirdban torténd elhelyezése,
amelyek a fenyegetések elleni védelmi funkcidt toltenek be, illetve biztositjdk a
fenyegetésekre vonatkozo informaciok kelld idoben torténd rendelkezésre allasat. A kivant
kiberbiztonsagi szint fenntartdsdhoz a megfeleld, az adott helyzetben sziikséges ¢és az adott
fenyegetéshez illeszkedd aranyos ellenintézkedéseket kell végrehajtani.

Felelos: beliigyminiszter

Az egyes feladatok megvalositasaért felelos szervek és érintettek: NBSZ NKI

Hatarido: 2021. december 31.

Megvalositas: A helyzet felismerése automatizalt modszerekkel, majd az észlelésbol
szarmazo6 informaciok elemzése-értékelése (kezdetben jelentds huménerd alkalmazaséaval,
késdbb tanulasi képességen alapuld automatizalt folyamatok altal).

Nyomonkévetes, értékelés: 1d6szakos értékeld jelentések formajaban.

b) Feladat: A fenyegetések ¢és tapasztalatok alapjan a kialakitott eljarasrendek kidolgozasa
Felelos: beliigyminiszter

honvédelmi miniszter

kiilgazdasagi és kiiliigyminiszter
Az egyes feladatok megvalositasaért felelos szervek és érintettek: NBSZ NKI, KNBSZ, IH
A feladat végrehajtasanak iitemezése, hatarideje: folyamatos
A kapcsolodo mutatok: évente, 0j tapasztalat esetén eseti jelleggel
A megvalositas, a nyomon kévetés és az értékelés rendszere: éves beszamolo

c) Feladat: A KKM informatikai rendszerének kijelolt szolgaltatoja a NISZ Zrt. a
kozpontositott informatikai €s elektronikus hirkdzlési szolgaltatasokrol szold 309/2011. (XIL
23.) Korm. rendelet 2/A. mellékletében foglalt kivételekkel, melynek esemény és
incidenskezelé részlege mikodik. A KKM adatforgalmat ellen6rzé szolgaltatotol kapott
jelzésekre a KKM informatikdja késlekedés nélkiil reagal, a halézati és informacios
KKM mind informaciobiztonsagi, mind iizemeltetési allomanyanak bdvitése segitené. A
hatalyos Informacidbiztonsagi Szabalyzatban (IBSZ) kiilon dokumentum szabdlyozza a
kockazatelemzés témakorét. Ezen elemzések elvégzéséhez a KKM nem rendelkezik minden
teriiletet lefedd képességgel, ezért az NBSZ/NKI/GovCERT segitsége mellett célszerii
bevonni ezen szakteriiletet legmélyebben ismerd kiilsd szakértoit.

Felelos: kiilgazdasagi és kiiliigyminiszter

Az egyes feladatok megvalésitisdért felelds szervek és érintettek: KKM BITAF, NISZ Zrt.
Hataridd: folyamatosan, 2020. december 31-ig

A kapcsolodo mutatok: 1 kiils6 szakértd bevondsa; 3 6 1étszambdvités

A megvalositas, a nyomon kovetés és az értékelés rendszere: a KKM kiillondsen szamit a
kockézatelemzés kiils6 szakértdinek segitségére. A kozosen elkészitett elemzésben a
bekovetkezés valoszinliségének és a becsiilt karértékek szorzatai mutatjdk meg a reagélds
prioritasait. Ha az elvégzett ellenintézkedések koltségei meg sem kozelitik a karokozas
becsiilt kovetkezményeit, akkor az elkészitett kockdzatelemzés megfelelonek értékelhetd
majd.
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42. Ki Kell fejleszteni a Kkiberfenyegetésekre torténé Kiilonbozo fokozatu reagalas
eszkozrendszerét.

a) Feladat: A nemzeti kiberteret fenyegeté korai eldrejelz6 képesség kialakitasa, novelése.
Olyan passziv kibervédekezési eszkozok informatikai infrastruktiraban torténd elhelyezése,
amelyek a fenyegetések elleni védelmi funkcidt toltenek be, illetve biztositjak a
fenyegetésekre vonatkozo informaciok kelld idoben torténd rendelkezésre allasat. A kivant
Kiberbiztonsagi szint fenntartasahoz a megfeleld, az adott helyzetben sziikséges €s az adott
fenyegetéshez illeszkedd aranyos ellenintézkedéseket kell végrehajtani.
Felelos: beliigyminiszter

honvédelmi miniszter

kiilgazdasagi és kiiliigyminiszter
Az egyes feladatok megvalositasaert felelos szervek és érintettek: NBSZ NKI, KNBSZ, IH
Hatarido: 2021. december 31.
Megvalositas: A helyzet felismerése automatizalt modszerekkel, majd az észlelésbol
szarmazo6 informaciok elemzése-értékelése (kezdetben jelentés huménerd alkalmazaséaval,
késdbb tanulasi képességen alapuld automatizalt folyamatok altal).
Nyomonkévetes, értékelés: 1d6szakos értékeld jelentések formajaban.

b) Feladat: Az agazati informacios rendszerbdl érkezd jelzésekre torténd reagalasi rend
tovabbfejlesztése 0sszhangban a NATO valsagkezelési rendszer és a NATO jelentés mérteki
kartékony kibertér tevékenységre torténd valasz iranyelvekkel
Felelos: beliigyminiszter
honvédelmi miniszter
kiilgazdasagi és kiiliigyminiszter
Az egyes feladatok megvalositasaert felelos szervek és érintettek: agazati szereplok
A feladat végrehajtasanak iitemezése, hatarideje: folyamatos
A kapcsolodo mutatok: évente, 0j tapasztalat esetén eseti jelleggel
A megvalositas, a nyomon kévetés és az értékelés rendszere: éves beszamolo

c) Feladat: A KKM nemzetkozi tevékenysége soran a kiilonboz6 forumokon elérhetévé tett,
mas nemzetek altali legjobb gyakorlatokat €s tapasztalatokat megosztja a tarstarcakkal.
Felelds: kiilgazdasagi és kiilligyminiszter

Felelos szervezet: KKM kibertér koordinator

Utemezés: folyamatos

Megvalésitas, nyomon kévetés, értékelés rendszere: jelentés készitése a megvalosult
eseményekrdl, mas nemzetek legjobb gyakorlatainak megosztasa.

43. Meg kell teremteni a lehet6ségét annak, hogy kiilonleges esetekben civil, polgari
terilleten dolgozo szakemberek is részt tudjanak venni a nemzeti kibervédelemben

a) Feladat: Késziiljon el az tizemeltetett elektronikus informacios rendszerek olyan felmérése,
mely tartalmazza azt, hogy melyek esetében lehetséges piaci erdforras bevondsa az
adatkezelésbe. A nem érzékeny adatokat nyilvantartd rendszerek esetében hasznalatos
védelmi eljarasok kielégitdit beszallitoi mindsités utan be lehet vonni az eseménykezelésbe,
illetve a monitorozasba. Létre kell hozni az iranyitd szervezetet, amely képes harmadik fél
bevonasaval a szolgaltatdsok maximalizaldsara hato folyamatok menedzselésére

Felelds: beliigyminiszter

Az egyes feladatok megvalésitisaért felelGs szervek és érintettek: BM IHAT, NBSZ NKI
Hatarido: 2021. janius 30.
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b) Feladat: Stratégiai tanulmany az Onkéntes tartalékos rendszer Kiterjesztésének
lehetdségérdl a kibervédelem teriiletére

Felelds: Miniszterelnokséget vezetd miniszter

Az egyes feladatok megvalositasaert felelos szervek és érintettek: NKE

A feladat végrehajtasanak titemezése, hatarideje: 2020. december 31.

A kapcsolodo mutatok: 1 db stratégiai tanulmany

A megvalositds, a nyomon kovetés és az értékelés rendszere: nyomonkovetés a koncepcioterv
alapjan

3. A gazdasagi szereplok tamogatasa

3.1 Kutatokozpontokkal valo egyiittmiikodés, valamint a kutatas és fejlesztés szerepének
erositése

44. Legyen biztositott a mérnokok, kutatok képzése és a kiemelkedd tehetségek
gondozasa, illetve magyarorszagi tevékenységiik feltételei

a) Feladat: 06sztondij Ilétrehozasa a felsboktatasban az informatikai, miszaki és
természettudomanyos képzési teriileteken tanulmanyokat folytaté hallgatok szdmara annak
érdekében, hogy

- a munkaerd-piaci hiany miel6bb betolthetd legyen a gazdasag szdmara kiemelten
sziikséges fels6foku végzettséggel rendelkezd szakemberekkel, valamint

- jelentds mértékben csokkenjen a hallgatoi lemorzsolodas ezen képzési teriileteken,
tovabba

- a tanulmanyaikban eredményes, tehetséges hallgatokat minél jobb teljesitésre, a
fels6foku oklevél miel6bbi megszerzésére motivalja.

Felelds: emberi eréforrasok minisztere

Az egyes feladatok megvalositasaért felelos szervek és érintettek: Emberi Erdforrasok
Minisztériuma

Kapcsolodo mutatok: miiszaki és informatikai teriileten hozzavetdleg 7000 nyertes palyazo
évenként

A feladat végrehajtasanak iitemezése és hatarideje: 2021. december 31.

Megvalositas, nyomon kovetés, értékelés: az Informatikai, Miszaki, Agrar ¢&s
Természettudoméanyi Képzési Osztondij létrehozasaval valosul meg, amelynek nyomon
kovetéseét, értékelését a felelds szervezet, valamint az 9sztondijat lebonyolitd szervezet végzi
el.

b) Feladat: Kiberbiztonsagi Kutatointézet inditasa a Nemzeti Kozszolgalati Egyetemen
Felelos: Miniszterelnokséget vezetd miniszter
innovacios €s technoldgiai miniszter
Az egyes feladatok megvalositasaért felelos szervek és érintettek: NKE, ITM
A feladat végrehajtdasdanak iitemezése, hatarideje: 2020. december 31.
A kapcsolodo mutatok: legalabb 20 kiberbiztonsaggal foglalkoz6 kutatd foglalkoztatasa

45. Létre kell hozni egy kiberbiztonsagi szakteriiletet érintd kutatasi stratégiat, melynek
célja — a magyar intézményrendszer kiberbiztonsaganak erdsitése érdekében — a magyar

fejlesztésu kiberbiztonsagi eszkozok, szoftverek és termékek alkalmazasanak fokozasa

Felelds: innovacios és technoldgiai miniszter
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Az egyes feladatok megvalositasaert felelos szervek és érintettek: ITM
A feladat végrehajtasanak titemezése, hatarideje: 2022. janius 30.

46. Keriiljenek azonositasra a kapcsolodo kutatas-fejlesztési témakorok, tovabba
keriiljenek megteremtésre az allami 6sztonzési lehetoségek, beleértve a magyar Korai
fazisu vallalkozasok 0sztonzését is

Felelds: innovacios és technoldgiai miniszter
Az egyes feladatok megvalositasaert felelos szervek és érintettek: ITM
A feladat végrehajtasanak iitemezése, hatarideje: 2022. janius 30.

47. A 45. pontban leirt kiberbiztonsagi kutatas-fejlesztési-innovacios stratégia kiemelten
kezelje az Eurépai Unié 2021-2027. kozott meghirdetésre Kkeriilo K+F+I felhivasainak
témait, ezzel segitve az innovativ magyar szervezeteket abban, hogy kiemelten tudjanak
részt venni a nemzetkozi projektekben

Felel6s: innovacids és technologiai miniszter
Az egyes feladatok megvalositasaért felelos szervek és érintettek: ITM
A feladat végrehajtasanak iitemezése, hatarideje: 2022. jinius 30.

48. A gazdasagdiplomaciai tevékenységek soran legyen cél a Kkiberbiztonsaggal
foglalkozo magyar szolgaltato- és fejlesztokozpontok megjelenésének tamogatasa

Felelos: innovacios és technologiai miniszter

kiilgazdasagi és kiiliigyminiszter
Az egyes feladatok megvalositasaert felelos szervek és érintettek: ITM, KKM
A feladat végrehajtasanak iitemezése, hatarideje: 2022. jinius 30.

3.2 Hazai digitalis innovacio tamogatasa, tamogatasi konstrukciok kialakitasa,
koordinacios feladatok ellatasa

49. Allamilag tamogatott kibervédelmi szolgaltatascsomagok Kkialakitasa a szektor
vallalkozasainak az egyébként nehezen elérhetd, draga megoldasok beszerzésének és
implementaciojanak elésegitése érdekében

Feladatok: A Modern Vallalkozasok program (MVP) folytatasa és Kkiterjesztése annak
érdekében, hogy a projekt tovabbra is tudja folytatni digitalis vallalati (beleértve az IT
biztonsagot is) szemléletformald tevékenységeit, melyek koziil az egyik: tobb (specifikusan
Osszesen legalabb 30) iizleti kiberbiztonsagi termék és szolgaltatas is kedvezményesen
elérhetd a programban a KKV-k szdmara. Ezen (és mas IT biztonsagi) termékek /
szolgaltatdsok igénybevételéhez korméanyzati tdmogatis is kaphatd a jelenleg is elérhetd
GINOP 3.2.2-8.2.4 kombinalt paly4dzat révén, amennyiben 0j iizleti IKT megoldas is
bevezetésre keriil a (kiberbiztonsagi alkalmazas / tandcsadés koltsége elszamolhato).

Felelds: innovacios és technoldgiai miniszter

Az egyes feladatok megvalositasaert felelos szervek és érintettek:

MVP-t megvalosito Magyar Kereskedelmi és Iparkamara,

MVP ¢és GINOP 3.2.2-8.2.4 palyazat feliigyel6 tarca: ITM Infokommunikécios és Helyettes
Allamtitkarsag,

GINOP 3.2.2-8.2.4 palyazatot kezeld szervezetek: PM GFP IH, MFB
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A feladat végrehajtasanak iitemezése, a hatarideje: az MVP tervezett zarasaval egyidejilileg
2021. majus

Mutatok: specifikus IT biztonsagi terméket / szolgaltatast ,,lehivd” KKV-k szama: 400
Nyomon kévetés: az MVP sajat monitoring adatbazisa

50. A vallalkozasok szamara tamogatott formaban elérheté oktatasi, képzési programok
tartasa a hardver és szoftver elemeken Kkiviil biztonsagi iizemeltetési, biztonsagi
megfeleloség, audit témaban.

Feladatok: A Modern Vallalkozasok program (MVP) folytatasa és Kkiterjesztése annak
érdekében, hogy a projekt tovabbra is tudja folytatni digitalis vallalati (beleértve az IT
biztonsagot is) szemléletformald tevékenységeit, melyek koziil jelen pontban az alabbiak
relevansak:

o clkésziiltek, a program portaljan https://vallalkozzdigitalisan.hu/ elérhetdk (és még
fognak 1étrehozésra keriilni) ilyen tartalmu szemléletformalo anyagok (legalabb 3),

e orszagszerte ingyenesen igénybevehetd kamarai vallalati IKT tandcsaddk
informéciobiztonsagi témaban is segiteni tudnak a KKV-knak, erre kiilon hangsulyt
helyeznek

e megszervezésre keriiltek (és fognak keriilni) IT biztonsadgra fokuszald rendezvények
(megyénként legaldbb 1, 6sszesen 19),

o részletes felmérés is készilt és késziilni fog a vallalkozasok kibervédelmi
képességeirdl (2020 végéig).

Felel6s: innovacids és technologiai miniszter

Az egyes feladatok megvalositasaert felelos szervek és érintettek: MVP-t megvalosito Magyar
Kereskedelmi és Iparkamara, ITM Infokommunikacios és Helyettes Allamtitkarsag

Mutatok: IT biztonsagi tanacsadassal ellatott KKV-k szdma: 8500 db, IT biztonsagi fokusza
rendezvényeken KKV résztvevok szama: 800 db

A feladat végrehajtasanak titemezése, a hatarideje. kéthavonta, 2021. majusig

Nyomon kévetés rendszere: az MVP sajat monitoring adatbazisa

3.3 Versenyképes hazai tudasbazis létrehozasa

51. A kiberbiztonsagi munkacsoport tekintse at az aktualis probléméakat és fogalmazzon
meg javaslatokat az azonositott problémak kezelésére

Feladat: Stratégiai tanulmany készitése a KKV szektor kiberbiztonsagi szintjének ndvelésérol
Felelos: Miniszterelnokséget vezetd miniszter

Az egyes feladatok megvalositasaért felelos szervek és érintettek: NKE

A feladat végrehajtasanak iitemezése, hatarideje: 2020. junius. 30.

A kapcsolodo mutatok: 1 db stratégiai tanulmany

A megvalositas, a nyomon kovetés és az értékelés rendszere: Nnyomonkovetés a koncepcidterv
alapjan

52. Az érintett oktatasi és szakképzési végzettségek adjanak megbizhato alapot a
munkaerd-piaci versenyben

53. Sziikséges megteremteni egy minden érintett szereplé altal hozzaférheté kozos
informatikai tudasbazist
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54. Legyen biztositott az egyes kompetenciaszinteken az informaciobiztonsagi képzéshez
valé hozzajutas és képesités szerzésének lehetosége a tarsadalom széles kore szamara

Feladat: A Nemzeti Kozszolgalati Egyetem tovabbképzési rendszerében kialakitott oktatasi
anyagok hozzaférhetové tétele széles kor szamara

Felelds: Miniszterelnokséget vezetd miniszter

Az egyes feladatok megvalositasaert felelos szervek és érintettek: NKE

A feladat végrehajtasanak titemezése, hatarideje: 2020. junius 30.

A kapcsolodo mutatok: a képzést elvégzok szama (legalabb 500 6)

A megvalositas, a nyomon kovetés és az értékelés rendszere: Szakmai lektoralés

55. Keriiljenek kidolgozasra az alapveto szolgaltatok személyi allomanyat érintéen az
informacidbiztonsagra vonatkozoé képzettségi kovetelmények és a képzési programok.

a) Feladat: kapcsolodd jogszabalyok feliilvizsgalata, a tovabbképzési rendszer fejlesztési
iranyainak meghatarozasa
Felelos: beliigyminiszter
Miniszterelnokséget vezetd miniszter
Az egyes feladatok megvalositasaért felel6s szervek és érintettek: NBSZ NKI
Hatarido: 2020. december 31.
Megvalositas: NKE kozremiikodésével
Nyomon kévetés: folyamatos

b) Feladat: Kiberbiztonsagi mesterképzés elinditasa 1étfontossagu informacids rendszerek
védelme specializacioval

Felelos: Miniszterelnokséget vezetd miniszter

Az egyes feladatok megvalositasaért felel6s szervek és érintettek: NKE

A feladat végrehajtasanak titemezése, hatarideje: 2020. szeptember 1

A kapcsolodo mutatok: a kiberbiztonsagi mesterképzésen végzettek szama (legalabb 50 £6)

A megvalositas, a nyomon kovetés és az értékelés rendszere: az érintett szervezetek részvétele
a képzés 1étrehozasaban

c) Feladat: a Beliigyi Tudomanyos Tanacs keretein beliil Kibervédelmi Akadémia
létrehozasa, a Beliigyi Tudomanyos Tanacs Digitalis Biztonsadgtudatossag Munkacsoport altal
készitett Informaciobiztonsadg-tudatositd oktatdsi anyag e-learning forméban késziild képzési
anyaga bazisan. A Kibervédelmi Akadémia célja, hogy els6sorban az atlagos informatikai
felhasznaloi ismeretekkel rendelkezd Belligyminisztériumban dolgozdkat autodidakta modon
elsajatithato formaban informaciobiztonsagi kompetencidkat fejlesztd ismeretekhez juttassa.
Felelds: beliigyminiszter

Az egyes feladatok megvalositasaért felelos szervek és érintettek: Beliigyli Tudomanyos
Tanacs

A feladat végrehajtasanak iitemezése, hatarideje: 2020. december 31.

56. Kapjanak tamogatast azok az egységes minoségi kovetelmények mellett megtartott
helyi és orszagos Kiberbiztonsagi gyakorlatok és versenyek, melyek a kozép- és
felsooktatasban tanuld fiatalok bevonasat és tudasnovelését célozzak meg.

Feladat: Informaciobiztonsag-tudatositd verseny Szervezése, lebonyolitdsa a rendészeti

szakgimnaziumok tanuldi, valamint a Beliigyminisztérium és az 6nallo beliigyi szervek altal
delegalt, atlagos informatikai, felhasznéloi ismeretekkel rendelkezd munkatarsai részére
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Felelos: beliigyminiszter
Az egyes feladatok megvalositasaért felelos szervek és érintettek: NBSZ NKI
A feladat végrehajtasanak titemezése, hatarideje: évente, elsé alkalommal 2020-ban
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