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A beliigyminiszter
.../2015. (VI. ...) BM rendelete

az allami és 6nkormanyzati szervek elektronikus informaciébiztonsagarol sz6lé 2013. évi L.
torvényben meghatarozott technologiai biztonsagi, valamint a biztonsagos informacios
eszkozokre, termékekre, tovabba a biztonsagi osztalyba és biztonsagi szintbe sorolasra vonatkozé
kovetelményekrol

Az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagarol szold 2013. évi L. térvény 24.
§ (2) bekezdés a) pontjaban kapott felhatalmazas alapjan, a Kormany tagjainak feladat- és hataskorérél
sz0l6 152/2014. (VL. 6.) Korm. rendelet 21. § 5. és 20. pontjaban foglalt feladatkromben eljarva — a
Kormany tagjainak feladat- és hataskorérol sz6lo 152/2014. (V1. 6.) Korm. rendelet 109. § 11. pontjaban
foglalt feladatkorében eljard nemzeti fejlesztési miniszterrel egyetértésben — a kovetkezéket rendelem el:

1.§

Az éllami és Onkormanyzati szervek elektronikus informacidbiztonségarol szolo 2013. évi L. torvény
hatalya ala tartozd elektronikus informacios rendszerrel rendelkezé szervezet az elektronikus
informacios rendszereit az 1. melléklet szerinti biztonsagi osztalyba sorolja.

2.§

Az elektronikus informdacios rendszerrel rendelkezd szervezet vagy szervezeti egység a biztonsagi
szintbe sorolést a 2. melléklet szerinti biztonsagi szintek alapjan végzi el.

3.8

(1) Az 1. § és 2. § szerint elvégzett besorolas alapjan az elektronikus informdaciés rendszerrel rendelkezd
szervezet a 3. mellékletben meghatarozott, az elektronikus informacios rendszerére érvényes biztonsagi
osztalyhoz rendelt kovetelményeket a 4. mellékletben meghatarozott moédon teljesiti.

(2) Az adminisztrativ és fizikai védelmi intézkedéseket az elektronikus informacids rendszerrel
rendelkezd szervezet vagy szervezeti egység biztonsagi szintbe sorolasara, a logikai védelmi
intézkedéseket az elektronikus informacios rendszerek biztonsagi osztalyba sorolasara kell alkalmazni.
(3) Ha az elektronikus informacios rendszerrel rendelkezd Szervezetre vagy szervezeti egységre e
rendelet el6irasai szerint kidolgozott szabalyzatokban meghatarozott adminisztrativ és fizikai védelmi
intézkedésektdl egy elektronikus informacios rendszer esetében a magasabb védelmi igény miatt el kell
térni, az eltéréseket az érintett elektronikus informacids rendszer e rendelet eldirdsai szerint kidolgozott
szabalyzataban kell rogziteni.

(4) Ha az elektronikus informaciés rendszerrel rendelkez6 szervezet az elektronikus informacios
rendszernek csak egyes elemeit vagy funkcioit iizemelteti, vagy hasznalja — részben vagy teljesen —, a 4.
mellékletben meghatarozott kovetelményeket ezen elemek és funkciok tekintetében kell teljesiteni.

(5) Ha az elektronikus informdcios rendszert tobb szervezet haszndlja, az elektronikus informacios
rendszer tizemeltetdje az lizemeltetés elektronikus informaciobiztonsagahoz sziikséges kovetelményeket
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az elektronikus informacids rendszeren tevékenységet végz6 minden, elektronikus informacios
rendszerrel rendelkezd szervezet tekintetében érvényesiti.

(6) Az elektronikus informécids rendszer lizemeltetdje az lizemeltetés elektronikus
informaciobiztonsagahoz sziikséges kovetelményeket gy érvényesiti az elektronikus informacios
rendszeren tevékenységet végzé elektronikus informacids rendszerrel rendelkezd szervezetek
tekintetében, hogy a kovetelményeknek valé megfelelés az elektronikus informacios rendszerrel
rendelkez6 szervezet elektronikus informaciobiztonsaggal kapcsolatos eljarasi rendjébe beépiiljon.

(7) Ha az elektronikus informacids rendszert tobb, elektronikus informacios rendszerrel rendelkezd
szervezet hasznalja, az lizemeltetés elektronikus informécidbiztonsagahoz sziikséges kdvetelményeket
az elektronikus informacids rendszer lizemeltetésére kotott szerzodésben kell rogziteni.

4. §

(1) Ez a rendelet a kihirdetését koveté harmadik napon 1ép hatalyba.

(2) Hatalyat veszti az allami és dnkormanyzati szervek elektronikus informaciobiztonsagarol szol6 2013.
évi L. torvényben meghatarozott technoldgiai biztonsagi, valamint biztonsagos informacids eszkdzokre,
termékekre vonatkozd, valamint a biztonsagi osztalyba és biztonsagi szintbe sorolasi kdvetelményeirdl
sz0l6 77/2013. (XII. 19.) NFM rendelet.
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1. melléklet a .../2015. (VI....) BM rendelethez
Az elektronikus informacids rendszerek biztonsagi osztalyba sorolasa
1. Altalanos iranyelvek

1.1. Az érintett szervezet az elektronikus informacids rendszere biztonsagi osztalyba sorolasakor az
elektronikus informécios rendszerben kezelt adatok bizalmassaganak, sértetlenségének és rendelkezésre
allasanak kovetelményeit a rendszer funkcioira tekintettel, és azokhoz igazodo sullyal érvényesiti;

1.1.1. a nemzeti adatvagyont kezel6 rendszerek esetében a sértetlenség kovetelményét emeli ki;

1.1.2. a létfontossaghi informécios rendszerelemek esetében a rendelkezésre allast koveteli meg
elsddlegesen,;

1.1.3. a kiilonleges személyes adatokkal kapcsolatban alapvet6 igényként fogalmazza meg a bizalmassag
fenntartésat.

1.2. Az elektronikus informacids rendszerek biztonsagi osztalyba sorolasat az elektronikus informacios
rendszerben kezelt adatok és az adott elektronikus informacids rendszer funkcidi hatdrozzak meg. A
besorolast kockazatelemzés alapjan kell elvégezni, amit az érintett szervezet vezetdje hagy jova. A
Nemzeti Elektronikus Informacidbiztonsagi Hatdsag ajanlasként kockazatelemzési modszertanokat
adhat ki. Ha a szervezet sajat kockazatelemzési modszertannal nem rendelkezik, az igy kiadott ajanlast
koteles hasznalni.

2. Biztonsagi osztalyok

2.1. A jogszabdlyban meghatarozott biztonsagi osztidlyba sorolas elvégzése a kovetkezd elvek
figyelembevételével az érintett szervezet feleldssége. A 2.2.-2.6. pontok a dontéshez csak irdnymutatéast
képeznek:

2.2. Az 1. biztonsagi osztaly esetében csak jelentéktelen karesemény kovetkezhet be, mivel

2.2.1. az elektronikus informacios rendszer nem kezel jogszabalyok altal védett (pl.: személyes) adatot;
2.2.2. nincs bizalomvesztés, a probléma az érintett szervezeten belill marad, és azon belill meg is
oldhato;

2.2.3. a kozvetlen és kozvetett anyagi kar az érintett szervezet koltségvetéséhez képest jelentéktelen;

2.3. A 2. biztonsagi osztaly esetében csekély karesemény kovetkezhet be, mivel

2.3.1. személyes adat sériilhet;

2.3.2. az ¢érintett szervezet iizlet-, vagy ligymenete szempontjabol csekély értékii, és/vagy csak belsd
(intézményi) szabalyzdval védett adat, vagy elektronikus informécios rendszer sériilhet;

2.3.3. a lehetséges tarsadalmi-politikai hatds az érintett szervezeten beliil kezelheto;

2.3.4. akozvetlen és kozvetett anyagi kar eléri az érintett szervezet koltségvetésének 1%-at.

2.4. A 3. biztonsagi osztaly esetében kozepes karesemény kovetkezhet be, mivel

2.4.1. kiilonleges személyes adat sériilhet, személyes adatok nagy mennyiségben sériilhetnek;

2.4.2. az ¢érintett szervezet lizlet-, vagy ligymenete szempontjabol érzékeny folyamatokat kezeld
elektronikus informécios rendszer, informaciot képezd adat, vagy egyéb, jogszaballyal (orvosi, tigyvédi,
biztositasi, banktitok, stb.) védett adat sériilhet;
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2.4.3. a lehetséges tarsadalmi-politikai hatas: bizalomvesztés allhat eld az érintett szervezeten beliil,
vagy szervezeti szabalyokban foglalt kotelezettségek sériilhetnek;
2.4.4. akozvetlen és kozvetett anyagi kar eléri az érintett szervezet koltségvetésének 5%-at.

2.5. A 4. biztonsagi osztaly esetében nagy karesemény kovetkezhet be, mivel

2.5.1. kiilonleges személyes adat nagy mennyiségben sériilhet;

2.5.2. személyi sériilések esélye megndhet (ideértve példaul a karesemény miatti ellatas elmaradasat, a
rendszer irdnyitatlansdga miatti veszélyeket);

2.5.3. az ¢érintett szervezet iizlet-, vagy ligymenete szempontjabol nagy értéki, iizleti titkot, vagy
kiilonosen érzékeny folyamatokat kezeld elektronikus informécids rendszer, vagy informéciot képezo
adat tomegesen, vagy jelentdsen sériilhet;

2.5.4. a kéaresemény lehetséges tarsadalmi-politikai hatdsaként a jogszabdlyok betartasa, vagy
végrehajtasa elmaradhat, bekdvetkezhet a bizalomvesztés a szervezeten beliil, az érintett szervezet felso
vezetésében, vagy vezetésében személyi feleldsségre vonast kell alkalmazni;

2.5.5. a kozvetlen és kozvetett anyagi kar eléri az érintett szervezet koltségvetésének 10%-at.

2.6. Az 5. biztonsagi osztaly esetében kiemelkedden nagy karesemény kdvetkezhet be, mivel

2.6.1. kiilonleges személyes adat kiemelten nagy mennyiségben sériilhet;

2.6.2. emberi életek keriilnek kozvetlen veszélybe, személyi sériilések nagy szamban kovetkezhetnek be;
2.6.3. a nemzeti adatvagyon helyreallithatatlanul megsériilhet;

2.6.4. az orszag, a tarsadalom mikodoképességének fenntartasat biztositd Iétfontossagi informacios
rendszer rendelkezésre allasa nem biztositott;

2.6.5. a lehetséges tarsadalmi-politikai hatas: sulyos bizalomvesztés az érintett szervezettel szemben,
alapvetd emberi, vagy a tarsadalom miikddése szempontjabal kiemelt jogok sériilhetnek;

2.6.6. az ¢rintett szervezet lizlet- vagy ligymenete szempontjabol nagy értékii iizleti titkot, vagy
kiemelten érzékeny folyamatokat kezeld elektronikus informdcios rendszer, vagy informaciot képezd
adat tomegesen vagy jelentdsen sériilhet

2.6.7. a kozvetlen és kozvetett anyagi kar eléri az érintett szervezet koltségvetésének 15%-at.
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2. melléklet a .../2015. (VI.....) BM rendelethez

Az elektronikus informacios rendszerrel rendelkezo szervezetek, vagy szervezeti egységek
biztonsagi szintbe soroldsa

1. Az érintett szervezet biztonsagi szintje 1., ha a szervezet, nem lizemeltet és nem fejleszt
elektronikus informdacios rendszert, és sajat hataskorben erre mas szervezetet, vagy szolgaltatdt (ide nem
értve a telekommunikdcios szolgaltatét) sem vesz igénybe. Az adatfeldolgozas moddjat nem maga
hatarozza meg, az adatkezelés tekintetében technikai, vagy informacidtechnoldgiai dontést nem hoz, a
hasznalt elektronikus informécids infrastruktara kialakitasa tekintetében dontési jogkdre — ide nem értve
a szervezet munkavégzését érintd informatikai rendszerelemek elhelyezését — nincs, egyedi adatokat és
informdciokat kezel, vagy dolgoz fel, és kritikus adatot nem kezel. A szervezet informéciobiztonsagi
tevékenysége elsddlegesen az elektronikus informacids rendszerrel kapcsolatba keriild személyek
informéciobiztonsaggal kapcsolatos kotelezettségeinek szabalyozasara, szamonkérésére terjed ki, addig
a mértékig, ameddig szervezet, vagy az egyes személyek tevékenysége az elektronikus informacios
rendszerre hatast tud gyakorolni.

1.1. Az 1. biztonsagi szervezeti szint kovetelményei:

1.1.1. az érintett szervezet az érintett személyi kor részére biztositja az 1.1.3. pont szerinti szervezeti,
vagy feladathoz rendelt miikddési teriilet hatalyos informacidbiztonsagot érintd munkautasitasat, bels6é
rendelkezését, szabalyozasat, vagy mas erre célra szolgdld dokumentumot (a tovabbiakban egyiitt:
szabalyzat);

1.1.2. az informatikai biztonsagi szabalyzat része a folyamatos kockéazatelemzési eljaras, amely
tartalmazza a beépitett ellendrzési pontokat;

1.1.3. az informatikai biztonsagi szabalyzat vonatkozhat egész szervezetre és miikddési teriiletére, vagy
meghatarozott vagyonelemre, vagy szervezeti egységre;

1.1.4. a informatikai biztonsagi szabdlyzatot a szervezetre érvényes rendelkezések szerint az erre
jogosult vezetdnek kell jovahagynia;

1.1.5. a informatikai biztonsagi szabalyzat tartalmazza az informéciobiztonsag feliigyeleti rendszerét,
az informaciobiztonsaggal kapcsolatos kotelezettségeket €s feleldsségeket;

1.1.6. az informatikai biztonsagi szabalyzat be nem tartasa jogkdvetkezményt von maga utan.

2. Az érintett szervezet biztonsagi szintje 2., ha a szervezet vagy szervezeti egység az 1. szinthez
rendelt jellemzOkon tal olyan elektronikus informacios rendszert hasznal, amely személyes adatokat
kezel, és a szervezet jogszabaly alapjan kijelolt szolgaltatot vesz igénybe .

2.1. A 2. biztonsagi szervezeti szint kovetelményei az 1. szinthez rendelt kévetelményeken tul:

2.1.1. az érintett szervezet biztonsagi kontrollfolyamatai eljarasrendben szabalyozottak;

2.1.2. a 2.1.1. pont szerinti eljarasrend tartalmazza a kontrollfolyamatok végrehajtdsdnak menetét;
modjat, idOpontjat, végrehajtojat, targyat, eszkozét;

2.1.3. az egyes folyamatok egyértelmiilen meghatarozzdk az informéciobiztonsagi feleldsségeket és a
biztonsagtudatos viselkedést az elektronikus informacids rendszerrel kapcsolatba keriild személyek,
valamint az informacidbiztonsagért felelds személyek és szervezeti egységek tekintetében;
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2.1.4. az egyes folyamatokat szervezeti egységek, vagy személyek feliigyelete ala kell rendelni, akik az
adott folyamat végrehajtasa érdekében kozvetlen kapcsolatban allnak a folyamatban érintett mas
személyekkel, vagy szervezeti egységekkel

2.1.5. a folyamatokat és végrehajtasukat ugy kell dokumentélni, hogy abbol az elvégzett kontroll
tevékenység — ideértve annak egyes jellemzdit, igy kiillondsen mélységét, érintett személyi €s targyi kort
— megallapithato legyen.

3. Az érintett szervezet biztonsagi szintje 3., ha a szervezet vagy szervezeti egység a 2. szinthez
rendelt jellemzokon tal szakfeladatait tdmogatd elektronikus informacios rendszert hasznal, de nem
lizemelteti azt. A szervezet kritikus adatot, nem mindsitett, de nem kozérdekii, vagy kozérdekbdl
nyilvanos adatot kezel, kozponti tizemeltetésii, €s tobb szervezetre érvényes biztonsagi megoldasokkal
védett elektronikus informacids rendszerek felhasznéldja, illetve feladatai tdmogatdsdra mas kiilsé
szolgéaltatot vesz igénybe.

3.1. A 3. biztonsagi szervezeti szint kovetelményei a 2. szinthez rendelt kovetelményeken tul:

3.1.1. az érintett szervezet a biztonsagi kontroll folyamataiba bevonja, és feladataikrol, a veliik
szemben tamasztott elvardsokrol tajékoztatja a folyamatokban résztvevo személyeket;

3.1.2. a 3.1.1. pont szerinti folyamatokat az érintett szervezet vagy szervezeti egység tekintetében
szabalyozottan ¢s ellendrizheté modon kell bevezetni, az érintett személyek szdmara oktatas targyava
tenni;

3.1.3. a3.1.1. pont szerinti folyamatok nem alkalmazandok egyéni, vagy eseti eljarasokra;

3.1.4. a 3.1.1. pont szerinti folyamatokat a szervezetre érvényes rendelkezések szerint erre jogosult
vezetOnek kell jovahagynia;

3.1.5. a 3.1.1. pont szerinti folyamatok eldzetes tesztelésével biztositani kell a folyamatok eldre
meghatarozott kovetelmények szerinti miikodését.

3.1.6. a szervezetnek rendelkeznie kell informaciobiztonsdgi koltség- ¢és haszonelemzési
modszertannal.

4. Az érintett szervezet biztonsagi szintje 4., ha a szervezet vagy szervezeti egység a 3. szinthez
rendelt jellemzokon tul zart célt informacids rendszer felhaszndloja, a szervezet elektronikus
informacios rendszert iizemeltet, vagy fejleszt.

4.1. A 4. biztonsagi szervezeti szint kovetelményei a 3. szinthez rendelt kovetelményeken tul:

4.1.1. azlizemeltetési, vagy fejlesztési tevékenységbe épitett rendszeres, elére meghatarozott tesztekkel
biztositani kell az iizemeltetés, vagy fejlesztés informaciobiztonsagi intézkedéseinek hatékonysagat és
megfeleldségét;

4.1.2. tesztelési eljarasban rogzitetten biztositani kell minden szabalyozasi folyamat és kontroll
miikddését az elvart és elére meghatarozott informacidbiztonsagi kovetelmények szerint;

4.1.3. azonnali és eredményes, elére meghatarozott biztonsagi intézkedéseket kell bevezetni a feltart,
vagy bekovetkezett biztonsagi események kezelésére, beleértve az eseménykezelé kozpontok, a
beszallitok vagy egyéb megbizhatd forras jelzése alapjan lehetséges, vagy bekovetkezett biztonsagi
esemény kezelését is;
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4.1.4. folyamatba épitett rendszeres belsd értékelés ald kell vonni az egyes informacio, rendszer, vagy
alkalmazas biztonsaga érdekében bevezetett intézkedések megfeleldségét és hatékonysagat, mely belsd
értékelések részben, vagy egészben torténhetnek alvallalkozok, vagy mas, erre feljogositott, vagy a szerv
felett felligyelet gyakorld szerv bevonasaval;

4.1.5. aszervezet folyamatba épitett belso értékelései nem helyettesithetdek;

4.1.6. a 4.1.3. pont szerinti forrasbol szarmazo, potencialis vagy a valodi biztonsagi eseményekkel és
biztonsaggal kapcsolatos informacidk, vagy riasztasok alapjan tesztelési eljardst, vagy biztonsagi
ellendrzeést kell végezni;

4.1.7. a tesztelés értékelése alapjan megallapitott kovetelményeket, - beleértve a tesztelés tipusaval és
gyakorisagaval kapcsolatos kovetelményeket is - dokumentdlni kell, az arra jogosulttal jova kell
hagyatni és be kell vezetni;

4.1.8. az egyedi kontroll eljarasok tesztelésének gyakorisdgat és mélységét ahhoz kell igazitani, hogy
milyen biztonsagi kockazattal jar a kontrollok nem megfelelé miikddése.

5. Az érintett szervezet biztonsagi szintje 5., ha a szervezet, vagy szervezeti egység a 4. szinthez
rendelt jellemzOkon tul zart céla elektronikus informacids rendszer iizemeltetdje, fejlesztdje, mindsitett
adatkezeld rendszerben adatot kezel, mindsitett adatot kezeld rendszert fejleszt, lizemeltet, eurdpai
létfontossdgl rendszerelemmé és a nemzeti létfontossagli rendszerelemmé torvény alapjan kijelolt
rendszerelemek elektronikus informécidos rendszereinek ilizemeltetdje, fejlesztdje, illetve az
informéciobiztonsagi ellendrzések, tesztelések végrehajtasara jogosult szervezet vagy szervezeti egység.

5.1. A S. biztonsagi szervezeti szint kovetelményei a 4. szinthez rendelt kovetelményeken tul:

5.1.1. biztositani kell az informaciobiztonsagi kontrollfolyamatoknak a szervezet alapfeladataiba
torténd beépitését;

5.1.2. biztositani kell a szabdlyzatok, tesztelési eljardsok, biztonsagi folyamatok folyamatos
feltilvizsgalatat €s tovabbfejlesztését;

5.1.3. a szervezetnek rendelkeznie kell 4tfogd informacidbiztonsagi programmal, amely szerves része a
szervezet feladatellatasnak €s biztositja a személyi dllomany biztonsagtudatossaganak novelését;

5.1.4. a szervezet személyi dlloméanyédnak rendelkeznie kell informéciobiztonsagi operativ képességgel
¢s a feladat elvégzéséhez sziikséges szaktudassal;

5.1.5. a biztonsagi sériilékenységek felismerésének és kezelésének képességét a szervezet egésze
tekintetében meg kell valodsitani,

5.1.6. a fenyegetettségek folyamatosan ujraértékelésével, a kontrollfolyamatok feliilvizsgéalataval
nyomon kell kdvetni informacidbiztonsagi kdrnyezet valtozasat;

5.1.7. az informacidbiztonsagot érintd kiilsd, vagy belsd kornyezeti valtozasokra figyelemmel tovabbi
informaciobiztonsagi alternativakat kell meghatarozni;

5.1.8 a szervezetnek ki kell alakitania az informaciobiztonsagi képesség- és allapotmérési €s értékelési
modszertanat, meg kell hatarozni annak mutatéit és 5.1.7. pont szerinti esetben aktualizalnia kell azt;
5.1.9. a mindsitett adatot kezeld rendszerben az engedélyezett mindsités szintjének a ,,Korlatozott
terjesztésii!” mindsitett adat esetében 4-es, a ,,Bizalmas!”, a ,, Titkos!” és a ’Szigortan titkos!” mindsitett
adatot kezeld rendszer esetében 5-0s biztonsagi osztalytinak kell lennie.
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3. melléklet a .../2015. (VI.....) BM rendelethez
1. Besorolasi itmutato

1.1. Altaldnos rendelkezések

1.2. A megvaldsitand6 biztonsagi intézkedéseket, és azok megvalositdsanak sorrendjét a kivant biztonsagi osztily (biztonsdgi szint) elérésére
megalkotott intézkedési tervben kell meghatarozni.

1.3. A sorszam rovatban a 4. melléklet ,, 3. Veédelmi intézkedés katalogus ”-anak az adott szdmhoz rendelt intézkedésének a szama kertilt feltiintetésre.
1.4. Az adminisztrativ és fizikai védelmi intézkedések tekintetében az érintett szervezet elektronikus informacids rendszerének biztonsagi osztalyat az 1-
5. szamozasu oszlopok jelzik.

1.5. A logikai védelmi intézkedések kovetelményrendszerének kialakitdsa soran az 1. melléklet 2. pontjara figyelemmel kell eljarni, és az elektronikus
informécios rendszert az informacidbiztonsagi alapelveknek (bizalmassag, sértetlenség, rendelkezésre allas) megfelelden 2—5. osztalyokba besorolni.
Mivel a logikai védelmi intézkedések terén az 1. biztonsagi osztaly nem értelmezhetd, az a tdblazatban nem szerepel.

1.6. Barmely oszlopban

1.6.1.,,0” jelzi, hogy a vizszintes sorban szerepld védelmi intézkedés ebben a biztonsagi osztalyban nem kételezd;

1.6.2.,,X” jelzi, hogy a vizszintes sorban szerepld védelmi intézkedés ebben a biztonsagi osztalyban kotelezo.

2. A 4. melléklet ,,3. Védelmi intézkedés katalogus” alcimben meghatarozott védelmi intézkedések besorolasanak tablazatai:

A) 3.1. ADMINISZTRATIV VEDELMI INTEZKEDESEK

A B CID|E]JF]|G
1. Sorszam Intézkedés tipusa Biztonsagi osztaly
2. 1 2]3]4]s5
3. 3.1.1. Szervezeti szintii alapfeladatok
4, 3.1.1.1 Informatikai biztonsagi szabalyzat X X X X X
5. 3.1.1.2. Az elektronikus informacios rendszerek biztonsagaért felelés személy X X X X X
6. 3.1.1.3. Az intézkedési terv és mérfoldkovei 0 X X X X
7. 3.1.1.4. Az elektronikus informacios rendszerek nyilvantartasa X X X X X
8. 3.1.15. Az elektronikus informaciobiztonsaggal kapcsolatos engedélyezési eljaras. X X X X X
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9. 3.1.2. Kockazatelemzés
10. 3.1.2.1. Kockazatelemzési és kockazatkezelési eljarasrend X X X X X
11. 3.1.2.2. Biztonsagi osztalyba sorolas X X X X X
12. 3.1.2.3. Kockazatelemzés X X X X | X
15. 3.1.3. Rendszer és szolgaltatas beszerzés
16. 3.1.3.1. Beszerzési eljarasrend
17. 3.1.3.2. Er6forras igény felmérés 0 0 X X X
18. 3.1.3.3. Beszerzések 0 0 X X X
19. 3.1.3.3.2. A védelem szempontjainak érvényesitése a beszerzés soran 0 0 0 X X
20. 3.1.3.3.3. A védelmi intézkedések terv-, és megvalositasi dokumentacioi 0 0 0 X X
21. 3.1.3.3.4. Funkciok — protokollok — szolgaltatasok 0 0 0 X X
22. 3.1.3.4. Az elektronikus informacids rendszerre vonatkozé dokumentacié 0 0 X X | X
23. 3.1.35. Biztonsagtervezési elvek 0 0 0 X | X
24. 3.1.3.6. Kiils6 elektronikus informacios rendszerek szolgaltatasai 0 X X X X
25. 3.1.3.7. Fiiggetlen értékelok 0 0 0 X X
26. 3.1.3.8. Folyamatos ellen6rzés 0 0 X X X
27. 3.1.3.8.2. Fliggetlen értékelés 0 0 0 X | X
28. 3.1.4. Uzletmenet (iigymenet) folytonossag tervezése
29. 3.1.4.1. Uzletmenet folytonossagra vonatkozé eljarasrend 0 X X X X
30. 3.1.4.2. Uzletmenet folytonossagi terv informatikai eréforras kiesésekre 0 X X X X
31. 3.1.4.2.2. Egyeztetés 0 0 0 X X
32. 3.1.4.2.3. Alapfunkciok Gjrainditisa 0 0 0 X X
33. 3.1.4.24. Kritikus rendszerelemek meghatarozasa 0 0 0 X | X
34. 3.1.4.2.5. Kapacitastervezés 0 0 0 0 X
35. 3.1.4.2.6. Osszes funkci6 Gjrainditasa 0 0 0 0 X
36. 3.1.4.2.7. Alap feladatok és funkciok folyamatossaga 0 0 0 0 X
37. 3.1.4.3. A folyamatos miikddésre felkészitd képzés 0 0 X X X
38. 3.1.4.3.2. Szimulacid 0 0 0 0 X
39. 3.1.4.4. Az lizletmenet folytonossagi terv tesztelése 0 0 0 X X
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40. 3.1.4.4.2. Koordinacié 0 0 0 X X
41. 3.1.4.43. Tesztelés a tartalék feldolgozasi helyszinen 0 0 0 X | X
42, 3.1.4.5. Biztonsagi tarolasi helyszin 0 0 0 X X
43. 3.1.45.2. A tartalék feldolgozasi helyszin elkiilonitése 0 0 0 X X
44, 3.1.45.3. Uzletmenet folytonossag elérhetéség 0 0 0 X | X
45, 3.1.45.4. Uzletmenet folytonossag helyreallitas 0 0 0 0 X
46. 3.1.4.6. Tartalék feldolgozasi helyszin 0 0 0 X | X
47. 3.1.4.6.2. Elkiilonités 0 0 0 0 X
48. 3.1.4.6.3. Elérhetdség 0 0 0 0 X
49, 3.1.4.6.4. Szolgaltatasok prioralasa a tartalék feldolgozasi helyszinen 0 0 0 0 X
50. 3.1.4.6.5. El6késziilet a mitkkodés meginditasara 0 0 0 0 X
51. 3.1.4.7. Infokommunikacios szolgaltatasok 0 0 0 X | X
52. 3.1.4.7.2. Szolgaltatas-prioritasi rendelkezések 0 0 0 X X
53. 3.1.4.7.3. K6z6s hibalehetdségek kizarasa 0 0 0 X | X
54, 3.1.48. Az elektronikus informacios rendszer mentései 0 X X X | X
55. 3.1.4.8.2. Megbizhatdsagi és sértetlenségi teszt 0 0 0 X | X
56. 3.1.4.8.3. Helyreallitasi teszt 0 0 0 0 X
57. 3.1.4.8.4. Kritikus informaciok elkiilonitése 0 0 0 0 X
58. 3.1.4.85. Alternativ tarolasi helyszin 0 0 0 0 X
59. 3.1.4.9. Az elektronikus informacios rendszer helyreallitasa és Gjrainditasa 0 X X X X
60. 3.1.4.9.2. Tranzakciok helyreallitasa 0 0 0 X | X
61. 3.1.4.9.3. Helyreallitasi id6 0 0 0 0 X
62. 3.15. A biztonsagi események kezelése

63. 3.15.1. Biztonsagi eseménykezelési eljarasrend 0 0 X X X
64. 3.15.2. Automatikus eseménykezelés 0 0 0 0 X
65. 3.15.3. Informacié korrelacio 0 0 0 0 X
66. 3.1.54. A biztonsagi események figyelése 0 0 X X X
67. 3.1.5.5. Automatikus nyomon kovetés, adatgyiijtés és vizsgalat 0 0 0 0 X
68. 3.1.5.6. A biztonsagi események jelentése 0 0 X X X
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69. 3.1.5.6.2 Automatizalt jelentés 0 0 0 X X
70. 3.1.5.7. Segitségnytijtas a biztonsagi események kezeléséhez 0 0 X X X
71. 3.1.5.7.2. Automatizalt tamogatas 0 0 0 X X
72. 3.1.5.8. Biztonsagi eseménykezelési terv 0 0 X X X
73. 3.1.5.9. Képzés a biztonsagi események kezelésére 0 0 X X X
74. 3.159.2. Szimulacio 0 0 0 0 X
75. 3.1.5.9.3. Automatizalt képzési kdrnyezet 0 0 0 0 X
76. 3.1.5.9.4 A biztonsagi események kezelésének tesztelése 0 0 0 X X
77. 3.1.5.9.4.2. Egyeztetés 0 0 0 X | X
78. 3.1.6. Emberi tényezoket figyelembe vevé — személy — biztonsag

79. 3.1.6.1. Személybiztonsagi eljarasrend 0 0 X X X
80. 3.1.6.2. Munkakorok, feladatok biztonsagi szemponta besorolasa 0 0 X X X
81. 3.1.6.3. A személyek ellendrzése 0 0 X X X
82. 3.1.6.4. Eljaras a jogviszony megsziinésekor X X X X X
83. 3.1.6.5. Az athelyezések, atiranyitasok és kirendelések kezelése 0 0 X X X
84. 3.1.6.6. Az érintett szervezettel szerzédéses jogviszonyban allo (kiils6) szervezetre vonatkozo kdvetelmények 0 0 X X X
85. 3.1.6.7. Fegyelmi intézkedések X X X X X
86. 3.1.6.8 Bels6 egyeztetés 0 0 X X X
87. 3.1.6.9. Viselkedési szabalyok az interneten X X X X X
88. 3.1.7. Tudatossag és képzés

89. 3.1.7.1. Kapcsolattartas az elektronikus informacidbiztonsag jogszabalyban meghatarozott 0 0 X X X

szervezetrendszerével, és az e célt szolgald dgazati szervezetekkel.

90. 3.1.7.2. Képzési eljarasrend X X X X X
91. 3.1.7.3. Biztonsag tudatossag képzés X X X X X
92. 3.1.7.4. Bels6 fenyegetés 0 0 0 X X
93. 3.1.7.5. Szerepkor, vagy feladat alaph biztonsagi képzés 0 0 X X X
94. 3.1.7.6. A biztonsagi képzésre vonatkozd dokumentaciok 0 0 X X X
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TERVEZET

A B CI|D|JE|F]|G
1. Sorszam Intézkedés tipusa Biztonsagi osztaly
2. 1 2 3 4 5
3. 3.2.1.2. Fizikai védelmi eljarasrend 0 X X X X
4. 3.2.1.3. Fizikai belépési engedélyek 0 X X X X
5. 3.2.14. A fizikai belépés ellenérzése 0 X X X X
6. 3.2.1.4.2. Hozzaférés az informacios rendszerhez. 0 0 0 0 X
7. 3.2.1.5. Hozzaférés az adatatviteli eszk6zokhoz és csatornakhoz. 0 0 0 X X
8. 3.2.1.6. A kimeneti eszkozok hozzaférés ellendrzése 0 0 0 X X
9. 3.2.1.7. A fizikai hozzaférések feliigyelete 0 0 X X X
10. |3.21.7.2. Behatolas riasztas, feliigyeleti berendezések 0 0 0 X X
11. | 3.21.7.3. Az elektronikus informacios rendszerekhez valo hozzaférés feliigyelete 0 0 0 0 X
12. | 3.2.18. A latogatok ellenérzése 0 0 X X X
13. | 3.2.1.8.2. Automatizalt latogatoi informacidkezelés 0 0 0 0 X
14. | 3.2.1.9. Aramellaté berendezések és kabelezés 0 0 0 X X
15. |3.21.9.1 Tartalék aramellatas 0 0 0 X X
16. |3.2.1.9.2. Hosszu tava tartalék aramellatas a minimalisan elvart mikodési képességhez 0 0 0 0 X
17. | 3.2.1.10. Vészkikapcsolas 0 0 0 X X
18. | 3.2.1.11. Vészvilagitas 0 0 X X X
19. | 3.2.1.12. Tiizvédelem 0 0 X X X
20. |3.21.12.2. Automatikus tlizelfojtas 0 0 0 X X
21. |3.21.12.3. Eszlel$ berendezések, rendszerek 0 0 0 0 X
22. |3.2.1.12.4. Ttizelfojté berendezések, rendszerek 0 0 0 0 X
23. [ 3.2.1.13. Hémérséklet és paratartalom ellendrzés 0 0 X X X
24. | 3.2.1.14. Viz-, és mas, csdvezetéken szallitott anyag okozta kar elleni védelem 0 0 X X X
25. |3.21.14.2. Automatizalt védelem 0 0 0 0 X
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26. |3.2.1.15. Be- és kiszallitas 0 0 X X | X
27. | 3.2.1.16. Az elektronikus informacids rendszer elemeinek elhelyezése 0 0 0 X X
28. |3.2.1.17. Ellendrzés 0 0 0 X X
29. |3.2.1.18. Szallitasi feliigyelet 0 0 0 0 X
30. | 3.2.1.19. Karbantartok 0 0 X X X
31. |3.21.19.2. Karbantartas fokozott biztonsagi intézkedésekkel 0 0 0 0 X
32. |3.2.1.193. Id6ben torténd javitas 0 0 0 X X
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A B C | D|E F G| H I J K L M | N
1. Sorszam Intézkedés tipusa Alapelvek
2. Bizalmassag Sértetlenség Rendelkezésre allas
3. Biztonsagi osztalyok
4. 2 3| 4 5 2 3 4 5 2 3 4 15
5. 3.3.1. Altalanos védelmi intézkedések
6. 3.3.1.3. Az elektronikus informacids rendszer kapcsolodasai 0 | X | X | X 0 X | X | X 0 X X | X
7. 3.3.1.3.2. Bels6 rendszer kapcsolatok 0 | X | X | X 0 X | X | X 0 X X | X
8. 3.3.1.3.3. Kiils6 kapcsolodasokra vonatkozoé korlatozasok X | X | X X | X | X 0 X X | X
9. 3.3.1.4. Személybiztonsag X | X | X | X X | X | X | X X X X | X
10. 3.3.2. Tervezés
11. 3.3.2.1. Biztonsagtervezési szabalyzat 0 0| X 0 0 X 0 0 X
12. 3.3.2.2. Rendszerbiztonsagi terv X X
13. 3.3.2.3. Cselekvési terv X | X | X X X 0 0 0 |0
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14. 3.3.2.4. Személyi biztonsag X | X X 0 0 0 0 0 |0
15. 3.3.2.5. Informacidbiztonsagi architektira leiras X 0 0
16. 3.3.3. Rendszer és szolgaltatas beszerzés
17. 3.3.3.2. A rendszer fejlesztési életciklusa X X | X 0 0 0 |0
18. 3.3.3.3. Funkciok, portok, protokollok, szolgaltatasok X | X X | X | X X X | X
19. 3.3.3.4. Fejleszt6i valtozaskovetés 0] 0| X | X 0| X | X 0 X | X
20. 3.3.3.5. Fejleszt6i biztonsagi tesztelés 0] 0| X | X 0| X | X 0 X | X
21. 3.3.3.6 Fejlesztési folyamat, szabvanyok és eszkdzok 0 0 0| X 0 0 X 0 0 | X
22. 3.3.3.7. Fejleszt6i oktatas 0] 0] 0] X 0 0 0 0 0 |0
23. 3.3.3.8. Fejlesztoi biztonsagi architektira és tervezés 0 0 0| X 0 0 X 0 0 | X
24, 3.34. Biztonsagi elemzés
25. 3.34.1. Biztonsagelemzési eljarasrend 0 X | X | X X | X X X X | X
26. 3.3.4.2. Biztonsagi értékelések 0| X | X | X X | X | X X X | X
217. 3.34.3. Specialis értékelés 0 0| X | X 0 X | X 0 X | X
28. 3.3.4.4. A biztonsagi teljesitmény mérése 0| X | X | X X | X | X X X | X
29. 3.35. Tesztelés, képzés és feliigyelet
30. 3.35.1.1. Tesztelési, képzési és felligyeleti eljarasok 0
31. 3.3.5.2. A biztonsagi teljesitmény mérése 0 X X
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32. 3.3.5.3. Sériilékenység teszt X X | X X X | X
33. 3.3.5.3.2. Frissitési képesség 0 |0
34. 3.3.5.3.3. Frissités idokozonként, 0 vizsgalat elott vagy uj sériilékenység 0 0 0 0 0 |0

feltarasat kovetéen

35. 3.3.5.3.4. Privilegizalt hozzaférés X X
36. 3.3.5.3.5. Felfedhetd informaciok X | X | X X | X | X X X | X
37. 3.3.6. Konfiguraciokezelés
38. 3.3.6.1. Konfiguraciokezelési eljarasrend X | X X | X X | X
39. 3.3.6.2. Alap konfiguracio X | X X | X X | X
40. 3.3.6.2.2. Attekintések és frissitések 0| X | X 0 X | X 0 X | X
41. 3.3.6.2.3. Korabbi konfiguraciok megérzése 0| X | X 0 X | X 0 X | X
42. 3.3.6.2.4. Magas kockazatu teriiletek konfiguralasa 0| X | X 0 X | X 0 X | X
43. 3.3.6.2.5. Automatikus timogatas 0 0| X 0 0 X 0 0 | X
44, 3.3.6.3. A konfiguraciovaltozasok feliigyelete (valtozaskezelés) X | X | X X | X | X X X | X
45. 3.3.6.3.2. Elozetes tesztelés és megerdsités 0| X | X 0 X | X X X | X
46. 3.3.6.3.3. Automatikus timogatas 0 0 X 0 0 X 0 0 | X
47. 3.3.6.4. Biztonsagi hatasvizsgalat X | X | X X X | X X X | X
48. 3.3.6.4.2. Elkiilonitett teszt kdrnyezet 0 0| X 0 0 X 0 0 [ X
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49. 3.3.6.5. A valtoztatasokra vonatkozo hozzaférés korlatozasok 0 0 0 0 0 0 X | X 0 0 0 |0
50. 3.3.6.5.2. Automatikus tamogatas 0 0 0 0 0 0 0 X 0 0 0 |0
51. 3.3.6.5.3. Feliilvizsgalat 0|01 O 0 0 0 0| X 0 0 0 |0
52. 3.3.6.5.4. Alairt elemek 0|01 O 0 0 0 0| X 0 0 0 |0
53. 3.3.6.6. Konfiguracios beallitasok 0| X | X | X |0 X | X | X 0 X X | X
54. 3.3.6.6.2. Automatikus tdmogatas 0| 0|0 | X ]| O 0 0| X 0 0 0 | X
55. 3.3.6.6.3. Reagalas jogosulatlan valtozasokra 0 0 0| X |0 0 0 X 0 0 0 | X
56. 3.3.6.7. Legsziikebb funkcionalitas 0| X | X | X |0 X | X | X 0 X X | X
57. 3.3.6.7.2. Rendszeres feliilvizsgalat 0 0O | X | X | O 0 X | X 0 0 X | X
58. 3.3.6.7.3. Nem futtathato szoftverek 0 0| X | X |0 0 X | X 0 0 X | X
59. 3.3.6.7.4. Futtathato szoftverek 0 0 0 X 0 0 0 X 0 0 0 | X
60. 3.3.6.8. Elektronikus informacios rendszerelem leltar X | X | X | X | X X X | X X X X | X
61. 3.3.6.8.2. Frissités 0|0 | X | X |0 0 X | X 0 0 X | X
62. 3.3.6.8.3. Jogosulatlan elemek automatikus észlelése 0 0 0| X 0 0 0 X 0 0 X | X
63. 3.3.6.8.4. Duplikalas elleni védelem 0| 0|0 | X | O 0 0| X 0 0 X | X
64. 3.3.6.8.5. Automatikus timogatas 0 0 0 X 0 0 0 X 0 0 0 | X
65. 3.3.6.8.6. Naplozas 0| 0|0 | X | O 0 0| X 0 0 0 | X
66. 3.3.6.9. Konfiguraciokezelési terv 0 0| X | X |0 0 X | X 0 0 X | X
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67. 3.3.6.10. A szoftver hasznalat korlatozasai X X | X
68. 3.3.6.11. A felhasznal¢ altal telepitett szoftvereck X X | X
69. 3.3.7. Karbantartas
70. 3.3.7.1. Rendszer karbantartasi eljarasrend 0 0 0 0 X X
71. 3.3.7.2. Rendszeres karbantartas 0 01| O 0 X X
72. 3.3.7.2.2. Automatikus timogatas 0 0 0 0 0 X 0 | X
73. 3.3.7.3. Karbantartasi eszk6zok 0 0 0 0 X | X X | X
74. 3.3.7.3.2. Adathordozo ellendrzés 0 0 0 0 X | X X | X
75. 3.3.7.4. Tavoli karbantartas 00| X | X X | X X | X
76. 3.3.7.4.2. Dokumentalas 0 0 0| X 0 X 0 | X
77. 3.3.7.4.3. Osszehasonlithaté biztonsag 0 0 0| X 0 X 0 | X
78. 3.3.8. Adathordozok védelme
79. 3.3.8.1. Adathordozok védelmére vonatkozo eljarasrend X | X | X | X X | X X | X | X
80. 3.3.8.2. Hozzaférés az adathordozokhoz X | X X X
81. 3.3.8.3. Adathordozok cimkézése 00| X | X 0 0 0 |0
82. 3.3.8.4. Adathordozok tarolasa 0|0 | X | X 0 0 0 |0
83. 3.3.8.5. Adathordozok szallitasa 0 0| X | X X | X X | X
84. 3.3.8.5.2. Kriptografiai védelem 0 0| X | X X | X 0 |0




Munkaanyag, nem tekinthet6 a minisztérium végleges allaspontjanak.

19

TERVEZET
85. 3.3.8.6. Adathordozok torlése X | X | X | X 0 0 0 0 0 0 0 |0
86. 3.3.8.6.2. Ellendrzés 0| 0] 0] X 0 0 0 0 0 0 0 |0
87. 3.3.8.6.3. Tesztelés 00| 0] X 0 0 0 0 0 0 0 |0
88. 3.3.8.6.4. Torlés megsemmisités nélkiil 0 0 0 X 0 0 0 0 0 0 0 |0
89. 3.3.8.7. Adathordozok hasznalata X[ X | X | X | X | X | X ]| X ]| X | X X
90. 3.3.8.7.2. Ismeretlen tulajdonos 0 0| X | X 0 0 | X | X 0 0 X
91. 3.3.9. Azonositas és hitelesités
92. 3.3.9.1. Azonositasi és hitelesitési eljarasrend X X| X | X X | X | X | X X X X | X
93. 3.3.9.2. Azonositas és hitelesités X | X[ X | X | X | X | X | X | X ]| X | X |X
94. 3.39.2.2. Halozati hozzaférés privilegizalt fiokokhoz 0 X | X | X 0 0| X | X 0 0 X | X
95. 3.3.9.2.3. Halozati hozzaférés nem privilegizalt fiokokhoz 0 0| X | X 0 0 X | X 0 0 X | X
96. 3.3.9.24. Helyi hozzaférés privilegizalt fiokokhoz 0 0| X | X 0 0 X | X 0 0 X | X
97. 3.3.9.2.5. Visszajatszas-védelem 0 0| X | X 0 0 X | X 0 0 X | X
98. 3.3.9.2.6. Tavoli hozzaférés — kiilon eszkoz 0 0| X | X 0 0| X | X 0 0 X | X
99. 3.3.9.2.7. Helyi hozzaférés nem privilegizalt fiokokhoz 0 0] 0 X 0 0 0 X 0 0 X | X
100. 3.3.9.2.8. Visszajatszas ellen védett halozati hozzaférés nem privilegizalt | 0 0] 0 X 0 0 0 X 0 0 X | X

fiokokhoz

101. 3.3.9.3. Eszkdz0k azonositasa €s hitelesitése 0 0| X | X 0 0| X | X 0 0 X | X
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102. 3.3.9.4. Azonosito kezelés X X | X | X X | X | X | X X X X | X
103. 3.3.9.5. A hitelesitésre szolgald eszkozok kezelése X[ X | X | X | X | X | X ]| X ]| X | X X | X
104. 3.3.95.2. Jelszo (tudas) alaptl hitelesités 0 0| X | X 0 0| X | X 0 0 X | X
105. 3.3.9.5.3. Birtoklas alapt hitelesités 0 0| X | X 0 0 X | X 0 0 X | X
106. 3.3.9.54. Tulajdonsag alapu hitelesités 0 0| X | X 0 0 X | X 0 0 X | X
107. 3.3.9.5.5. Személyes vagy megbizhaté harmadik fél altali regisztracio 0 0| X | X 0 0 X | X 0 0 X | X
108. 3.3.9.6. A hitelesitésre szolgalo eszkoz visszacsatolasa X | X| X | X X | X | X | X X X X | X
109. 3.3.9.7. Hitelesités kriptografiai modul esetén 0 X| X | X 0 X | X | X 0 X X | X
110. 3.3.9.8. Azonositas €s hitelesités (szervezeten kiviili felhasznalok) X X | X | X X | X | X X X X X | X
111. 3.3.9.8.2. Hitelesités szolgaltatok tanusitvanyanak elfogadasa 0 X X | X | X | X | X ]| X | X | X X | X
112. 3.3.10. Hozzaférés ellendrzése
113. 3.3.10.1. Hozzaférés ellendrzési eljarasrend X | X | X | X | X | X | X | X X X X | X
114. 3.3.10.2. Felhasznaloi fiokok kezelése X | X[ X | X | X | X | X | X | X ]| X | X |X
115. 3.3.10.2.2. Automatikus kezelés 0 0 | X | X 0 0 X | X 0 0 X | X
116. 3.3.10.2.3. Ideiglenes fiokok eltavolitasa 0 0 X | X 0 0 X | X 0 0 X | X
117. 3.3.10.2.4. Inaktiv fiokok letiltasa 0 0| X | X | O 0| X | X 0 0 X | X
118. 3.3.10.2.5. Automatikus naplozas 0 0 X | X 0 0 0 X 0 0 X | X
1109. 3.3.10.2.6. Kiléptetés 0 0 0| X |0 0 0| X 0 0 0 | X
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120. 3.3.10.2.7. Szokatlan hasznalat 0 0 0 | X 0 0 0 X 0 0 0 | X
121. 3.3.10.2.8. Letiltas 0 0 0| X |0 0 0| X 0 0 0 | X
122. 3.3.10.3. Hozzaférés ellendrzés érvényesitése X[ X | X[ X[ X[ X[ X | X ]| X | X | X |X
123. 3.3.10.4. Informacidaramlas ellendrzés érvényesitése 0 0 | X | X 0 0 | X | X 0 0 X | X
124. 3.3.10.5. A felel6sségek szétvalasztasa 0 0| X | X 0 0 | X | X 0 0 X | X
125. 3.3.10.6. Legkisebb jogosultsag elve 0 0O | X | X | O 0| X | X 0 0 X | X
126. 3.3.10.6.2. Jogosult hozzaférés a biztonsagi funkciokhoz 0 0O | X | X | O 0| X | X 0 0 X | X
127. 3.3.10.6.3. Nem privilegizalt hozzaférés a biztonsagi funkciokhoz 0 0 | X | X 0 0| X | X 0 0 X | X
128. 3.3.10.6.4. Privilegizalt fiokok 0 0O | X | X | O 0| X | X 0 0 X | X
129. 3.3.10.6.5. Privilegizalt funkciok hasznalatanak naplozasa 0 0| X | X 0 0 | X | X 0 0 X | X
130. 3.3.10.6.6. Privilegizalt funkciok tiltasa nem privilegizalt felhasznaloknak 0 0 X | X 0 0 X | X 0 0 X | X
131. 3.3.10.6.7. Halozati hozzaférés a privilegizalt parancsokhoz 0 0 0 | X 0 0 0 X 0 0 0 | X
132. 3.3.10.7. Sikertelen bejelentkezési kisérletek 0| X | X | X 0 X | X | X 0 X | X | X
133. 3.3.10.8. A rendszerhasznalat jelzése 0 X | X | X 0 X | X | X 0 X X | X
134. 3.3.10.9. Egyidejii munkaszakasz kezelés 0 0 0 X 0 0 0 X 0 0 0 | X
135. 3.3.10.10. A munkaszakasz zarolasa 0 0 | X | X 0 0 | X | X 0 0 X | X
136. 3.3.10.10.2. Képernydtakaras 0 0O | X | X | O 0| X | X 0 0 X | X
137. 3.3.10.11. A munkaszakasz lezarasa 0 0 X | X 0 0 X | X 0 0 X | X
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138. 3.3.10.12. Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek | X | X | X | X | X | X | X | X | X | X | X [ X
139. 3.3.10.13. Tavoli hozzaférés 0| X | X | X |0 X | X | X 0 X | X | X
140. 3.3.10.13.2. Ellen6rzés 0 0| X | X |0 0| X | X 0 0 X | X
141. 3.3.10.13.3. Titkositas 0 0O | X | X | O 0| X | X 0 0 X | X
142. 3.3.10.13.4. Hozzaférés ellenérzési pontok 0 0| X | X 0 0 | X | X 0 0 X | X
143. 3.3.10.13.5. Privilegizalt parancsok elérése 0 0 X | X 0 0 X | X 0 0 X | X
144, 3.3.10.14. Vezeték nélkiili hozzaférés 0| X | X | X |0 X | X | X 0 X | X | X
145. 3.3.10.14.2. Hitelesités és titkositas 0 0 0| X |0 0 0 X 0 0 0 | X
146. 3.3.10.14.3. Felhasznal6 konfiguralas tiltasa 0 0 0| X |0 0 0 X 0 0 0 | X
147. 3.3.10.14 4. Antennak 0 0 0 | X 0 0 0 X 0 0 0 | X
148. 3.3.10.15. Mobil eszk6zok hozzaférés ellendrzése 0 X | X | X 0 X | X | X 0 X X | X
149. 3.3.10.15.2. Titkositas 0 0O | X | X | O 0| X | X 0 0 0 |0
150. 3.3.10.16. Kiils6 elektronikus informacios rendszerek hasznalata X | X | X | X | X | X | X ]| X X X X | X
151. 3.3.10.16.2. Korlatozott hasznalat 0 0 | X | X 0 0 | X | X 0 0 X | X
152. 3.3.10.16.3. Hordozhat6 adattarolo eszkozok 0 0 X | X 0 0 X | X 0 0 X | X
153. 3.3.10.17. Informacié megosztas X | X 0 0 0|0
154. 3.3.10.18. Nyilvanosan elérhet6 tartalom X | X | X | X | X | X | X ] X X X X | X
155. 3.3.11. Rendszer és informacié sértetlenség
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156. 3.3.11.2. Rendszer és informacio sértetlenségre vonatkozo eljarasrend 0 0 0 0| X | X | X | X 0 0 0 |0
157. 3.3.11.3. Hibajavitas 0 0 0 0| X | X | X | X 0 0 0 |0
158. 3.3.11.3.2. Automatizalt hibajavitasi allapot 0 0 0 0 0 0| X | X 0 0 0 |0
159. 3.3.11.3.3. Kozponti kezelés 0 0 0 0 0 0 0| X 0 0 0 |0
160. 3.3.11.4. Kartékony kodok elleni védelem X | X[ X | X | X | X ]| X | X X X X | X
161. 3.3.114.2. Kozponti kezelés 0 0| X | X ] O 0| X | X 0 0 X | X
162. 3.3.11.4.3. Automatikus frissités 0 0| X | X ] O 0| X | X 0 0 X | X
163. 3.3.11.5. Az elektronikus informacids rendszer feliigyelete X | X | X | X[ X | X | X | X | X X | X | X
164. 3.3.11.5.2. Automatizalas 0 0| X | X ] O 0| X | X 0 0 X | X
165. 3.3.115.3. Feliigyelet 0 0| X | X ]| O 0| X | X 0 0 X | X
166. 3.3.11.54. Riasztas 0 0| X | X ] O 0| X | X 0 0 X | X
167. 3.3.11.6. Biztonsagi riasztasok és tajékoztatasok 0 X | X | X 0 X | X | X 0 X X | X
168. 3.3.11.6.2. Automatikus riasztasok 0 0 0 X 0 0 0 X 0 0 0 | X
169. 3.3.11.7. A biztonsagi funkcionalitas ellendrzése 0 0 0| X | O 0 0 X 0 0 0|0
170. 3.3.11.8. Szoftver és informacio sértetlenség 0 0 X | X 0 0 X | X 0 0 X | X
171. 3.3.11.8.2. Sértetlenség ellendrzés 0 0 0| X | O 0 0 X 0 0 0 | X
172. 3.3.11.8.3. Eszlelés és reagalas 0 0 0 X 0 0 0 X 0 0 0 | X
173. 3.3.11.8.4. Automatikus értesités 0 0 0| X |0 0 0 | X 0 0 0 | X
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174. 3.3.11.8.5. Automatikus reagalas 0 0 0| X | O 0 0 X 0 0 0
175. 3.3.11.8.6. Végrehajthato kod 0 0 0| X |0 0 0| X 0 0 0 | X
176. 3.3.11.9. Kéretlen lizenetek elleni védelem 0 0 0 0 0 0| X | X 0 0 0|0
177. 3.3.11.9.2. Kozponti kezelés 0 0 0 0 0 0 X | X 0 0 0 0
178. 3.3.11.9.3. Frissités 0 0 0 0 0 0| X | X 0 0 0|0
179. 3.3.11.10. Bemeneti informaci6 ellenérzés 0 0 0 0 0 0| X | X 0 0 0|0
180. 3.3.11.11. Hibakezelés 0 0 0 0 0 0| X | X 0 0 0|0
181. 3.3.11.12. A kimeneti informacio6 kezelése és megdrzése X | X | X | X | X | X ]| X ]| X 0 0 0|0
182. 3.3.11.13. Memoria védelem 0 0| X | X ] O 0| X | X 0 0 X | X
183. 3.3.12. Naplozas és elszamoltathatosag
184. 3.3.12.1. Naplozasi eljarasrend X X X
185. 3.3.12.2. Naplozhatd események X X X
186. 3.3.12.2.2. Feliilvizsgalat 0 0 0| X |0 0 0| X 0 0 0 | X
187. 3.3.12.3. Naplobejegyzések tartalma X | X[ X | X | X | X ]| X | X X X | X | X
188. 3.3.12.3.2. Kiegészit6 informaciok 0 0| X | X ] O 0| X | X 0 0 X | X
1809. 3.3.12.3.3. Kozponti kezelés 0 0 0| X | O 0 0| X 0 0 0 | X
190. 3.3.12.4. Naplo6 tarkapacitas 0O | X | X | X |0 | X | X | X 0 X | X | X
191. 3.3.125. Naplozasi hiba kezelése 0O | X | X | X |0 | X | X | X 0 X | X | X
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192. 3.3.12.5.2. Naplozasi tarhely ellenérzés 0 0 0| X | O 0 0 X 0 0 0 | X
193. 3.3.12.5.3. Valosidejl riasztas 0 0 0| X | O 0 0 X 0 0 0 | X
194. 3.3.12.6. Naplovizsgalat és jelentéskészités 0 X | X | X 0 X | X | X 0 X | X | X
195. 3.3.12.6.2. Folyamatba illesztés 0 0 0| X | O 0 0 X 0 0 X | X
196. 3.3.12.6.3. Osszegzés 0 0 0| X |0 0 0| X 0 0 X | X
197. 3.3.12.6.4. Feliigyeleti képességek integralasa 0 0 0 X 0 0 0 X 0 0 0 | X
198. 3.3.12.6.5. Osszekapcsolas a fizikai hozzaférési informaciokkal 0 0 0 X 0 0 0 X 0 0 0 | X
199. 3.3.12.7. Naplocsokkentés és jelentéskészités 0 0 X | X 0 0 X | X 0 0 X | X
200. 3.3.12.7.2. Automatikus feldolgozas 0 0| X | X ] O 0| X | X 0 0 X | X
201. 3.3.12.8. Idébélyegek X | X | X | X | X[ X | X[ X | X ]| X]| XX
202. 3.3.12.8.2. Szinkronizalas 0 0| X | X ] O 0| X | X 0 0 X | X
203. 3.3.12.9. A napléinformaciok védelme X | X[ X | X | X | X ]| X | X X X | X | X
204. 3.3.12.9.2. Hozzaférés korlatozas 0 0 0 0 0 0 0 X 0 0 X | X
205. 3.3.12.9.3. Fizikailag elkiilonitett mentés 0 0 0 0 0 0 0 X 10 0 0 | X
206. 3.3.12.9.4. Kriptografiai védelem 0 0 0 0 0 0 0| X 1| O 0 0O
207. 3.3.12.10. Letagadhatatlansag 0 0 0 X 10 0 0 X 0 0 0 | X
208. 3.3.12.11. A naplobejegyzések megdrzése X[ X | X[ X | X | X[ X ]| X | X | X | X |X
209. 3.3.12.12. Naplogeneralas X I X | X[ X | X | X | X | X | X|X] X ]|X
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210. 3.3.12.12.2. Rendszerszintli idéalap naplo 0 0 0| X |0 0 0 X 0 0 0 | X
211. 3.3.12.12.3. Valtoztatasok 0 0 0| X | O 0 0| X 1| O 0 0 | X
212. 3.3.13. Rendszer- és kommunikaci6 védelem
213. 3.3.13.1. Rendszer- és kommunikacio védelmi eljarasrend X | X X | X | X X | X | X X
214. 3.3.13.2. Alkalmazas szétvalasztas X X X
215. 3.3.13.3. Biztonsagi funkciok elkiilonitése 0 0 0o | X | O 0 0| X 1| O 0 0 | X
216. 3.3.13.4. Informaciémaradvanyok 0 0| X | X |0 0 0 0 0 0 0|0
217. 3.3.13.5. Tlterhelés — szolgaltatas megtagadas alapu tamadas — elleni | O 0 0 0 0 0 0 0 X | X | X

védelem

218. 3.3.13.6. A hatarok védelme XX | X[ X | X[ X | X | X | X| X | X|X
219. 3.3.13.6.2. Hozzaférési pontok X 0 X X | X
220. 3.3.13.6.3. Kiils6 kommunikacids szolgaltatasok 0 0 0 X 0 0 0 X 0 0 X | X
221. 3.3.13.6.4. Alapeseti visszautasitas 0 0 0 X 0 0 0 X 0 0 X | X
222. 3.3.13.6.5. Tavoli késziilékek megosztott csatornahasznalatanak tiltasa 0 0 0 X 0 0 0 X 0 0 X | X
223. 3.3.13.6.6. Hitelesitett proxy kiszolgalok 0 0 0 X 0 0 0 X 0 0 0 | X
224. 3.3.13.6.7. Biztonsagi hibaallapot 0 0 0 X 10 0 0 X 0 0 0 | X
225. 3.3.13.6.8. Rendszerelemek elkiilonitése 0 0 0| X | O 0 0| X 1| O 0 0 | X
226. 3.3.13.7. Az adatatvitel bizalmassaga 0 0 X | X 0 0 0 0 0 0 0 0
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227. 3.3.13.7.2. Kriptografiai vagy egyéb védelem 0 0| X | X | O 0 0 0 0 0 0 0
228. 3.3.13.8. Az adatatvitel sértetlensége 0 0 0 0 0 0 | X | X 0 0 0 0
229. 3.3.13.8.2. Kriptografiai, vagy egyéb védelem 0 0 0 0 0 0| X | X 0 0 0 0
230. 3.3.13.9. A halozati kapcsolat megszakitasa 0 0 0 0 0 0 0 0 0 0 X | X
231. 3.3.13.10. Kriptografiai kulcs eldallitasa és kezelése X | X[ X | X | X | X[ X | X | X| X | X |X
232. 3.3.13.10.2. Rendelkezésre allas 0 0 0o | X | O 0 0| X 1| O 0 0 | X
233. 3.3.13.11. Kriptografiai védelem X X | X | X | X | X ]| X | X]O0 0 0|0
234. 3.3.13.12. Egylittmiikddésen alapuld szamitastechnikai eszk6zok X | X | X | X |0 0 0 0 0 0 0 0
235. 3.3.13.13. Nyilvéanos kulest infrastruktara tantsitvanyok 0 0 X | X 0 0 X | X 0 0 0 0
236. 3.3.13.14. Mobilkod korlatozasa 0 0| X | X |0 0| X | X |0 0 0|0
237. 3.3.13.15. Elektronikus Informaciés rendszeren keresztiili hangatvitel | O 0| X | X |0 0 0 0 0 0 0|0

(Ggynevezett VolP)
238. 3.3.13.16. Biztonsagos név/cim feloldo szolgaltatasok (igynevezett hiteles | O 0 0 0 0 X | X | X 0 0 0 0

forras)
2309. 3.3.13.17. Biztonsagos név/cim feloldd szolgaltatas (Ggynevezett rekurziv | O 0 0 0 0 X | X | X 0 0 0 0

vagy gyorsito tarat hasznalo feloldas)
240. 3.3.13.18. Architektara és tartalékok név/cim feloldasi szolgaltatas esetén 0 0 0 0 0 X | X | X 0 0 0 0
241. 3.3.13.19. Munkaszakasz hitelessége 0 0 0 0 0 0 X | X 0 0 0 0
242. 3.3.13.20. Hibat kovetd ismert allapot 0 0 0| X | O 0 0 X 0 0 0 | X
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243. 3.3.13.21. A maradvany informacio védelme 0 0
244, 3.3.13.22. A folyamatok elkiilonitése 0 0




Munkaanyag, nem tekinthet6 a minisztérium végleges allaspontjanak.

29

TERVEZET

4. melléklet a .../2015. (VI.....) BM rendelethez

AZ ADMINISZTRATIV, FIZIKAI ES LOGIKAI BIZTONSAGI KOVETELMENYEK
1. ELTERESEK
1.1. Altalanos kovetelmények

Az érintett szervezetnek az aldbbi lehetséges eltérésekkel és helyettesitd intézkedésekkel lehet
teljesitenie a 3. pont szerinti védelmi intézkedés katalogusban meghatdrozott minimalis
kovetelményeket, a rendszerre meghatarozott biztonsagi kockazati szintnek megfeleld intézkedések
kivalasztasaval, amellett, hogy az érintett szervezetre érvényes minden kotelezettséget figyelembe
kell venni.

1.2. Egyedi eltérések

1.2.1. Mikodtetéssel, kornyezettel kapcsolatos eltérések:

1.2.1.1. A mikddtetési kornyezet jellegétél fiiggd biztonsagi intézkedések csak akkor
alkalmazandok, ha az elektronikus informacioés rendszert az intézkedéseket sziikségessé tevod
kornyezetben hasznaljak.

1.2.2. A fizikai infrastruktaraval kapcsolatos eltérések:

1.2.2.1. A szervezeti 1étesitményekkel kapcsolatos biztonsagi intézkedések (zarak, 6rok, kornyezeti
paraméterek: hdmérséklet, paratartalom stb.) csak a létesitmény azon részeire alkalmazandok,
amelyek kozvetlenill nyujtanak védelmet vagy biztonsagi tamogatast az elektronikus informécios
rendszernek, vagy kapcsolatosak azzal (ideértve a rendszerelemeket is, mint példaul e-mail, web
szerverek, szerver farmok, adatkozpontok, hdlozati csomodpontok, hatdrvédelmi eszkézok és
kommunikécids berendezések).

1.2.3. A nyilvanos hozzaféréssel kapcsolatos eltérések:

1.2.3.1. A nyilvanosan hozzaférhetd informéciokra vonatkozd biztonsdgi intézkedéseket
koriiltekintéen kell szamba venni, és végrehajtani, mivel a vonatkoz6 védelmi intézkedés kataldgus
rész egyes biztonsagi intézkedései (példaul azonositas és hitelesités, személyi biztonsagi
intézkedések) nem alkalmazhatdk az elektronikus informécids rendszerhez engedélyezett nyilvanos
kapcsolaton keresztiil hozzaférd felhasznalokra.

1.2.4. Technologiai eltérések:

1.2.4.1. A specifikus technologiara (példaul vezeték nélkiili kommunikacio, kriptografia, nyilvanos
kulest infrastruktiran (PKI) alapulé hitelesitési eljaras) vonatkozd biztonsagi intézkedések csak
akkor alkalmazandok, ha ezeket a technologidkat hasznaljak az elektronikus informacios
rendszerben, vagy el6irjak ezek hasznalatat.
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1.2.4.2. A biztonsagi intézkedések az elektronikus informacios rendszer csak azon komponenseire
vonatkoznak, amelyek az intézkedés altal megcélzott biztonsagi képességet biztositjdk vagy
tamogatjak, és az intézkedés altal csokkenteni kivant lehetséges kockazatok forrasai.

1.2.5. Biztonsagi politikaval, szabalyozassal kapcsolatos eltérések:

1.2.5.1. A tervezett, vagy mar milkddtetett elektronikus informécids rendszerekre alkalmazott
biztonsagi intézkedések kialakitdsa soran figyelembe kell venni a rendszer céljat meghatarozo
jogszabalyi hatteret, funkciot is.

1.2.6. A biztonsagi intézkedések bevezetésének fokozatossagaval kapcsolatos eltérések:

1.2.6.1. A biztonsagi intézkedések fokozatosan vezethet6k be. A fokozatossdgot a védendd
elektronikus informacioés rendszerek biztonsagi kategorizalasa alapjan lehet felallitani.

1.2.7. A biztonsagi célokhoz kapcsolodo eltérések:

1.2.7.1. Azok a biztonsagi intézkedések, amelyek kizarolagosan tamogatjak a bizalmassagot, a
sértetlenséget és a rendelkezésre allast, visszasorolhatok (vagy modosithatok, kivehetdk, ha
alacsonyabb kovetelményszinten nincsenek meghatarozva) alacsonyabb kdvetelményszintre, ha ez az
alacsonyabb szintii besorolas:

1.2.7.1.1. dsszhangban van a vonatkozd bizalmassagra, sértetlenségre vagy rendelkezésre allasra
vonatkozoan az ugynevezett ,high water mark” elv alkalmazédsa el6tt megallapitott biztonsagi
kovetelményszinttel, amely elv az informacidbiztonsdg szempontjabol azt jelenti, hogy a
legmagasabb biztonsagi célhoz kell hangolni minden elemet;

1.2.7.1.2. a ,high water mark” elv alkalmazasdval az eredeti bizalmassagi, sértetlenségi ¢s
rendelkezésre 4allasi biztonsdgi célokat meghaladd, magasabb biztonsagi intézkedés szint
meghatarozas tortént, de ez a magasabb biztonsadgi intézkedési szint nem sziikséges a
koltséghatékony, kockédzatardnyos biztonsagi intézkedések szempontjabol;

1.2.7.1.3. az érintett szervezetre végrehajtott kockazatelemzés szerint indokolhato;

1.2.7.1.4. nem befolydsolja a biztonsagi szempontbol fontos informaciokat az elektronikus
informdacios rendszeren beliil.

2. HELYETTESITO BIZTONSAGI INTEZKEDESEK

2.1. A helyettesité biztonsagi intézkedés olyan eljaras, amelyet az érintett szervezet az adott
biztonsagi osztalyhoz tartoz6 biztonsagi intézkedés helyett alkalmazni kivan, és egyenértékii vagy
0sszemérhetd védelmet nydjt az adott elektronikus informécids rendszerre valos fenyegetést jelentd
veszélyforrasok ellen, és a helyettesitett intézkedéssel egyenértékii mddon biztosit minden kiilsd
vagy belsé kovetelménynek (példaul torvényeknek, vagy szervezeti szintli szabdlyzoknak) vald
megfelelést.

2.2. Egy elektronikus informacids rendszer esetén az érintett szervezet az alabbi feltételek teljesiilése
esetén alkalmazhat helyettesitd intézkedést:

2.2.1. ha az elektronikus informécios rendszerek biztonsagara vonatkozo szabvanyokban, vagy hazai
ajanlasokban fellelhetd helyettesité intézkedést valasztja, vagy ha ezekben nincs megfeleld
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helyettesitd intézkedés, akkor az érintett szervezet kivételesen alkalmazhat egy, az adott helyzetben
megfeleld helyettesitd intézkedést;

2.2.2. a helyettesito intézkedések kivalasztasanal az érintett szervezetnek torekednie kell arra, hogy a
védelmi intézkedés katalogusbdl valasszon intézkedést; az érintett szervezet altal meghatarozott
helyettesité intézkedéseket csak végsd esetben szabad hasznalni, amennyiben a biztonsagi
intézkedések katalogusa nem tartalmaz az adott viszonyok kozott alkalmazhato6 intézkedést;

2.2.3. a vonatkoz6 szabalyozasaban be kell mutatnia, hogy a helyettesité intézkedések hogyan
biztositjdk az elektronikus informacids rendszer egyenértékii biztonsagi képességeit, védelmi
kovetelményszintjét, €s azt, hogy miért nem hasznalhatok a vonatkozd alapkészlet biztonsagi
intézkedései;

2.2.4. a 2.23. pont szerinti indoklas részletezettségének és szigorusdganak az elektronikus
informacids rendszerre megallapitott biztonsagi kovetelmény szintnek megfelelének kell lennie;
2.2.5. ha felméri és a kockazatkezelési eljardsi rendnek megfelelden elfogadja a helyettesitd
intézkedés alkalmazasaval kapcsolatos kockazatot;

2.2.6. a helyettesitd biztonsagi intézkedések alkalmazasat dokumentalja, és az eljarasi rendnek
megfeleléen az érintett személlyel, vagy szerepkorrel jovahagyatja.

3. VEDELMI INTEZKEDES KATALOGUS

3.1. ADMINISZTRATIV VEDELMI INTEZKEDESEK

3.1.1. SZERVEZETI SZINTU ALAPFELADATOK

3.1.1.1. Informatikai biztonsagi szabalyzat

3.1.1.1.1. Az érintett szervezet:

3.1.1.1.1.1. megfogalmazza, és az érintett szervezetre érvényes kovetelmeények szerint dokumentélja,
valamint az érintett szervezeten beliil kihirdeti az informatikai biztonsagi szabalyzatot;

3.1.1.1.1.2. mas belsd szabalyozdsdban, vagy magdban az informatikai biztonsagi szabalyzatban
meghatdrozza az informatikai biztonsagi szabalyzat feliilvizsgalatanak és frissitésének gyakorisagat;
3.1.1.1.1.3. gondoskodik arrol, hogy az informatikai biztonsagi szabalyzat jogosulatlanok szamara ne
legyen megismerheté, modosithato.

3.1.1.1.2. Az informatikai biztonsagi szabalyzatban meg kell hatarozni:

3.1.1.1.2.1. a célokat, a szabdlyzat targyi és személyi (a szervezet jellegétdl fliggden teriileti)
hatalyat;

3.1.1.1.2.2. az elektronikus informéciobiztonsaggal kapcsolatos szerepkoroket;

3.1.1.1.2.3. a szerepkorhoz rendelt tevékenységet;

3.1.1.1.2.4. a tevékenységhez kapcsolodo feleldsséget;

3.1.1.1.2.5. az informécidbiztonsag szervezetrendszerének belsd egyiittmiikodését.

3.1.1.1.3. Az informatikai biztonsagi szabalyzat elsésorban a kovetkezd elektronikus informacios
rendszerbiztonsaggal kapcsolatos teriileteket szabalyozza:

3.1.1.1.3.1. kockazatelemzés (amely szorosan kapcsolddik a biztonsdgi osztidlyba és biztonsagi
szintbe sorolashoz);

3.1.1.1.3.2. biztonsagi helyzet-, és eseményértékelés eljarasi rendje;

3.1.1.1.3.3. az elektronikus informacios rendszer (ideértve ezek elemeit is) és informaciodtechnoldgiai
szolgéaltatas beszerzés (amennyiben az €rintett szervezet ilyet végez, vagy végezhet);

3.1.1.1.3.4. Dbiztonsaggal kapcsolatos tervezés (példaul: beszerzés, fejlesztés, eljarasrendek
kialakitasat);

3.1.1.1.3.5. fizikai és kdrnyezeti védelem szabalyai, jellemzoi;
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3.1.1.1.3.6. az emberi eréforrasokban rejlé veszélyek megakadalyozésa (pl.: személyzeti felvételi- és
kilépési eljaras soran kovetendd szabalyok, munkavégzésre irdnyuld szerzddésben a személyes
kotelmek rogzitése, a feleldsség érvényesitése, stb.);

3.1.1.1.3.7. az informatikai biztonsag tudatositdsara iranyuld tevékenység és képzés az érintett
szervezet Osszes koOzszolgalati, vagy munkavégzésre iranyuldé egyéb jogviszonyban allo
alkalmazottainak, munkavallal6inak, megbizottjainak tekintetében;

3.1.1.1.3.8. az ¢érintett szervezetnél alkalmazott elektronikus informacids rendszerek biztonsagi
beallitasaval kapcsolatos feladatok, elvarasok, jogok (amennyiben az érintett szervezetnél ez
értelmezhetd);

3.1.1.1.3.9. iizlet-, ligy- vagy iizemmenet folytonossag tervezése (igy kiilondsen a rendszerledllds
soran a kézi eljarasokra torténd atallas, visszadllas az elektronikus rendszerre, adatok potlésa, stb.);
3.1.1.1.3.10. az elektronikus informacids rendszerek karbantartdsanak rendje;

3.1.1.1.3.11. az adathordozok fizikai és logikai védelmének szabalyozasa;

3.1.1.1.3.12. az elektronikus informacids rendszerhez valé hozzaférés soran kovetendd azonositasi és
hitelesitési eljarés, €s a hozzaférési szabalyok betartasanak ellendrzése;

3.1.1.1.3.13. amennyiben az érintett szervezetnek erre lehetésége van, a rendszerek hasznalatarol
sz016 rendszerbejegyzések értékelése, az értékelés eredményétdl fiiggd eljarasok meghatarozasa;
3.1.1.1.3.14. az adatok mentésének, archivalasanak rendje,

3.1.1.1.3.15. a biztonsagi események - ideértve az adatok sériilését is - bekdvetkeztekor kovetendd
eljaras, ideértve a helyreallitast;

3.1.1.1.3.16. az elektronikus informacids rendszerhez jogosultsdggal (vagy jogosultsag nélkiil
fizikailag) hozzaférd, nem az érintett szervezet tagjainak tevékenységét szabalyozé (karbantartok,
magan-, vagy polgari jogi szerz6dés alapjan az érintett szervezet szamara feladatokat végrehajtok),
az elektronikus informacidbiztonsagot érintd, szerzddéskotés soran érvényesitendd kdvetelmények.
3.1.1.1.4. Az informatikai biztonsagi szabalyzat tartalmazza az érintett szervezet elvart biztonsagi
szintjét, valamint az €rintett szervezet egyes elektronikus informacids rendszereinek elvart biztonsagi
osztalyat.

3.1.1.2. Az elektronikus informacios rendszerek biztonsagaért felelds személy

3.1.1.2.1. Az érintett szervezet vezetdje az elektronikus informécios rendszer biztonsagaért felelds
személyt nevez ki vagy biz meg, aki:

3.1.1.2.1.1. azonos lehet a mindsitett adat védelmérdl szolo 2009. évi CLV. tdrvény szerinti
biztonsagi vezetdvel;

3.1.1.2.1.2. ellatja az allami és Onkormanyzati szervek elektronikus informaciobiztonsadgarol szolo
2013. évi L. torvény (a tovabbiakban: Ibtv.) 13. §-dban meghatarozott feladatokat.

3.1.1.3. Az intézkedési terv és mérfoldkovei

3.1.1.3.1. Az érintett szervezet:

3.1.1.3.1.1.  intézkedési tervet készit az elektronikus informéciobiztonsdgi stratégia
megvalositasdhoz, ebben mérfoldkdveket hataroz meg;

3.1.1.3.1.2. meghatarozott idonként feliilvizsgélja és karbantartja az intézkedési tervet:

3.1.1.3.1.2.1. a kockazatkezelési stratégia és a kockazatokra adott valasz tevékenységek prioritasa
alapjan;

3.1.1.3.1.2.2. ha az adott elektronikus informacios rendszerére vonatkoz6 biztonsagi osztaly
meghatarozasandl hidnyossagot allapit meg, a vizsgalatot kovetd 90 napon beliill kell a
feliilvizsgalatot elkésziteni, a hidnyossag megsziintetése érdekében;

3.1.1.3.1.2.3. ha a meghatarozott biztonsagi szint alacsonyabb, mint az érintett szervezetre érvényes
szint, a vizsgalatot kdvetd 90 napon beliil kell a feliilvizsgalatot elkésziteni, az eldirt biztonsagi szint
elérése érdekében.

3.1.1.3.1.2. folyamatosan aktualizalja a nyilvantartast.
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3.1.1.4. Az elektronikus informéacios rendszerek nyilvantartasa

3.1.1.4.1. Az érintett szervezet:

3.1.1.4.1.1. elektronikus informacids rendszereirdl nyilvantartast vezet;

3.1.1.4.1.2. folyamatosan aktualizalja a nyilvantartast.

3.1.1.4.2. A nyilvantartds minden rendszerre nézve tartalmazza:

3.1.1.4.2.1. annak alapfeladatait;

3.1.1.4.2.2. arendszerek altal biztositand6 szolgaltatasokat;

3.1.1.4.2.3. az érintett rendszerekhez tartozo licenc szamot (amennyiben azok az érintett szervezet
kezelésében vannak);

3.1.1.4.2.4. a rendszer felett feliigyeletet gyakorld személy személyazonosito és elérhetdségi adatait;
3.1.1.4.2.5. a rendszert szallito, fejlesztd és karbantartd szervezetek azonosito és elérhetdségi adatait,
valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd személyeinek
személyazonosito és elérhetdségi adatait.

3.1.1.5. Az elektronikus informaciobiztonsaggal kapcsolatos engedélyezési eljaras.

3.1.1.5.1. Az elektronikus informaciobiztonsaggal kapcsolatos engedélyezés kiterjed minden, az
érintett szervezet hatokorébe tartozo:

3.1.1.5.1.1. emberi, fizikai és logikai eréforrasra;

3.1.1.5.1.2. eljarasi és védelmi kdvetelmény szintre és folyamatra.

3.1.2. KOCKAZATELEMZES

3.1.2.1. Kockazatelemzési és kockdzatkezelési eljarasrend

3.1.2.1.1. Az érintett szervezet:

3.1.2.1.1.1. megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint dokumentalja,
valamint az érintett szervezeten beliil kihirdeti a kockazatelemzési és kockazatkezelési eljarasrendet,
mely a kockéazatelemzési és kockazatkezelési szabalyzat és az ehhez kapcsolodd ellendrzések
megvaldsitasat segiti elo;

3.1.2.1.1.2. belsd szabalyozéasdban, vagy magdban a kockéazatelemzési és kockazatkezelési
eljarasrendrdl szol6 dokumentumban meghatarozza a kockdzatelemzési €s kockéazatkezelési
eljarasrend feliilvizsgdlatanak és frissitésének gyakorisagat.

3.1.2.1.2. Az eljarasrend kiterjed:

3.1.2.1.2.1. a lehetséges kockazatok felmérésére;

3.1.2.1.2.2. a kockézatok kezelésének feleldsségére;

3.1.2.1.2.3. a kockazatok kezelésének elvart mindségére.

3.1.2.2. Biztonsagi osztalyba sorolas

3.1.2.2.1. Az érintett szervezet:

3.1.2.2.1.1. jogszabalyban meghatarozott szempontok alapjan megvizsgalja elektronikus informécids
rendszereit, és a 3.1.1.4. pont szerinti nyilvantartas alapjan meghatarozza, hogy azok melyik
biztonsagi osztalyba sorolandok;

3.1.2.2.1.2. vezetdje jovahagyja a biztonsagi osztalyba sorolast;

3.1.2.2.1.3. rogziti a biztonsagi osztilyba sorolds eredményét a szervezet informatikai biztonsagi
szabalyzataban.

3.1.2.2.2. Elvéras:

3.1.2.2.2.1. a biztonsadgi osztidlyba sorolast az elektronikus informacids rendszereket érintd
valtozasok utan ismételten el kell végezni;

3.1.2.2.2.2. kapcsolodast kell biztositani a 3.1.1.3. pontban foglalt intézkedési tervhez ¢és
mérfoldkoveihez.

3.1.2.3. Kockazatelemzés

3.1.2.3.1. Az érintett szervezet:
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3.1.2.3.1.1. végrehajtja a biztonsagi kockazatelemzéseket;

3.1.2.3.1.2. rogziti a kockazatelemzések eredményét az informatikai biztonsagi szabdlyzatban,
kockézatelemzési jelentésben, vagy a kockdzatelemzési eljarasrendben el6irt dokumentumban,;
3.1.2.3.1.3. a kockézatelemzési eljarasrendnek megfelelden feliilvizsgalja a kockazatelemzések
eredményét;

3.1.2.3.1.4. a kockéazatelemzési eljarasrendnek megfelelden, vagy a 3.1.1.1. pont szerinti informatikai
biztonsagi szabalyzata keretében megismerteti a kockdzatelemzés eredményét az érintettekkel;
3.1.2.3.1.5. amikor valtozas all be az elektronikus informacios rendszerben vagy annak mukodési
kornyezetében (beleértve az 1) fenyegetések és sebezhetdségek megjelenését), tovabba olyan
koriilmények esetén, amelyek befolydsoljadk az elektronikus informacids rendszer biztonsagi
allapotat, ismételt kockéazatelemzést hajt végre;

3.1.2.3.1.6. gondoskodik arrdl, hogy a kockazatelemzési eredmények a jogosulatlanok szamara ne
legyenek megismerhetdk.

3.1.3. RENDSZER ES SZOLGALTATAS BESZERZES

3.1.3.0. Jelen cimben meghatdrozott eljarasokat abban az esetben nem kell bevezetni az érintett
szervezetnél, amennyiben sajat hatokorében informatikai szolgaltatdst, vagy eszkdzoket nem szerez
be, és nem végez, vagy végeztet rendszerfejlesztési tevékenységet (ide nem értve a jellemzden kis
értékli, kereskedelmi forgalomban kaphatod altalaban irodai alkalmazasokat, szoftvereket, vagy
azokat a hardver beszerzéseket, amelyek jellemzOen a tonkrement eszkdzok potlasa, vagy az
eszkozpark addigiakkal azonos, vagy hasonlé eszkozokkel valo bovitése céljabol torténnek, valamint
a javitas, karbantartas céljara torténd beszerzéseket). Jelen fejezet alkalmazésa szempontjabol nem
mindsiil fejlesztésnek a kereskedelmi forgalomban kaphato szoftverek beszerzése és frissitése.
3.1.3.1. Beszerzési eljarasrend

3.1.3.1.1. Az érintett szervezet:

3.1.3.1.1.1. megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint dokumentalja,
valamint az érintett szervezeten beliil kihirdeti a beszerzési eljarasrendet, mely az érintett szervezet
elektronikus informdacids rendszerére, az ezekhez kapcsolodo szolgéltatasok €s informacios rendszer
biztonsagi eszk6zok beszerzésére vonatkozo szabdlyait fogalmazza meg (akar az altalanos beszerzési
szabalyzat részeként), €s az ehhez kapcsolddo ellendrzések megvalositasat segiti eld;

3.1.3.1.1.2. a beszerzési eljarasrendben, vagy mas belsd szabdlyozasaban meghatarozott
gyakorisaggal feliilvizsgalja és frissiti a beszerzési eljarasrendet.

3.1.3.2. Er6forras igény felmérés

3.1.3.2.1. Az érintett szervezet:

3.1.3.2.1.1. az elektronikus informécios rendszerre és annak szolgéltatdsaira vonatkoz6 biztonsagi
kovetelmények teljesitése érdekében meghatarozza, ¢és dokumentdlja, valamint biztositja az
elektronikus informacios rendszer és annak szolgaltatasai védelméhez sziikséges eréforrasokat, a
beruhazas tervezés részeként;

3.1.3.2.1.2. elkiilonitetten kezeli az elektronikus informécidés rendszerek biztonsagat beruhazas
tervezési dokumentumaiban.

3.1.3.3. Beszerzések

3.1.3.3.1. Az ¢rintett szervezet az elektronikus informacios rendszerre, rendszerelemre vagy
szolgaltatasra iranyuld beszerzési (ideértve a fejlesztést, az adaptélast, a beszerzéshez kapcsolddo
rendszerkdvetést, vagy karbantartast is) szerzédéseiben szerzddéses kovetelményként meghatarozza:
3.1.3.3.1.1. a funkcionalis biztonsagi kovetelményeket;

3.1.3.3.1.2. a garancialis biztonsagi kovetelményeket (pl. a biztonsagkritikus termékekre elvart
garanciaszint);

3.1.3.3.1.3. a biztonsaggal kapcsolatos dokumentécios kdvetelményeket;
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3.1.3.3.1.4. a biztonsaggal kapcsolatos dokumentumok védelmére vonatkozo kdvetelményeket;
3.1.3.3.1.5. az elektronikus informacios rendszer fejlesztési kornyezetére €s tervezett {izemeltetési
kornyezetére vonatkozo eldirdsokat;

3.1.3.3.2. A védelem szempontjainak érvényesitése a beszerzés soran

Az érintett szervezet védi az elektronikus informécids rendszert, rendszerelemet vagy
rendszerszolgaltatast a beszerzés, vagy a beszerzett eszkoz beillesztésébdl adodo kockazatok ellen.
Az érintett szervezet szerzodéses kovetelményként meghatarozza a fejlesztd, szallitdé szadmara, hogy
hozza létre és bocsassa rendelkezésére az alkalmazandd védelmi intézkedések funkcionalis
tulajdonsagainak a leirasat.

3.1.3.3.3. A védelmi intézkedések terv-, és megvalositasi dokumentacioi

Az érintett szervezet szerzddéses kovetelményként meghatarozza a fejlesztd, szallitd szamara, hogy
hozza létre és bocsassa rendelkezésére az alkalmazand6 védelmi intézkedések terv- és megvaldsitési
dokumentécioit, koztiik a biztonsaggal kapcsolatos kiilsd rendszer interfészek leirasat, a magas, és
alacsony szintli biztonsagi tervet, — amennyiben azzal a szallitd rendelkezik — a forraskodot és
futtatokornyezetet.

3.1.3.3.4. Funkciok — protokollok — szolgaltatasok

Az érintett szervezet szerzddéses rendelkezésként megkoveteli a fejlesztotdl, szallitotol, hogy mar a
fejlesztési életciklus korai szakaszdban meghatarozza a haszndlatra tervezett funkcidkat,
protokollokat és szolgaltatasokat.

3.1.3.4. Az elektronikus informacids rendszerre vonatkozé dokumentacio

3.1.3.4.1. Az érintett szervezet:

3.1.3.4.1.1. ha hatokorébe tartozik, megkoveteli és birtokaba veszi az elektronikus informécios
rendszerre, rendszerelemre, vagy rendszerszolgéltatdsra vonatkozd adminisztratori dokumentéciot,
amely tartalmazza:

3.1.3.4.1.1.1. a rendszer, rendszerelem vagy rendszer szolgaltatds biztonsagos konfiguralasat,
telepitését €s lizemeltetését,

3.1.3.4.1.1.2. a biztonsagi funkcidk hatékony alkalmazasat és fenntartasat,

3.1.3.4.1.1.3. a konfiguracioval ¢€és az adminisztrativ funkciok haszndlatdval kapcsolatos, a
dokumentacio atadasakor ismert sériilékenységeket;

3.1.3.4.1.2. megkoveteli és birtokaba veszi az elektronikus informacios rendszerre, rendszerelemre
vagy rendszerszolgaltatasra vonatkoz6 felhasznaldi dokumentéciot, amely tartalmazza:

3.1.3.4.1.2.1. a felhasznal¢ altal elérhetd biztonsagi funkciokat és azok hatékony alkalmazasi modjat,
3.1.3.4.1.2.2. a rendszer, rendszerelem vagy rendszerszolgaltatds biztonsdgos hasznalatdnak
modszereit,

3.1.3.4.1.2.3. a felhaszndlo kotelezettségeit a rendszer, rendszerelem vagy rendszerszolgaltatas
biztonsaganak a fenntartasdhoz;

3.1.3.4.1.3. gondoskodik arrél, hogy az informacidés rendszerre vonatkoz6 — kiilondsen az
adminisztratori és fejlesztéi — dokumentacid jogosulatlanok szamara ne legyen megismerhetd,
modosithato;

3.1.3.4.1.4. gondoskodik a dokumentacioknak az érintett szervezet altal meghatarozott szerepkoroket
betoltd személyek altal, vagy a szerepkorhoz tartozd jogosultsagnak megfeleléen torténd
megismerésrol.

3.1.3.5. Biztonsagtervezési elvek

Az érintett szervezet biztonsagtervezési elveket dolgoz ki és alkalmaz az elektronikus informacids
rendszer specifikacidjdnak meghatarozasa, tervezése, fejlesztése, kivitelezése €s modositasa soran.
3.1.3.6. Kiils6 elektronikus informdécios rendszerek szolgéltatasai

3.1.3.6.1. Az érintett szervezet:
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3.1.3.6.1.1. szerzédéses kotelezettségként koveteli meg, hogy a szolgéltatasi szerz0dés alapjan altala
igénybe vett elektronikus informacids rendszerek szolgaltatasai megfeleljenek az érintett szervezet
elektronikus informaciobiztonsagi kovetelményeinek;

3.1.3.6.1.2. meghatdrozza ¢és dokumentdlja az érintett szervezet felhasznaldinak feladatait és
kotelezettségeit a kiilso elektronikus informdacios rendszerek szolgaltatasaval kapcsolatban;
3.1.3.6.1.3. kiils6 és belso ellenérzési eszkozokkel ellendrzi, hogy a kiilsé elektronikus informécios
rendszer szolgaltatdja biztositja-e az elvart védelmi intézkedéseket.

3.1.3.7. Fliggetlen értékel ok

Az érintett szervezet fliggetlen értékelOket vagy értékelé csoportokat alkalmaz a védelmi
intézkedések értékelésére.

3.1.3.8. Folyamatos ellendrzés

3.1.3.8.1. Az ¢rintett szervezet folyamatba épitett ellendrzést vagy ellenérzési tervet hajt végre,
amely tartalmazza:

3.1.3.8.1.1. az ellendrizendo teriileteket;

3.1.3.8.1.2. az ellendrzések, valamint az ellendrzéseket tdmogat6 értékelések gyakorisagat;
értékeléseket;

3.1.3.8.1.4. a mérészamok megfeleldségét;

3.1.3.8.1.5. az értékelések ¢és az ellendrzések altal generdlt biztonsaggal kapcsolatos adatok
Osszehasonlitod elemzését;

3.1.3.8.1.6. az ¢rintett szervezet reagalasat a biztonsaggal kapcsolatos adatok elemzésének
eredményére;

3.1.3.8.1.7. az érintett szervezet dontését arrol, hogy milyen gyakorisaggal kell az elemzési adatokat
altala meghatarozott személyi- €s szerepkorokkel megismertetni (ideértve azok valtozasait is).
3.1.3.8.2. Fiiggetlen értékelés

Az érintett szervezet fliggetlen értékeldket vagy értékeld csoportokat alkalmazhat az elektronikus
informécios rendszer védelmi intézkedéseinek folyamatos ellendrzésére.

3.1.4. UZLETMENET- (UGYMENET-) FOLYTONOSSAG TERVEZESE

3.1.4.1. Uzletmenet-folytonossagra vonatkozd eljarasrend

3.1.4.1.1. Az érintett szervezet:

3.1.4.1.1.1. megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint dokumentalja,
valamint az érintett szervezeten belill az érintett személyi kor részére kihirdeti az elektronikus
informacios rendszerre vonatkozd eljarasrendet, mely az iizletmenet-folytonossdgra vonatkozé
szabalyzat és az ahhoz kapcsolodo ellendrzések megvaldsitasat segiti eld;

3.1.4.1.1.2. az iizletmenet-folytonossagi tervben, vagy mas szabalyozdsaban meghatarozott
gyakorisaggal feliilvizsgalja és frissiti az lizletmenet-folytonossagra vonatkozd eljarasrendet.

3.1.4.2. Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

3.1.4.2.1. Az érintett szervezet:

3.1.4.2.1.1. megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint dokumentalja,
valamint az ¢érintett szervezeten belill kizardlag a folyamatos miikddés szempontjabol
kulcsfontossagl, névvel vagy szerepkorrel azonositott személyek és szervezeti egységek szamara
kihirdeti az elektronikus informacios rendszerekre vonatkozo iizletmenet-folytonossagi tervet;
3.1.4.2.1.2. 0Osszehangolja a folyamatos milkddés tervezésére vonatkozd tevékenységeket a
biztonsagi események kezelésével;

3.1.4.2.1.3. meghatarozott gyakorisaggal feliilvizsgalja az elektronikus informécios rendszerhez
kapcsolodo tizletmenet-folytonossagi tervet;
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3.1.4.2.1.4. az elektronikus informacios rendszer vagy a mikodtetési kornyezet valtozasainak, az
lizletmenet-folytonossagi terv megvalositdsa, végrehajtdsa vagy tesztelése soran felmeriild
problémaknak megfelelden aktualizalja az iizletmenet-folytonossagi tervet;

3.1.4.2.1.5. tijékoztatja az Tlzletmenet-folytonossagi terv valtozasair6l a folyamatos miikodés
szempontjabol kulcsfontossagu, névvel vagy szerepkorrel azonositott személyeket €s szervezeti
egységeket;

3.1.4.2.1.6. gondoskodik arrdl, hogy az iizletmenet-folytonossagi terv jogosulatlanok szdmdara ne
legyen megismerhetd, mddosithato;

3.1.4.2.1.7. meghatarozza az alapfeladatokat (biztositandd szolgaltatasokat) ¢és alapfunkciokat,
valamint az ezekhez kapcsolodo vészhelyzeti kdvetelményeket;

3.1.4.2.1.8. rendelkezik a helyreallitasi feladatokrol, a helyreallitasi prioritdsokrol és mértékekrol;
3.1.4.2.1.9. jeloli a vészhelyzeti szerepkoroket, felelosségeket, a kapcsolattartd személyeket;
3.1.4.2.1.10. fenntartja a szervezet altal el6zetesen definialt alapszolgaltatasokat, még az elektronikus
informacids rendszer 6sszeomlasa, kompromittalodasa vagy hibaja ellenére is;

3.1.4.2.1.11. kidolgozza a végleges, teljes elektronikus informacios rendszer helyreallitisanak tervét
ugy, hogy az nem ronthatja le az eredetileg tervezett és megvaldsitott biztonsagi védelmeket.
3.1.4.2.2. Egyeztetés

Az lizletmenet-folytonossagi tervet egyeztetni kell a kapcsolodo, hasonld tervekért felelds szervezeti
egységekkel.

3.1.4.2.3. Alapfunkciok ujrainditasa

Meg kell hatdrozni az alapfunkcidk ujrakezdésének idOpontjat az iizletmenet-folytonossagi terv
aktivalasat koveton.

3.1.4.2.4. Kritikus rendszerelemek meghatarozasa

Meg kell hatarozni az elektronikus informécids rendszer alapfunkcidit tdmogatd kritikus
rendszerelemeket.

3.1.4.2.5. Kapacitastervezés

Meg kell tervezni a folyamatos mitkddéshez sziikséges informacid-feldolgozo, infokommunikacios
¢és kornyezeti képességek biztositasahoz sziikséges kapacitast.

3.1.4.2.6. Osszes funkci6 Ujrainditasa

Meg kell hatdrozni az 6sszes funkcio Ujrakezdésének idOpontjat az ilizletmenet-folytonossagi terv
aktivalasat kovetden

3.1.4.2.7. Alapfeladatok és alapfunkciok folyamatossaga

Az alapfeladatok és alapfunkciok folyamatossagat tgy kell megtervezni, hogy azok iizemelési
folyamatossagaban semmilyen, vagy csak csekély veszteség alljon eld, fenntarthatdo legyen a
folyamatossag az elektronikus informacids rendszer elsddleges feldolgoz6 vagy taroldsi helyszinén
torténd teljes helyreallitasaig.

3.1.4.3. A folyamatos miikddésre felkészitd képzés

3.1.43.1. Az érintett szervezet az elektronikus informaciés rendszer folyamatos miikodésére
felkészitd képzést tart a felhasznaloknak, szerepkoriiknek és feleldsségliknek megfelelden:
3.1.4.3.1.1. szerepkorbe vagy feleldsségbe keriilésiiket kovetd meghatarozott idon beliil;

3.1.4.3.1.2. meghatarozott gyakorisaggal, vagy amikor az elektronikus informacids rendszer
valtozésai ezt sziikségessé teszik.

3.1.4.3.2. Szimulécio

A folyamatos miikodésre felkészitd képzésben szimuldlt eseményeket kell alkalmazni, hogy
eldsegitse a személyzet hatékony reagalasat a kritikus helyzetekben.

3.1.4.4. Az tizletmenet-folytonossagi terv tesztelése

3.1.4.4.1. Az érintett szervezet:
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3.1.4.4.1.1. meghatarozott gyakorisaggal ¢és meghatarozott teszteken keresztiill vizsgéalja az
elektronikus  informdciés rendszerre vonatkoz6 iizletmenet-folytonossagi tervet a terv
hatékonysaganak ¢€s az érintett szervezet felkésziiltségének a felmérése céljabol;

3.1.4.4.1.2. értékeli az iizletmenet-folytonossagi terv tesztelési eredményeit;

3.1.4.4.1.3. az ¢rtékelés alapjan sziikség esetén javitja a tervet, a javitdsokkal kapcsolatban az
tizletmenet-folytonossagi tervre vonatkozo altaldnos eljaréasi szabalyok szerint jar el.

3.1.4.4.2. Koordinacid

Az iizletmenet-folytonossagi terv tesztelését a kapcsolodo tervekért felelds szervezeti egységekkel
egyeztetni kell.

3.1.4.4.3. Tesztelés a tartalék feldolgozasi helyszinen.

Az lizletmenet folytonossagi tervet a tartalék feldolgozasi helyszinen is tesztelni kell, hogy az érintett
szervezet megismerje az adottsdgokat, és az elérhetd eréforrasokat, valamint értékelje a tartalék
feldolgozasi helyszin képességeit a folyamatos mitkddés tamogatasara.

3.1.4.5. Biztonsagi tarolasi helyszin

3.1.4.5.1. Az ¢rintett szervezet kijeldl egy biztonsagi taroldsi helyszint, ahol az elektronikus
informécios rendszer mentéseinek masodlatat az elsédleges helyszinnel azonos modon, és biztonsagi
feltételek mellett tarolja.

3.1.4.5.2. A tartalék feldolgozasi helyszin elkiilonitése

A biztonsagi tarolasi helyszinnek el kell kiiloniilni az els6dleges tarolas helyszinétdl, az azonos
veszélyektol valo érzékenység csokkentése érdekében.

3.1.4.5.3. Uzletmenet-folytonossag elérhetéség

A biztonsagi tarolasi helyszinhez torténd hozzaférés érdekében - meghatarozott korzetre kiterjedd
rombolas vagy katasztrofa esetére - vészhelyzeti eljarasokat kell kidolgozni.

3.1.4.5.4. Uzletmenet folytonossag helyreéllitas

A biztonsagi tarolasi helyszint ugy kell kialakitani, hogy az eldsegitse a helyreallitasi
tevékenységeket, 6sszhangban a helyreéllitasi idore és a helyreallitasi pontokra vonatkozé célokkal.
3.1.4.6. Tartalék feldolgozasi helyszin

3.1.4.6.1. Az érintett szervezet:

3.1.4.6.1.1. kijelol egy tartalék feldolgozasi helyszint azért, hogy ha az els6dleges feldolgozasi
képesség nem all rendelkezésére, elektronikus informacios rendszere elére meghatarozott miiveleteit,
elére meghatdrozott idén beliill - dsszhangban a helyredllitasi idére és a helyreallitdsi pontokra
vonatkoz6 célokkal - a tartalék helyszinen tjra kezdhesse, vagy folytathassa;

3.1.4.6.1.2. biztositja, hogy a miikodés ujrakezdéséhez, vagy folytatdsdhoz sziikséges eszkdzok és
feltételek a tartalék feldolgozasi helyszinen, vagy meghatarozott idon beliil rendelkezésre alljanak;
3.1.4.6.1.3. biztositja, hogy a tartalék feldolgozasi helyszin informatikai biztonsagi intézkedései
egyenértékiiek legyenek az elsédleges helyszinen alkalmazottakkal.

3.1.4.6.2. Elkiilonités

Olyan tartalék feldolgozasi helyszint kell kijeldlni, amely elkiiloniil az elsédleges feldolgozas
helyszinétdl, az azonos veszélyektol valo érzékenység csokkentése érdekében.

3.1.4.6.3. Elérhetdség

A tartalék feldolgozasi helyszinhez torténd hozzaférés érdekében - meghatarozott korzetre kiterjedd
rombolas vagy katasztrofa esetére - vészhelyzeti eljarasokat kell kidolgozni.

3.1.4.6.4. Szolgaltatasok prioralésa a tartalék feldolgozasi helyszinen

A tartalék feldolgozasi helyszinre vonatkozdan olyan megéllapodasokat kell kotni, intézkedéseket
kell bevezetni, amelyek a szervezet rendelkezésre allasi kovetelményeivel (koztiik a helyreallitasi id6
célokkal) 6sszhangban all6 szolgaltatas-prioritasi rendelkezéseket tartalmaznak.

3.1.4.6.5. Elokésziilet a miikodés meginditasara
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Az érintett szervezet ugy késziti fel a tartalék feldolgozasi helyszint, hogy az meghatarozott idén
beliil készen alljon az alapfunkciok miikodésének tdmogatasara.

3.1.4.7. Infokommunikacios szolgaltatasok

3.1.4.7.1. Az érintett szervezet - a Nemzeti Tavkozlési Gerinchaldzatra csatlakozo elektronikus
informacios rendszerek kivételével - tartalék infokommunikacios szolgéltatasokat Iétesit, erre
vonatkozoan olyan megallapodasokat kot, amelyek lehetévé teszik az elektronikus informacios
rendszer alapfunkcidi, vagy meghatdrozott miiveletek szamara azok meghatarozott iddtartamon
beliili ujrakezdését, amennyiben az elsédleges infokommunikacios kapacitds nem all rendelkezésre
sem az elsddleges, sem a tartalék feldolgozasi vagy tarolasi helyszinen.

3.1.4.7.2. Szolgaltatas-prioritasi rendelkezések

Amennyiben az elsddleges és a tartalék infokommunikécios szolgaltatdsok nyljtasara szerzddés
keretében keriil sor, az tartalmazza a szolgaltatas-prioritdsi rendelkezéseket, a szervezet
rendelkezésre allasi kovetelményeivel (koztiik a helyreallitasi id6 célokkal) 6sszhangban.

3.1.4.7.3. K6z6s hibalehetdségek kizarasa

Olyan tartalék infokommunikécios szolgaltatdsokat kell igénybe venni, melyek csokkentik az
elsddleges infokommunikécios szolgaltatasokkal kozos hibalehetdségek valoszintiségét (pl. alternativ
technologidra éplilnek).

3.1.4.8. Az elektronikus informdciés rendszer mentései

3.1.4.8.1. Az érintett szervezet:

3.1.4.8.1.1. meghatarozott gyakorisaggal mentést végez az elektronikus informacios rendszerben
tarolt felhasznaldszintli informacidkrodl, 6sszhangban a helyreallitasi idore €s a helyreallitasi pontokra
vonatkozd6 célokkal;

3.1.4.8.1.2. meghatarozott gyakorisaggal elmenti az elektronikus informécios rendszerben tarolt
rendszerszintll informécidkat, Osszhangban a helyreéllitdsi idére ¢€s a helyredllitasi pontokra
vonatkozé célokkal;

3.1.4.8.1.3. meghatarozott gyakorisaggal elmenti az elektronikus informacios rendszer
helyredllitasi pontokra vonatkozo célokkal;

3.1.4.8.1.4. megvédi a mentett informaciok bizalmassagat, sértetlenségét és rendelkezésre allasat
mind az elsddleges, mind a masodlagos tarolasi helyszinen.

3.1.4.8.2. Megbizhatosagi €s sértetlenségi teszt

Meghatarozott gyakorisaggal tesztelni kell a mentett informécidkat, az adathordozok
megbizhatdsdganak és az informaciod sértetlenségének a garantalasa érdekében.

3.1.4.8.3. Helyreallitasi teszt

Egy kivalasztott mintat kell haszndlni a biztonsagi madsolat informaciokbol az elektronikus
informacios rendszer kivalasztott funkcidinak helyreallitasanal.

3.1.4.8.4. Kritikus informdciok elkiilonitése

Az érintett szervezet altal meghatarozott, az elektronikus informécids rendszer kritikus szoftvereinek
¢s egyéb Dbiztonsdggal kapcsolatos informacidinak biztonsdgi masolatait egy elkiilonitett
berendezésen vagy egy mindsitéssel rendelkez6 tlizbiztos taroldban kell tarolni.

3.1.4.8.5. Alternativ tarolasi helyszin

Az elektronikus informacios rendszer biztonsagi masolat informacidit a 3.1.4.5. pontban
meghatarozottak szerinti biztonsagi tarolasi helyszinen kell tarolni.

3.1.4.9. Az elektronikus informacids rendszer helyredllitadsa és Gjrainditasa

3.1.4.9.1. Az ¢érintett szervezet gondoskodik az elektronikus informdaciés rendszer utolsd ismert
allapotba torténd helyreallitasarol és Gjrainditasardl egy osszeomlast, kompromittalodast vagy hibat
kovetden.

3.1.4.9.2. Tranzakciok helyreallitasa
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Az ¢érintett szervezet tranzakcio alapi elektronikus informdécids rendszerek esetén tranzakcio
helyreallitast hajt végre.

3.1.4.9.3. Helyreallitasi id6

Az érintett szervezet biztositja azt a lehetdséget, hogy az elektronikus informacids rendszerelemeket
elore definialt helyreallitasi id6 alatt helyre lehessen allitani egy olyan konfiguracidellendrzott és
sértetlenség védett informaciobol, ami az elem ismert miikodési allapotat reprezentalja.

3.1.5. A BIZTONSAGI ESEMENYEK KEZELESE

3.1.5.1. Az érintett szervezet:

3.1.5.1.1. eseménykezelési eljarast dolgoz ki a biztonsagi eseményekre, amelyek magukban foglaljak
az elokésziiletet, az észlelést, a vizsgalatot, az elszigetelést, a megsziintetést és a helyreallitast;
3.1.5.1.2. egyezteti az eseménykezelési eljardsokat az iizletmenet-folytonossagi tervéhez tartozo
tevékenységekkel;

3.1.5.1.3. az eseménykezelési tevékenységekbdl levont tanulsagokat beépiti az eseménykezelési
eljarasokba, a fejlesztési €s lizemeltetési eljarasokba, elvarasokba, tovabbképzésekbe és tesztelésbe.
3.1.5.2. Automatikus eseménykezelés

Az érintett szervezet automatizalt mechanizmusokat alkalmaz az eseménykezelési eljarasok
tamogatasara.

3.1.5.3. Informaci6 korrelacid

Az érintett szervezet 0sszekapcsolja a biztonsagi eseményekre vonatkozé informacidkat és az egyedi
eseményekre vald reagalasokat, hogy szervezetszintli ralatast nyerjen a biztonsagi eseményekkel
kapcsolatos tudatossagra és reagalasokra.

3.1.5.4.A biztonsagi események figyelése

3.1.5.4.1. Az érintett szervezet nyomon koveti és dokumentalja az elektronikus informécios rendszer
biztonsagi eseményeit.

3.1.5.5. Automatikus nyomon kovetés, adatgytijtés és vizsgalat

Az érintett szervezet automatizalt mechanizmusokat alkalmaz, hogy segitse a biztonsagi események
nyomon kdvetését €s a biztonsagi eseményekre vonatkozé informaciok gytijtését €s vizsgalatat.
3.1.5.6. A biztonsagi események jelentése

3.1.5.6.1. Az érintett szervezet:

3.1.5.6.1.1. mindenkitél, aki az elektronikus informacids rendszerrel, vagy azok elhelyezésére
szolgal6 objektummal kapcsolatban all megkoveteli, hogy jelentsék a biztonsagi esemény
bekovetkeztét, vagy ha erre utalo jelet, vagy veszélyhelyzetet észlelnek;

3.1.5.6.1.2. jogszabalyban meghatarozottak szerint jelenti a biztonsagi eseményekre vonatkozo
informéciokat az elektronikus informacids rendszerek biztonsadganak feliigyeletét ellatd szerveknek.
3.1.5.6.2. Automatizalt jelentés

Az érintett szervezet automatizalt mechanizmusokat alkalmaz, hogy segitse a biztonsagi események
jelentését.

3.1.5.7. Segitségnyujtas a biztonsagi események kezelésé¢hez

3.1.5.7.1. Az érintett szervezet tanacsadast és tAmogatast nyujt az elektronikus informécios rendszer
felhasznaloinak a biztonsagi események kezeléséhez és jelentéséhez.

3.1.5.7.2. Automatizalt timogatas

Az érintett szervezet automatizalt mechanizmusokat alkalmaz, hogy ndvelje a biztonsagi események
kezelésével kapcsolatos informaciok és a tdimogatés rendelkezésre allasat.

3.1.5.8. Biztonsagi eseménykezelési terv

3.1.5.8.1. Az érintett szervezet:

3.1.5.8.1.1. kidolgozza a biztonsagi eseménykezelési tervet, amely:

3.1.5.8.1.1.1. az érintett szervezet szamara iranymutatast ad a biztonsagi esemény kezelési modjaira,
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3.1.5.8.1.1.2. ismerteti a biztonsagi eseménykezelési lehetoségek struktirajat és szervezetét,
3.1.5.8.1.1.3. atfogd megkozelitést nyujt arrdl, hogy a biztonsdgi eseménykezelési lehetdségek
hogyan illeszkednek az altalanos szervezetbe,

3.1.5.8.1.1.4. kielégiti az érintett szervezet feladatkdrével, méretével, szervezeti felépitésével és
funkcioival kapcsolatos egyedi igényeit,

3.1.5.8.1.1.5. meghatarozza a bejelentéskdteles biztonsagi eseményeket,

3.1.5.8.1.1.6. meghatarozza és folyamatosan pontositja a biztonsagi események kiértékelésének,
kategorizalasanak (sulyossag, stb.) kritériumrendszerét,

3.1.5.8.1.1.7. tamogatast ad a biztonsagi eseménykezelési lehetoségek belsd mérésére,

3.1.5.8.1.1.8. meghatarozza azokat az er6forrasokat €s vezetdi tamogatast, amelyek sziikségesek a
biztonsagi eseménykezelési lehetdségek bovitésére, hatékonyabba tételére és fenntartasara;
3.1.5.8.1.2. kihirdeti és tudomdasul veteti a biztonsagi eseménykezelési tervet a biztonsagi
eseményeket kezeld (névvel és/vagy szerepkorrel azonositott) személyeknek ¢és szervezeti
egységeknek;

3.1.5.8.1.3. meghatarozott gyakorisaggal feliilvizsgalja a biztonsagi eseménykezelési tervet;
3.1.5.8.1.4. frissiti a biztonsagi eseménykezelési tervet, figyelembe véve az elektronikus informacios
rendszer €és a szervezet valtozasait vagy a terv megvalOsitdsa, végrehajtidsa és tesztelése soran
felmeriil6 problémakat;

3.1.5.8.1.5. a biztonsagi eseménykezelési terv valtozasait a 3.1.5.8.1.2. pont szerint ismerteti;
3.1.5.8.1.6. gondoskodik arr6l, hogy a biztonsagi eseménykezelési terv jogosulatlanok szdmara ne
legyen megismerhetd, modosithato.

3.1.5.9. Képzés a biztonsagi események kezelésére

3.1.5.9.1. Az érintett szervezet:

3.1.5.9.1.1. biztonsagi eseménykezelési képzést biztosit az elektronikus informécioés rendszer
felhasznaloinak a szamukra kijeldlt szerepkorokkel és feleldsségekkel 6sszhangban;

3.1.5.9.1.2. a képzést a biztonsagi eseménykezelési szerepkor vagy felelésség kijelolését koveto,
meghatdrozott iddtartamon beliil, vagy amikor ezt az elektronikus informacids rendszer valtozasai
megkivanjak, vagy meghatarozott gyakorisaggal tartja.

3.1.5.9.2. Szimulacio

Az ¢érintett szervezet a biztonsagi esemény kezelési képzésébe szimulalt eseményeket foglal, hogy
eldsegitse a személyzet hatékony reagalasat kritikus helyzetekben.

3.1.5.9.3. Automatizalt képzési kdrnyezet

Az érintett szervezet automatizalt mechanizmusokat alkalmaz, hogy biztonsagi esemény kezelési
képzéséhez mélyrehatobb és valoszeriibb kdrnyezetet biztositson.

3.1.5.9.4 A biztonsagi események kezelésének tesztelése

3.1.5.9.4.1. Az érintett szervezet meghatarozott gyakorisaggal teszteli az elektronikus informacids
rendszerre vonatkozo biztonsagi eseménykezelési képességeket eldre kidolgozott tesztek
felhasznalasaval, annak érdekében, hogy meghatarozza a biztonsagi eseménykezelés hatékonysagat,
¢s dokumentélja az eredményeket.

3.1.5.9.4.2. Egyeztetés

Az érintett szervezet egyezteti a biztonsagi eseménykezelés tesztelését a kapcsolodod tervekért (pl.
tizletmenet-folytonossagi terv és katasztrofaelharitési terv) felelds szervezeti egységekkel.

3.1.5.9.5 A biztonsagi esemény kivizsgalasdban részt vevé személynek a megbizasa eldtt részt kell
vennie a biztonsdgiesemény-kezeld eljarasrol szo6ld, a kormdnyzati eseménykezeld kozpont altal
tartott tajékoztato eldadason.

3.1.6. EMBERI TENYEZOKET FIGYELEMBE VEVO - SZEMELY - BIZTONSAG
3.1.6.1. Személybiztonsagi eljarasrend
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Minden, a személybiztonsadggal kapcsolatos eljaras, vagy elvaras kiterjed az érintett szervezet teljes
személyi alloményara, valamint minden olyan természetes személyre, aki az érintett szervezet
elektronikus informéacids rendszereivel kapcsolatba keriil, vagy keriilhet. Azokban az esetekben,
amikor az elektronikus informécios rendszereivel tényleges, vagy feltételezhetd kapcsolatba keriild
személy nem az érintett szervezet tagja, a jelen fejezet szerinti elvarasokat a tevékenység alapjat
képez0 jogviszonyt megalapozd szerzddés, megallapodds, megkdtés soran kell, mint kotelezettséget
érvényesiteni (ideértve a szabalyzatok, eljarasrendek megismerésére ¢és betartdsara iranyulo
kotelezettségvallalast, titoktartasi nyilatkozatot).

3.1.6.2. Munkakorok, feladatok biztonsagi szemponta besorolasa

3.1.6.2.1. Az érintett szervezet:

3.1.6.2.1.1. minden érintett szervezeti munkakdrt, vagy érintett szervezethez kapcsolodo feladatot
biztonsagi szempontbol besorol;

3.1.6.2.1.2. felméri a nemzetbiztonsagi ellendrzés ala esé munkakdroket és feladatokat;

3.1.6.2.1.3. rendszeresen feliilvizsgalja és frissiti a munkakorok és feladatok biztonsdg szemponta
besorolasat.

3.1.6.3 A személyek ellendrzése

3.1.6.3.1. Az érintett szervezet:

ellendrzi, hogy az ¢érintett személy a 3.1.6.2.1.1. és 3.1.6.2.1.2. pontok szerinti besoroldsnak
megfeleld feltételekkel rendelkezik-e;

3.1.6.3.1.2. a 3.1.6.2.1.2. szerinti munkakordket betoltd, vagy feladatokat ellatdé személyek
tekintetében kezdeményezi a nemzetbiztonsagi szolgéalatokrol szolo torvényben meghatarozott
nemzetbiztonsagi ellendrzést;

3.1.6.3.1.3. folyamatosan ellenérzi a 3.1.6.3.1. pont szerinti feltételek fennallasat.

3.1.6.4 Eljaras a jogviszony megsziinésekor

3.1.6.4.1. Az érintett szervezet:

3.1.6.4.1.1. belsd szabalyozasban meghatarozott idépontban megsziinteti a hozzaférési jogosultsagot
az elektronikus informacids rendszerhez;

3.1.6.4.1.2. megsziinteti, vagy visszaveszi a személy egyéni hitelesitd eszkozeit;

3.1.6.4.1.3. tajékoztatja a kilépot az esetleg red vonatkozo, jogi iton is kikényszerithetd, a jogviszony
megszlinése utan is fennallo kotelezettségekrol;

3.1.6.4.1.4. visszaveszi az érintett szervezet elektronikus informécids rendszerével kapcsolatos,
tulajdonat képezd Gsszes eszkozt;

3.1.6.4.1.5. megtartja maganak a hozzaférés lehetdségét a kilépd személy altal korabban hasznalt,
kezelt elektronikus informacios rendszerekhez és szervezeti informaciokhoz;

3.1.6.4.1.6. az altala meghatarozott mddon a jogviszony megsziinésérél értesiti az altala
meghatdrozott szerepkdroket betdltd, feladatokat ellatd személyeket;

3.1.6.4.1.7. a jogviszonyt megsziinteté személy elektronikus informacids rendszerrel, vagy annak
biztonsagaval kapcsolatos esetleges feladatainak ellatasardl a jogviszony megsziinését megelézden
gondoskodik;

3.1.6.4.1.8. a jogviszony megsziinésekor a jogviszonyt megsziinteté személy esetleges elektronikus
informécios rendszert, illetve abban tarolt adatokat érintd, elektronikus informdaciobiztonsagi
szabalyokat sérté magatartasat megeldzi.

3.1.6.5 Az athelyezések, atiranyitasok és kirendelések kezelése

3.1.6.5.1. Az érintett szervezet:

3.1.6.5.1.1. sziikség esetén elvégzi a 3.1.6.3. pontban foglalt, a személyek ellendrzésére vonatkozo
eljarast;
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3.1.6.5.1.2. logikai ¢és fizikai hozzaférést engedélyez az ujonnan hasznalni kivant elektronikus
informaciods rendszerhez;

3.1.6.5.1.3. sziikség esetén elvégzi az athelyezés miatt megvaltozott hozzaférési engedélyek
modositasat, vagy megsziintetését;

3.1.6.5.1.4. az altala meghatarozott modon a jogviszony valtozasarol értesiti az altala meghatarozott
szerepkoroket betoltd, feladatokat ellatd személyeket.

3.1.6.6. Az ¢érintett szervezettel szerzOdéses jogviszonyban allo (kiilsd) szervezetre vonatkozd
kovetelmények

3.1.6.6.1. Az érintett szervezet:

3.1.6.6.1.1. a kiilsé szervezettel kotott megallapodasban, szerzédésben megkoveteli, hogy a kiilsé
szervezet hatarozza meg az érintett szervezettel kapcsolatos, az informaciobiztonsagot érintd szerep-
¢s feleldsség koroket, koztiik a biztonsagi szerepkorokre és feleldsségekre vonatkozé elvarasokat is;
3.1.6.6.1.2. szerzddéses kotelezettségként megkdveteli, hogy a szerz6dd fél feleljen meg az érintett
szervezet altal meghatarozott személybiztonsagi kovetelményeknek;

3.1.6.6.1.3. a szerzddo féltdl megkdveteli, hogy dokumentalja a személybiztonsagi kdvetelményeket;
3.1.6.6.1.4. eldirja, hogy ha a szerz6dd féltdl olyan személy 1ép ki, vagy keriil athelyezésre, aki
rendelkezik az érintett szervezet elektronikus informacios rendszeréhez kapcsolodo hitelesitési
eszkozzel vagy kiemelt jogosultsaggal, akkor soron kiviil kiildjon értesitést az €rintett szervezetnek;
3.1.6.6.1.5. folyamatosan ellenérzi a szerzddd félt6l személybiztonsagi kovetelményeknek valod
megfelelését.

3.1.6.7. Fegyelmi intézkedések

3.1.6.7.1. Az érintett szervezet:

3.1.6.7.1.1. belsé eljardsi rendje szerint fegyelmi eljarast kezdeményez az elektronikus
informaciobiztonsagi szabalyokat €s az ehhez kapcsolddo eljardsrendeket megsérté személyekkel
szemben;

3.1.6.7.1.2. amennyiben az elektronikus informaciobiztonsagi szabalyokat nem az érintett szervezet
személyl allomanyaba tartozd személy sérti meg, érvényesiti a vonatkozd szerzOdésben
meghatarozott kovetkezményeket, megvizsgalja az egyéb jogi lépések fennallasanak lehetdségét,
szlikség szerint bevezeti ezeket az eljarasokat.

3.1.6.8. Bels6 egyeztetés

Az érintett szervezet tervezi és egyezteti az elektronikus informdécids rendszer biztonsagat érintd
tevékenységeit, hogy csokkentse annak a nem érintett szervezeti egységeire gyakorolt hatasat.
3.1.6.9. Viselkedési szabalyok az interneten

3.1.6.9.1. Az érintett szervezet:

3.1.6.9.1.1. tiltja és szdmon kéri a szervezettel kapcsolatos informacidok nyilvanos internetes
oldalakon val¢ illegalis kozzétételét,

3.1.6.9.1.2. tiltja a bels6é szabalyzatdban meghatarozott, interneten megvaldsuld tevékenységet (pl.:
chat, fajlcsere, nem szakmai letoltések, tiltott oldalak, nem kivant levelezdlistak, stb.);

3.1.6.9.1.3. tilthatja a kdzdsségi oldalak hasznalatat, maganpostafiok elérését, és mas, a szervezettol
idegen tevékenységet.

3.1.7. TUDATOSSAG ES KEPZES

3.1.7.1. Kapcsolattartas az elektronikus informaciobiztonsag jogszabalyban meghatarozott
szervezetrendszerével, és az e célt szolgald agazati szervezetekkel

3.1.7.1.1. Az érintett szervezet:

3.1.7.1.1.1. az elektronikus informacids rendszerhez hozzaféréssel rendelkez6 személyek folyamatos
oktatasanak, képzésének eldsegitése;



Munkaanyag, nem tekinthet6 a minisztérium végleges allaspontjanak.

44

TERVEZET

3.1.7.1.1.2. az ajanlott elektronikus informécidbiztonsagi eljarasok, technikak ¢€s technoldgidk
naprakészen tartasa;

3.1.7.1.1.3. a fenyegetésekre, sebezhetdségekre €s biztonsagi eseményekre vonatkozo legfrissebb
informaciok megosztdsa ¢érdekében kapcsolatot alakit ki és tart fenn az elektronikus
informaciobiztonsag jogszabalyban meghatarozott szervezetrendszerével, és e célt szolgald agazati
szervezetekkel.

3.1.7.2. Képzési eljarasrend

3.1.7.2.1. Az érintett szervezet:

3.1.7.2.1.1. megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint dokumentalja,
valamint az érintett szervezeten beliil kihirdeti a képzési eljarasrendet, mely a képzési szabalyzat és
az ahhoz kapcsolddo ellenérzések megvalositasat segiti eld;

3.1.7.2.1.2. a képzési eljarasrendben, vagy mas belsd szabalyozasdban meghatarozott gyakorisaggal
feliilvizsgalja és frissiti a képzési eljarasrendet.

3.1.7.3. Biztonsag tudatossag képzés

3.1.7.3.1. Az érintett szervezet annak érdekében, hogy az érintett személyek felkésziilhessenek a
lehetséges belsd fenyegetések felismerésére, az alapvetd biztonsagi kovetelményekrdl tudatossagi
képzést nyujt az elektronikus informacids rendszer felhasznaldi szadmara:

3.1.7.3.1.1. az uj felhasznalok kezdeti képzésének részeként;

3.1.7.3.1.2. amikor az elektronikus informacids rendszerben bekovetkezett valtozas sziikségessé
teszi;

3.1.7.3.1.3. az érintett szervezet altal meghatarozott gyakorisadggal.

3.1.7.4. Belso6 fenyegetés

A Dbiztonsagtudatossagi képzés az érintett személyeket készitse fel a belsd fenyegetések
felismerésére, €s tudatositsa jelentési kotelezettségiiket.

3.1.7.5. Szerepkdr, vagy feladat alapu biztonsagi képzés

3.1.7.5.1. Az érintett szervezet szerepkor, vagy feladat alapu biztonsagi képzést nyujt az egyes
szerepkorok szerinti, azért felelds személyeknek:

3.1.7.5.1.1. az elektronikus informacids rendszerhez vald hozzaférés engedélyezését vagy a kijeldlt
feladat végrehajtasat megeldzden;

3.1.7.5.1.2. amikor az elektronikus informacids rendszerben bekovetkezett valtozas sziikségessé
teszi;

3.1.7.5.1.3. az érintett szervezet altal meghatarozott rendszerességgel.

3.1.7.6. A biztonsagi képzésre vonatkozé dokumentéciok

3.1.7.6.1. Az érintett szervezet:

3.1.7.6.1.1. dokumentélja a biztonsagtudatossdgra vonatkoz6 alap-, és szerepkor alapli biztonsagi
képzéseket;

3.1.7.6.1.2. a képzésen résztvevokkel a képzés megtorténtét elismerteti, és ezt a dokumentumot
megorzi.

3.2. FIZIKAI VEDELMI INTEZKEDESEK

3.2.1. FIZIKAI ES KORNYEZETI VEDELEM

3.2.1.1. Jelen fejezet alkalmazéasa soran figyelemmel kell lenni a més jogszabalyban meghatarozott
tiz-, és személyvédelmi, valamint a személyes adatok kezelésére vonatkozd rendelkezésekre,
valamint arra, hogy e fejezet rendelkezései az adott 1étesitmény barki éltal szabadon latogathato,
vagy igénybe vehet0 teriileteire nem vonatkoznak.

3.2.1.2. Fizikai védelmi eljarasrend

3.2.1.2.1. Az érintett szervezet:
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3.2.1.2.1.1. megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint dokumentélja,
valamint az érintett szervezeten beliil kihirdeti az elektronikus informaciés rendszerek szempontjabol
érintett l1étesitményekre vagy helyiségekre érvényes fizikai védelmi eljarasrendet, amely az érintett
szervezet elektronikus informacidbiztonsagi, vagy egyéb szabdlyzatinak részét képezd fizikai
védelmi szabalyzat és az ahhoz kapcsolodo ellendrzések megvaldsitasat segiti elo;

3.2.1.2.1.2. a fizikai védelmi eljarasrendben, vagy mas belsé szabalyozdsdban meghatarozott
gyakorisaggal feliilvizsgalja €s frissiti a fizikai védelmi eljarasrendet.

3.2.1.3. Fizikai belépési engedélyek

3.2.1.3.1. Az érintett szervezet:

3.2.1.3.1.1. Osszeallitja, jovahagyja és kezeli az elektronikus informacios rendszereknek helyt ado
1étesitményekbe belépésre jogosultak listdjat;

3.2.1.3.1.2. belépési jogosultsagot igazold6 dokumentumokat (pl. kitizOk, azonositdé kartyak,
intelligens kartyak) bocsat ki a belépéshez a belépni szdndékozo részére;

3.2.1.3.1.3. rendszeresen feliilvizsgélja a belépésre jogosult személyek listajat;

3.2.1.3.1.4. eltavolitja a belépésre jogosult személyek listajarol azokat, akiknek a belépése nem
indokolt;

3.2.1.3.1.5. intézkedik a 3.2.1.3.1.2. pont szerinti dokumentum visszavonasa, érvénytelenitése,
torlése, megsemmisitése irant.

3.2.1.4. A fizikai belépés ellendrzése

3.2.1.4.1. Az érintett szervezet:

3.2.1.4.1.1. kizéro6lag az érintett szervezet altal meghatarozott be-, és kilépési pontokon biztositja a
belépésre jogosultak szamara a fizikai belépést;

3.2.1.4.1.2. naplozza a fizikai belépéseket;

3.2.1.4.1.3. ellendrzés alatt tartja a létesitményen beliili, belépésre jogosultak 4altal elérhetd
helyiségeket;

3.2.1.4.1.4. kiséri a Ilétesitménybe ad-hoc belépésre jogosultakat ¢és figyelemmel koveti a
tevékenységiliket;

3.2.1.4.1.5. megovja a kulcsokat, hozzaférési kodokat, és az egyéb fizikai hozzaférést ellendrzd
eszkozt;

3.2.1.4.1.6. nyilvantartast vezet a fizikai belépést ellenorzd eszkozrol;

3.2.1.4.1.7. meghatarozott rendszerességgel valtoztatja meg a hozzaférési kodokat és kulcsokat, vagy
azonnal, ha a kulcs elveszik, a hozzaférési kod kompromittalodik, vagy az adott személy elveszti a
belépési jogosultsagat;

3.2.1.4.1.8. az egyéni belépési engedélyeket a belépési pontokon ellendrzi;

3.2.1.4.1.9. a kijeldlt pontokon vald atjutast feliigyeli a szervezet altal meghatarozott fizikai belépést
ellendrzo rendszerrel, vagy eszkozzel;

3.2.1.4.1.10. felhivja a szervezet tagjainak figyelmét a rendellenességek jelentésére.

3.2.1.4.2. Hozzaférés az informacids rendszerhez

Az érintett szervezet a létesitménybe torténd fizikai belépés ellendrzésén tal kiilon engedélyhez koti
a fizikai belépést az elektronikus informacids rendszereknek helyt add helyiségekbe is.

3.2.1.5. Hozzaférés az adatatviteli eszk6zokhoz €s csatornakhoz

Az érintett szervezet az altala meghatdrozott biztonsadgi védelemmel ellenérzi az elektronikus
informacios rendszer adatatviteli eszkozeinek és kapcsoldodasi pontjainak helyt add helyiségekbe
torténd fizikai belépést.

3.2.1.6. A kimeneti eszk6zok hozzaférés ellendrzése

Az érintett szervezet ellendrzi az elektronikus informdacios rendszer kimeneti eszkdzeihez valo fizikai
hozzaférést annak érdekében, hogy jogosulatlan személyek ne férjenek azokhoz hozza.

3.2.1.7. A fizikai hozzaférések feliigyelete
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3.2.1.7.1. Az érintett szervezet:

3.2.1.7.1.1. ellendrzi az elektronikus informécids rendszereknek helyt ado létesitményekbe tortént
fizikai hozzaféréseket annak érdekében, hogy észlelje a fizikai biztonsagi eseményt €s reagaljon arra;
3.2.1.7.1.2. rendszeresen atvizsgalja a fizikai hozzaférésekrol késziilt naplokat;

3.2.1.7.1.3. azonnal atvizsgalja a fizikai hozzaférésekrdl késziilt naplokat, ha a rendelkezésre allo
informaciok jogosulatlan fizikai hozzaférésre utalnak;

3.2.1.7.1.4. 0Osszehangolja a biztonsagi események kezelését, valamint a napld atvizsgalasok
eredményét.

3.2.1.7.2. Behatolas riasztas, feliigyeleti berendezések

Az érintett szervezet felligyeli a fizikai behatolds riasztasokat és a feliigyeleti berendezéseket.
3.2.1.7.3. Az elektronikus informacids rendszerekhez val6 hozzaférés feliigyelete

Az érintett szervezet a létesitménybe vald fizikai belépések ellendrzésén feliil kiilon feliigyeli az
elektronikus informécids rendszer egy vagy tobb elemét tartalmazd helyiségekbe torténd fizikai
belépéseket.

3.2.1.8. A latogatok ellendrzése

3.2.1.8.1. Az érintett szervezet:

3.2.1.8.1.1. meghatdrozott ideig megdrzi az elektronikus informécids rendszereknek helyt add
1étesitményekbe tortént latogatoi belépésekrol szo16 informaciokat;

3.2.1.8.1.2. azonnal atvizsgalja a latogatdi belépésekrdl készitett informacidkat és felvételeket, ha a
rendelkezésre allo informaciok jogosulatlan belépésre utalnak.

3.2.1.8.2. Automatizalt latogatoi informacidkezelés

Az érintett szervezet automatizalt mechanizmusokat alkalmaz a latogatoi belépésekrol készitett
informdaciok ¢és felvételek kezeléséhez, atvizsgalasahoz.

3.2.1.9. Aramellato berendezések és kabelezés

Az érintett szervezet védi az elektronikus informécios rendszert arammal ellatd berendezéseket és a
kabelezést a sériiléssel €s rongalassal szemben.

3.2.1.9.1. Tartalék aramellétés

Az érintett szervezet az elsOdleges aramforras kiesése esetére, a tevékenységhez méretezett, rovid
ideig mikodOképes sziinetmentes 4aramellatast biztosit az elektronikus informacids rendszer
szabalyos leallitasahoz vagy a hosszatavu tartalék aramellatasra torténd atkapcsoldshoz.

3.2.1.9.2. Hosszatava tartalék dramellatds a minimalisan elvart miikodési képességhez

Az érintett szervezet az elsOdleges aramforrds kiesése esetén biztositja a hosszatava tartalék
aramellatast az elektronikus informdcids rendszer minimadlisan elvart miikodési képességének és
eldre definialt minimalisan elvart miikddési idejének fenntartasara.

3.2.1.10. Vészkikapcsolas

3.2.1.10.1. Az érintett szervezet:

3.2.1.10.1.1. lehetdséget biztosit az elektronikus informacids rendszer vagy egyedi rendszerelemek
aramellatasanak kikapcsoldsara vészhelyzetben;

3.2.1.10.1.2. gondoskodik a  vészkikapcsold  berendezések biztonsagos ¢és  konnyil
megkozelithetdségérdl;

3.2.1.10.1.3. megakadalyozza a jogosulatlan vészkikapcsolast.

3.2.1.11. Vészvilagitas

Az ¢érintett szervezet egy automatikus vészvilagitasi rendszert alkalmaz és tart karban, amely
aramsziinet esetén aktivalodik, és amely biztositja a vészkijaratokat és a menekiilési ttvonalakat.
3.2.1.12. Tlzvédelem

3.2.1.12.1. Az ¢rintett szervezet az elektronikus informacids rendszerek szamara fiiggetlen
aramellatassal tdmogatott észleld, az informatikai eszk6z6khoz megfeleld tlizelfojtd berendezéseket
alkalmaz, és tart karban.
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3.2.1.12.2. Automatikus tlizelfojtas

Az ¢rintett szervezet a személyzet altal folyamatosan nem feliigyelt elektronikus informacios
rendszerek szamara automatikus tlizelfojtasi képességet biztosit.

3.2.1.12.3. Eszlel6 berendezések, rendszerek

Az ¢érintett szervezet az elektronikus informaciés rendszer védelmére olyan tlizjelz6 berendezést
vagy rendszert alkalmaz, amely tliz esetén automatikusan miikodésbe 1€p, és értesitést kiild az érintett
szervezet altal kijelolt tlizvédelmi felelosnek.

3.2.1.12.4. Tuzelfojté berendezések, rendszerek

Az érintett szervezet az elektronikus informacios rendszer védelmére olyan tlizelfojtd berendezést
vagy rendszert alkalmaz, amelynek aktivalasardl automatikusan jelzést kap az érintett szervezet altal
kijelolt tizvédelmi felelds.

3.2.1.13. Homérséklet €s paratartalom ellendrzés

3.2.1.13.1. Az érintett szervezet:

3.2.1.13.1.1. az informatikai eréforrasokat koncentraltan tartalmazo helyiségekben (pl. adatk6zpont,
szerver szoba, kozponti gépterem) az eréforrasok biztonsagos miikodéséhez sziikséges szinten tartja
a homérsékletet és paratartalmat;

3.2.1.13.1.2. az informatikai eréforrasokat koncentraltan tartalmazo helyiségekben (pl. adatkézpont,
szerver szoba, kozponti gépterem) figyeli a hdmérséklet és paratartalom szintjét.

3.2.1.14. Viz-, és mas, csOvezetéken szallitott anyag okozta kar elleni védelem

3.2.1.14.1. Az érintett szervezet:

3.2.1.14.1.1. védi az elektronikus informacios rendszert a csdvezeték rongalodasbol szarmazéd
karokkal szemben, biztositva, hogy a féelzaroszelepek hozzaférhetoek, és megfelelden mitkkddnek,
valamint a kulcsszemélyek szadmara ismertek;

3.2.1.14.1.2. az informatikai erdforrasokat koncentraltan tartalmaz6 helyiségek tervezése (pl.
adatkdzpont, szerver szoba, kdzponti gépterem) soran biztositja, hogy az a viz-, és mas hasonld
kartol védett legyen, akar csdvezetékek kivaltasaval, athelyezésével is.

3.2.1.14.2. Automatizalt védelem

Az érintett szervezet automatizalt mechanizmusokat alkalmaz az elektronikus informacios rendszer
kozelében megjelend folyadékszivargas észlelésére €s az érintett szervezet altal kijelolt személyek
riasztasara.

3.2.1.15. Be- és kiszallitas

Az ¢érintett szervezet engedélyezi, vagy tiltja, tovabba figyeli és ellendrzi a létesitménybe bevitt,
onnan kivitt informécios rendszerelemeket, és nyilvantartast vezet ezekrol.

3.2.1.16. Az elektronikus informacios rendszer elemeinek elhelyezése

Az érintett szervezet Ugy helyezi el az elektronikus informacios rendszer elemeit, hogy a legkisebb
mértékre csokkentse a szervezet altal meghatarozott fizikai és kornyezeti veszélyekbdl adodo
lehetséges kart €s a jogosulatlan hozzaférés lehetdségét.

3.2.1.17. Ellen6rzés

Az érintett szervezet ellendrzi a karbantartd személyzet altal a 1étesitménybe hozott karbantartasi
eszkozoket, a nem megfeleld vagy jogosulatlan médositasok megakadalyozésa érdekében.

3.2.1.18. Szallitasi feliigyelet

3.2.1.18.1. Az érintett szervezet védi az informaciot tartalmazo karbantartasi eszkozt a jogosulatlan
elszallitassal szemben, azzal, hogy:

3.2.1.18.1.1. ellendrzi az eszk6z nem tartalmaz-e informaciot;

3.2.1.18.1.2. ha az eszkoz tartalmaz informaciot, azt torli vagy megsemmisiti az eszkozt;

3.2.1.18.1.3. az eszkozt a 1étesitményen beliil 6rzi;

3.2.1.18.1.4. az ezért felelos személyekkel engedélyezteti az eszkdz elszallitasat a 1étesitménybdl.
3.2.1.19. Karbantartok
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3.2.1.19.1. Az érintett szervezet:

3.2.1.19.1.1. kialakit egy folyamatot a karbantartok munkavégzési engedélyének kezelésére, és
nyilvantartast vezet a karbantart6 szervezetekrol vagy személyekrol;

3.2.1.19.1.2. megkoveteli a hozzaférési jogosultsag igazolasat az elektronikus informécios
rendszeren karbantartast végzoktol;

miszaki szakértelemmel rendelkez6é személyeknek arra, hogy feliigyeljék a kivant jogosultsagokkal
nem rendelkezd személyek karbantartdsi tevékenységeit.

3.2.1.19.2. Karbantartas fokozott biztonsagi intézkedésekkel

3.2.1.19.2.1. Az érintett szervezet:

3.2.1.19.2.1.1. a megfeleld biztonsagi engedéllyel nem rendelkezd karbantartdé személyek
alkalmazésa soran:

képzett belsé személyekkel feliigyelete alatt tartja az elektronikus informacids rendszeren végzett
karbantartési és diagnosztikai tevékenységek sordn,

3.2.1.19.2.1.1.2. a karbantartasi ¢s diagnosztikai tevékenységek megkezdése eldtt az elektronikus
informacidés rendszer minden fellelhet6 informaciotarold elemét torli, és a nem torélhetd
adathordozot eltavolitja, vagy fizikailag levalasztja a rendszertdl,

3.2.1.19.2.1.2. alternativ biztonsagi védelmet alakit ki, ha egy elektronikus informécios
rendszerelemet nem lehet torolni, eltavolitani vagy a rendszertdl levalasztani.

3.2.1.19.3. Id6ben torténd javitas

Az érintett szervezet karbantartasi tdmogatast szerez be a meghatarozott elektronikus informacids
rendszerelemekhez.

3.3. LOGIKAI VEDELMI INTEZKEDESEK

3.3.1. ALTALANOS VEDELMI INTEZKEDESEK

3.3.1.1. Az érintett szervezet:

3.3.1.1.1. megfogalmazza, ¢és az érintett szervezetre érvényes kovetelmények szerint dokumentalja,
valamint az érintett szervezeten beliil kihirdeti az elektronikus informaciobiztonsaggal kapcsolatos
(ideértve a rendszer- és felhasznaloi, kiils6 és belsé hozzaférési) engedélyezési eljarasi folyamatokat;
3.3.1.1.2. feliigyeli az elektronikus informécios rendszer és kdrnyezet biztonsagi allapotat;

3.3.1.1.3. meghatarozza az informécidbiztonsaggal Osszefliggd szerepkoroket €s felelosségi kordket,
kijeldli az ezeket betoltd személyeket;

3.3.1.1.4. integralja az elektronikus informéciobiztonsagi engedélyezési folyamatokat a szervezeti
szintli kockazatkezelési eljarasba, 0sszhangban az informatikai biztonsagi szabalyzattal.

3.3.1.2. Az elektronikus informaciobiztonsdggal kapcsolatos engedélyezés kiterjed minden, az
érintett szervezet hatokorébe tartozo:

3.3.1.2.1. emberi, fizikai €s logikai er6forrasra;

3.3.1.2.2. eljarasi és védelmi szintre és folyamatra.

3.3.1.3. Az elektronikus informacios rendszer kapcsolodasai

3.3.1.3.1. Az érintett szervezet:

3.3.1.3.1.1. szabdlyozza ¢és belsé engedélyhez kotheti az elektronikus informdacids rendszerének
kapcsolddasat mas elektronikus informécids rendszerekhez;

3.3.1.3.1.2. dokumentéalja az egyes kapcsolatokat, az interfészek paramétereit, a biztonsagi
kovetelményeket és a kapcsolaton keresztiil atvitt elektronikus informaciok tipusat.

3.3.1.3.2. Bels6 rendszer kapcsolatok

az ¢érintett szervezet bels0 engedélyhez koti az elektronikus informécidés rendszereinek
Osszekapcsolasat;
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3.3.1.3.3. Kiils6 kapcsolddasokra vonatkozé korlatozasok

Az ¢érintett szervezet a kiilsd elektronikus informacids rendszerekhez vald kapcsolddasokhoz az
informatikai biztonsagi szabalyzatdban szabalyrendszert allit fel, és alkalmaz, amelynek eredménye
lehet az Osszes kapcsolat engedélyezése; vagy tiltdsa, meghatarozott kapcsolatok engedélyezése,
meghatarozott kapcsolatok tiltasa.

3.3.1.4. Személybiztonsag

3.3.1.4.1. Minden, a személybiztonsaggal kapcsolatos eljaras, vagy elvaras kiterjed az érintett
szervezet teljes személyi allomanyara, valamint minden olyan természetes személyre, aki az érintett
szervezet elektronikus informacios rendszereivel kapcsolatba keriil, vagy keriilhet. Azokban az
esetekben, amikor az elektronikus informacios rendszereivel tényleges, vagy feltételezhetd
kapcsolatba keriild személy nem az érintett szervezet tagja, a tevékenység alapjat képezd jogviszonyt
megalapoz6 szerzddés, megallapodas, megkotés soran kell, mint kotelezettséget érvényesiteni
(ideértve a szabdlyzatok, eljarasrendek megismerésére €s betartdsara irdnyuld kotelezettségvallalast,
titoktartasi nyilatkozatot).

3.3.2. TERVEZES

3.3.2.1. Biztonsagtervezési szabalyzat

3.3.2.1.1. Az érintett szervezet:

3.3.2.1.1.1. megfogalmazza, az érintett szervezetre érvényes kdvetelmények szerint dokumentalja, és
a munka- ¢és feladatkoriik miatt érintettek szamara kihirdeti a biztonsagtervezési szabalyzatot, amely
tartalmazza a biztonsagtervezési eljaras folyamatait, valamint biztositja annak ellenérzését.
3.3.2.1.1.2. a biztonsagtervezési szabalyzatban, vagy mas belsd szabalyozdsiban meghatdrozott
gyakorisaggal feliilvizsgalja és frissiti a biztonsagtervezési szabalyzatot.

3.3.2.2. Rendszerbiztonsagi terv

3.3.2.2.1. Az ¢érintett szervezet, amennyiben az elektronikus informécids rendszer tervezése a
hatokorébe tartozik, az elektronikus informacids rendszerhez rendszerbiztonsagi tervet készit, amely:
3.3.2.2.1.1. 6sszhangban all szervezeti felépitésével vagy szervezeti szintl architektardjaval;
3.3.2.2.1.2. meghatarozza az elektronikus informéciés rendszer hatokorét, alapfeladatait
(biztositando szolgaltatasait), biztonsagkritikus elemeit és alapfunkcioit;

3.3.2.2.1.3. meghatarozza az elektronikus informacids rendszer és az éltala kezelt adatok jogszabaly
szerinti biztonsagi osztalyat;

3.3.2.2.1.4. meghatarozza az elektronikus informécios rendszer miikodési koriilményeit és mas
elektronikus informacids rendszerekkel valo kapcsolatait;

3.3.2.2.1.5. a vonatkozdé rendszerdokumentacido keretébe foglalja az elektronikus informacios
rendszer biztonsagi kovetelményeit;

3.3.2.2.1.6. meghatdrozza a kovetelményeknek megfeleld aktudlis vagy tervezett védelmi
intézkedéseket és intézkedés bovitéseket, végrehajtja a jogszabaly szerinti biztonsagi feladatokat;
3.3.2.2.1.7. gondoskodik arrdl, hogy a rendszerbiztonsagi tervet a meghatirozott személyi és
szerepkorokben dolgozok megismerjék (ideértve annak valtozasait is);

3.3.2.2.1.8. belsd szabalyozasaban, vagy a rendszerbiztonsagi tervben meghatarozott gyakorisaggal
feliilvizsgalja az elektronikus informdacios rendszer rendszerbiztonsagi tervét;

3.3.2.2.1.9. frissiti a rendszerbiztonsagi tervet az elektronikus informécios rendszerben vagy annak
tizemeltetési kornyezetében tortént valtozasok, és a terv végrehajtasa vagy a védelmi intézkedések
értékelése soran feltart problémak esetén;

3.3.2.2.1.10. elvégzi a sziikséges bels6 egyeztetéseket;

3.3.2.2.1.11. gondoskodik arr6l, hogy a rendszerbiztonsagi terv jogosulatlanok szamara ne legyen
megismerhetd, modosithato.

3.3.2.3. Cselekvési terv

3.3.2.3.1. Az érintett szervezet:
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3.3.2.3.1.1. cselekvési tervet készit, ha az adott elektronikus informacids rendszerére vonatkozo
biztonsagi osztaly meghatarozasanal hianyossagot allapit meg;

3.3.2.3.1.2. a cselekvési tervben dokumentélja a megallapitott hidnyossagok javitasara, valamint az
elektronikus informaciés rendszer ismert sériilékenységeinek csokkentésére vagy megsziintetésére
iranyul6 tervezett tevékenységeit;

3.3.2.3.1.3. frissiti a meglévo cselekvési tervet az érintett szervezet altal meghatarozott gyakorisaggal
a biztonsagi értékelések, biztonsagi hataselemzések és a folyamatos feliigyelet eredményei alapjan.
3.3.2.4. Személyi biztonsag

3.3.2.4.1. Az érintett szervezet:

3.3.2.4.1.1. megfogalmazza, €és az érintett szervezetre érvényes kdvetelmények szerint dokumentalja,
valamint az érintett szervezeten beliil kihirdeti az elektronikus informécios rendszerhez hozzaférési
jogosultsagot igényld személyekkel, felhasznalokkal szembeni elvardsokat, a rajuk vonatkozo
szabalyokat, feleldsségiiket, az adott rendszerhez kapcsolodo kotelezd, vagy tiltott tevékenységet;
3.3.2.4.1.2. az elektronikus informacios rendszerhez vald hozzaférés engedélyezése el6tt irasbeli
nyilatkozattételre kotelezi a hozzaférési jogosultsagot igénylé személyt, felhasznalot, aki
nyilatkozataval igazolja, hogy az elektronikus informacids rendszer hasznéalatdhoz kapcsolodo, ra
vonatkoz6 biztonsagi szabalyokat és kotelezettségeket megismerte, sajat feleldsségére betartja;
3.3.2.4.1.3. meghatarozott gyakorisaggal feliilvizsgalja ¢és frissiti az elektronikus informacios
rendszerhez hozzaférési jogosultsagot igényld személyekkel, felhasznalokkal szembeni elvardsokat,
a rajuk vonatkozé szabalyokat, feleldsségiiket, az adott rendszerhez kapcsoldodo kotelezd, vagy tiltott
tevékenységet a viselkedési szabalyok betartasat;

3.3.2.4.1.4. gondoskodik arrél, hogy a 3.3.2.4.1.3. pont szerinti valtozas esetén a hozzaféréssel
rendelkezdk tekintetében a 3.3.2.4.1.2. pont szerinti eljards megtorténjen;

3.3.2.4.1.5. meghatarozza az érintett szervezeten kiviili irdnyban megvaldsuld kovetelményeket.
3.3.2.5. Informéciobiztonsagi architektura leiras

3.3.2.5.1. Az ¢érintett szervezet (ha a hatokorébe tartozik, és ha mas dokumentumban nem keriil
meghatdrozasra, vagy azokbol nem kovetkezik):

3.3.2.5.1.1. elkésziti az elektronikus informacids rendszer informacidbiztonsagi architektura leirasat;
3.3.2.5.1.2. az altalanos architektirajaban bekovetkezett valtoztatdsokra reagalva feliilvizsgalja és
frissiti az informacidbiztonsagi architektira leirast;

3.3.2.5.1.3. biztositja, hogy az informéciobiztonsagi architektira leirdsban tervezett véltoztatas
tiikkr6z0djon a rendszerbiztonsagi tervben €s a beszerzésekben.

3.3.2.5.2. Az informéciobiztonsagi architektira leiras:

3.3.2.5.2.1. Osszegzi az elektronikus informdécids rendszer bizalmassaganak, sértetlenségének és
rendelkezésre allasanak védelmét szolgald filozofiat, kovetelményeket és megkozelitést;

3.3.2.5.2.2. megfogalmazza, hogy az informaciobiztonsagi architektira miként illeszkedik a
szervezet altalanos architektirajaba és hogyan timogatja azt;

3.3.2.5.2.3. leirja a kiils6é szolgaltatasokkal kapcsolatos informaciobiztonsagi feltételezéseket és
fliggdségeket.

3.3.3. RENDSZER ES SZOLGALTATAS BESZERZES

3.3.3.1. Jelen cimben meghatdrozott eljarasokat abban az esetben nem kell bevezetni az érintett
szervezetnél, amennyiben sajat hatokorében informatikai szolgaltatast, vagy eszkozoket nem szerez
be, és nem végez, vagy végeztet rendszerfejlesztési tevékenységet (ide nem értve a jellemzden kis
értekli, kereskedelmi forgalomban kaphato altalaban irodai alkalmazasokat, szoftvereket, vagy
azokat a hardver beszerzéseket, amelyek jellemzden a tonkrement eszkdzok potlasa, vagy az
eszkozpark addigiakkal azonos, vagy hasonléd eszkozokkel vald bovitése céljabol torténnek, valamint
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a javitas, karbantartas céljara torténd beszerzéseket). Jelen fejezet alkalmazasa szempontjabol nem
mindsil fejlesztésnek a kereskedelmi forgalomban kaphato szoftverek beszerzése és frissitése.
3.3.3.2. A rendszer fejlesztési €letciklusa

3.3.3.2.1. Az érintett szervezet:

3.3.3.2.1.1. elektronikus informdacios rendszereinek teljes életutjan, azok minden életciklusaban
figyelemmel kiséri informatikai biztonsagi helyzetiiket;

3.3.3.2.1.2. a fejlesztési életciklus egészére meghatarozza ¢és dokumentélja az informacidbiztonsagi
szerepkoroket és feleldsségeket;

3.3.3.2.1.3. meghatdrozza, ¢és a szervezetre ¢érvényes szabalyok szerint kijeloli az
informaciobiztonsagi szerepkoroket betdltd, felelds személyeket.

3.3.3.2.2. A rendszer ¢letciklus szakaszai a kdvetkezok:

3.3.3.2.2.1. kovetelmény meghatarozas;

3.3.3.2.2.2. fejlesztés vagy beszerzés;

3.3.3.2.2.3. megvalositas vagy értékelés;

3.3.3.2.2.4. lizemeltetés és fenntartas;

3.3.3.2.2.5. kivonas (archivalas, megsemmisités).

3.3.3.3. Funkcidk, portok, protokollok, szolgaltatasok

Az ‘érintett szervezet megkoveteli, hogy a szolgaltatb meghatarozza a szolgaltatasok
igénybevételéhez sziikséges funkcidkat, protokollokat, portokat és egyéb szolgaltatasokat.

3.3.3.4. Fejlesztdi valtozaskovetés

3.3.3.4.1. Az érintett szervezet megkdveteli az elektronikus informdacios rendszer, rendszerelem vagy
rendszerszolgaltatas fejleszt6jétol, hogy:

3.3.3.4.1.1. vezesse végig a valtoztatasokat az elektronikus informacids rendszer, rendszerelem vagy
rendszer szolgaltatas tervezése, fejlesztése, megvalositasa, lizemeltetése soran;

3.3.3.4.1.2. dokumentalja, kezelje és ellendrizze a valtoztatasokat, biztositsa ezek sértetlenségét;
3.3.3.4.1.3. csak a jovahagyott valtoztatdsokat hajtsa végre az elektronikus informacios rendszeren,
rendszerelemen vagy rendszerszolgaltatason;

3.3.3.4.1.4. dokumentalja a jovahagyott valtoztatdsokat, €s ezek lehetséges biztonsagi hatésait;
3.3.3.4.1.5. kovesse nyomon az elektronikus informacidés rendszer, rendszerelem vagy
rendszerszolgaltatas biztonsagi hibait és azok javitdsait, tovabba jelentse €szrevételeit az éErintett
szervezet altal meghatarozott személyeknek.

3.3.3.5. Fejlesztdi biztonsagi tesztelés

3.3.3.5.1. Az ¢rintett szervezet megkoveteli, hogy az elektronikus informéciés rendszer,
rendszerelem vagy rendszerszolgaltatas fejlesztoje:

3.3.3.5.1.1. készitsen biztonsagértékelési tervet és hajtsa végre az abban foglaltakat;

3.3.3.5.1.2. hajtson végre (a fejlesztéshez illeszkedé6 modon egység-, integracids-, rendszer-, vagy
regresszios tesztelést, és ezt értékelje ki az érintett szervezet altal meghatarozott lefedettség és
mélység mellett;

3.3.3.5.1.3. dokumentalja, hogy végrehajtotta a biztonsagértékelési tervben foglaltakat és ismertesse
a biztonsagi tesztelés és értékelés eredményeit;

3.3.3.5.1.4. javitsa ki a biztonsagi tesztelés €s értékelés soran feltart hidnyossagokat.

3.3.3.6. Fejlesztési folyamat, szabvanyok és eszkdzok

3.3.3.6.1. Az érintett szervezet:

3.3.3.6.1.1. megkoveteli az elektronikus informéciés rendszer, rendszerelem vagy
rendszerszolgaltatas fejleszt6jétdl, hogy dokumentalt fejlesztési folyamatot kovessen;

3.3.3.6.1.2. elbirja, hogy az éaltala meghatarozott biztonsagi kovetelményeknek valdo megfelelés
érdekében altala meghatarozott gyakorisaggal a fejlesztd tekintse at a fejlesztési folyamatot,
szabvanyokat, eszkozoket és eszkdz opcidkat, konfiguraciokat.
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3.3.3.6.2. A dokumentalt fejlesztési folyamat:

3.3.3.6.2.1. kiemelten kezeli a biztonsagi kovetelményeket;

3.3.3.6.2.2. meghatarozza a fejlesztés soran alkalmazott szabvanyokat és eszkdzoket;

3.3.3.6.2.3. dokumentdlja a fejlesztés soran alkalmazott specialis eszkdz opcidkat és konfiguraciokat;
3.3.3.6.2.4. nyilvantartja a valtoztatasokat, ¢s biztositja ezek engedély nélkiili megvaltoztatas elleni
védelmét.

3.3.3.7. Fejleszt6i oktatas

Az ‘rintett szervezet oktatasi kotelezettséget ir eld az elektronikus informaciés rendszer,
rendszerelem vagy rendszerszolgaltatas fejlesztéje szamara, hogy az érintett szervezet altal kijelolt
személyek — els6sorban adminisztratorok — és biztonsagi felelésok a megvaldsitott biztonsagi
funkciok, intézkedések és mechanizmusok helyes hasznalatat és miikodését megismerhessék ¢és
elsajatithassak.

3.3.3.8. Fejlesztdi biztonsagi architektira és tervezés

3.3.3.8.1. Az érintett szervezet megkdveteli az elektronikus informdaciés rendszer, rendszerelem vagy
rendszerszolgéltatas fejlesztdjétdl, hogy olyan specifikdciot €s biztonsagi architektirat hozzon létre
amely:

3.3.3.8.1.1. illeszkedik a szervezet biztonsagi architektirajahoz és tamogatja azt;

3.3.3.8.1.2. leirja a sziikséges biztonsagi funkcidkat, valamint a védelmi intézkedések megosztasat a
fizikai és logikai Osszetevok kozott;

3.3.3.8.1.3. bemutatja az egyes biztonsadgi funkcidok, mechanizmusok ¢&s szolgaltatasok
egylittmiikddését az eldirt biztonsagi kovetelmények megvaldsitasaban, valamint a védelem egységes
megkozelitésében.

3.3.4. BIZTONSAGI ELEMZES

3.3.4.1. Biztonsagelemzési eljarasrend

3.3.4.1.1. Az érintett szervezet:

3.3.4.1.1.1. megfogalmazza, és az érintett szervezetre érvényes kdvetelmények szerint dokumentélja,
valamint az ¢érintett szervezeten beliil kihirdeti a biztonsagértékelési eljarasrendet, amely a
biztonsagértékelési szabalyzat és az ahhoz kapcsolodo ellendrzések megvaldsitasat segiti eld;
3.3.4.1.1.2. a biztonsagértékelési eljarasrendben, vagy mas belsd szabdlyozasdban meghatarozott
gyakorisaggal feliilvizsgalja és frissiti a biztonsagértékelési eljarasrendet.

3.3.4.2. Biztonsagi értékelések

3.3.4.2.1. Az érintett szervezet:

3.3.4.2.1.1. biztonsagértékelési tervet készit;

3.3.4.2.1.2. meghatérozott gyakorisdggal értékeli az elektronikus informaciés rendszer és mitkddési
kornyezete védelmi intézkedéseit, kontrolldlja a bevezetett intézkedések miikodoképességét,
valamint a tervezettnek megfelel6 miikodését;

3.3.4.2.1.3. elkésziti a biztonsagértékelés eredményét dsszefoglald jelentést;

3.3.4.2.1.4. gondoskodik a biztonsagértékelés eredményét Osszefoglald jelentésnek az érintett
szervezet altal meghatarozott szerepkoroket betoltd személyek altal, vagy a szerepkorhdz tartozo
jogosultsagnak megfelelden torténd megismerésérol.

3.3.4.2.2. A biztonsagi értékelés tartalmazza:

3.3.4.2.2.1. az értékelendd (adminisztrativ, fizikai €s logikai) védelmi intézkedéseket;

3.3.4.2.2.2. a biztonsagi ellenérzések eredményességét meghatarozo eljarasrendeket;

3.3.4.2.2.3. az értékelési kornyezetet, az értékeld csoportot, az értékelés céljat, az értékelést végzok
feladatat.

3.3.4.3. Specialis értékelés
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Az érintett szervezet a védelmi intézkedések értékelése keretében bejelentés mellett, vagy bejelentés
nélkil sériilékenységvizsgalatot; rosszhiszemi felhasznald tesztet, belsé fenyegetettség értékelést, a
biztonsagkritikus egyedi fejlesztésii szoftverelemek forraskod elemzését, az érintett szervezet altal
meghatdrozott egyéb biztonsagi értékeléseket végeztet.

3.3.4.4. A biztonsagi teljesitmény mérése

Az ¢érintett szervezet kifejleszti, feliigyeli az elektronikus informdacids rendszerei biztonsagi
mérésének rendszerét.

3.3.5. TESZTELES, KEPZES ES FELUGYELET

3.3.5.1. Az érintett szervezet:

3.3.5.1.1. amennyiben ez hatokorébe tartozik, megfogalmazza, és az érintett szervezetre érvényes
kovetelmények szerint dokumentalja, valamint kihirdeti az elektronikus informacids rendszer
tesztelésével, képzésével és felligyeletével kapcsolatos eljarasokat, amelyek tdmogatjak a tesztelési,
képzési és felligyeleti tevékenységek:

3.3.5.1.1.1. fejlesztését és fenntartasat,

3.3.5.1.1.2. folyamatos idobeni végrehajtasat;

3.3.5.1.1.3. feliilvizsgélja a tesztelési, képzési és ellendrzési terveket a kockazatkezelési stratégia és a
lehetséges, vagy bekdvetkezett biztonsagi események stlya alapjan.

3.3.5.2. A biztonsagi teljesitmény mérése

Az ¢érintett szervezet kifejleszti, feliigyeli az elektronikus informacioés rendszerei biztonsagi
mérésének rendszerét.

3.3.5.3. Sériilékenység teszt

3.3.5.3.1. Az érintett szervezet:

3.3.5.3.1.1. az elektronikus informécids rendszerei, €s alkalmazasai tekintetében sériilékenység
tesztet végez, amennyiben azt az elektronikus informécios rendszerfejlesztési, lizemeltetési és
hasznalati koriilményei lehetové teszik;

3.3.5.3.1.2. meghatarozott gyakorisaggal, vagy véletlenszeriien, valamint olyan esetben, amikor uj
lehetséges sériilékenység meriil fel az elektronikus informacios rendszerrel vagy alkalmazasaival
kapcsolatban, megismétli a sériilékenység tesztet;

3.3.5.3.1.3. a sériilékenység tesztet sériilékenységvizsgalati eszkozok ¢€s technikak alkalmazasaval,
vagy kiils6 szervezet bevonasaval azon elektronikus informdacids rendszerek tekintetében végzi el,
amelyek az érintett szervezet feliigyelete, iranyitasa alatt allnak;

3.3.5.3.1.4. kimutatast készit a feltart hibdkrdl, valamint a nem megfeleld konfigurdcios
beallitasokrol;

3.3.5.3.1.5. végrehajtja az ellendrzési listakat és tesztelési eljarasokat;

3.3.5.3.1.6. felméri a sériilékenység lehetséges hatasait;

3.3.5.3.1.7. elemzi a sériilékenység teszt eredményét;

3.3.5.3.1.8. megosztja a sériilékenység teszt eredményét a szervezet altal meghatarozott
személyekkel és szerepkorokkel.

3.3.5.3.2. Frissitési képesség

Az ¢érintett szervezet olyan sériilékenységi teszteszkozt alkalmaz, melynek sériilékenység feltaro
képessége konnyen bdvithetd az ismertté valo sériilékenységekkel.

3.3.5.3.3. Frissités idokozonként, 11j vizsgalat elott vagy 0 sériilékenység feltarasat kovetden

Az érintett szervezet az elektronikus informécios rendszerre vizsgalt sériilékenység korét aktualizalja
az 1j tesztet megeldzden, vagy a sériilékenység feltarasat kovetden azonnal.

3.3.5.3.4. Privilegizalt hozzaférés
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Az elektronikus informacios rendszer kiilonleges jogosultsaghoz kotott - igynevezett privilegizalt -
hozzaférést biztosit az érintett szervezet altal kijelolt rendszerelemekhez a sériilékenység teszt
végrehajtasahoz.

3.3.5.3.5. Felfedhetd informacidk

Az ¢érintett szervezet meghatdrozza, hogy egy tamadd milyen informaciokat képes elérni az
elektronikus informacids rendszerben, és ennek elharitdsara javitasokat hajt végre.

3.3.6. KONFIGURACIOKEZELES

3.3.6.1. Konfiguraciokezelési eljarasrend

3.3.6.1.1. Az érintett szervezet:

3.3.6.1.1.1. megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint dokumentalja,
valamint az érintett szervezeten beliil kihirdeti a konfiguraciokezelési eljarasrendet, mely a
konfiguraciokezelési szabalyzat és az ahhoz kapcsolodo ellendrzések megvalositasat segiti eld;
3.3.6.1.1.2. a fizikai védelmi eljarasrendben, vagy mas belsé szabalyozdsdban meghatarozott
gyakorisdggal feliilvizsgalja és frissiti a konfiguracidkezelési eljarasrendet.

3.3.6.2. Alapkonfiguracié

3.3.6.2.1. Az ¢érintett szervezet az elektronikus informacids rendszereihez egy-egy alapkonfiguraciot
fejleszt ki, dokumentalja és karbantartja ezt, valamint leltarba foglalja a rendszer 1ényeges elemeit.
3.3.6.2.2. Attekintések és frissitések

Az alapkonfiguracio frissitését az elektronikus informécioés rendszerelemek telepitésének ¢és
frissitéseinek szerves részeként kell elvégezni.

3.3.6.2.3. Korabbi konfiguraciok megdrzése

annak tovabbi verzioit, hogy sziikség esetén lehet6vé valjon az erre valo visszatérés.

3.3.6.2.4. Magas kockézatu teriiletek konfiguralasa

3.3.6.2.4.1. Biztonsagi szempontokbdl meghatarozott modon konfiguralt elektronikus informécids
rendszerelemeket vagy eszkozoket kell biztositani azon személyek szdmara, akik az elektronikus
informacios rendszert kiils6 helyszinen hasznaljak.

3.3.6.2.4.2. Megfeleld biztonsagi eljarasokat kell alkalmazni a 3.3.6.2.4.1. pont szerinti eszkdz belsd
hasznalatba vonasakor.

3.3.6.2.5. Automatikus tAmogatas

Automatikus mechanizmusokat kell alkalmazni az elektronikus informacioés rendszer naprakész,
3.3.6.3. A konfiguracidvaltozasok feliigyelete (valtozaskezelés)

3.3.6.3.1. Az érintett szervezet:

3.3.6.3.1.1. meghatarozza a valtozaskezelési feliigyelet ala esd valtozastipusokat;

3.3.6.3.1.2. meghatdrozza az egyes valtozastipusok esetén a valtozaskezelési vizsgalat kotelezd és
nem kotelezd elemeit, elofeltételeit (csatolt dokumentaciok, teszt jegyzokonyvek, stb.);

3.3.6.3.1.3. megvizsgalja a valtozaskezelési feliigyelet elé terjesztett, javasolt valtoztatasokat, majd
kockézatelemzés alapjan jovahagyja, vagy elutasitja azokat;

3.3.6.3.1.4. dokumentalja az elektronikus informacios rendszerben tortént valtoztatasokra vonatkozo
dontéseket;

3.3.6.3.3.4. megvalositja a jovahagyott valtoztatasokat az elektronikus informécids rendszerben;
3.3.6.3.1.6. visszakereshetden megérzi az elektronikus informécioés rendszerben megvaldsitott
valtoztatasok dokumentumait, részletes leirasat;

3.3.6.3.1.7. auditdlja és feliilvizsgalja a konfiguraciovaltozas feliigyelet ald esd valtoztatasokkal
kapcsolatos tevékenységeket.

3.3.6.3.2. Elozetes tesztelés €s megerdsités
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A konfiguracié megvaltoztatdsa elott az 0j verzidt tesztelni kell, ezutdn donteni kell annak
megfelel6ségérodl, tovabba dokumentalni kell az elektronikus informacids rendszer valtoztatasait az
¢les rendszerben torténd megvalositasa elott.

3.3.6.3.3. Automatikus tdmogatas

3.3.6.3.3.1. Automatikus mechanizmusokat kell alkalmazni:

3.3.6.3.3.1.1. az elektronikus informécios rendszerben javasolt valtoztatdsok dokumentalasara;
3.3.6.3.3.1.2. a jovahagyasra jogosultak értesitésére;

3.3.6.3.3.1.3. a késedelmes jovahagyasok kiemelésére;

3.3.6.3.3.1.4. a még nem jovahagyott valtozasok végrehajtasanak a megakadalyozésara;

3.3.6.3.3.1.5. az eclektronikus informaciés rendszerben végrehajtott valtozadsok teljes
dokumentalasara;

3.3.6.3.3.1.6. a j6vahagyasra jogosultak értesitésére a jovahagyott valtoztatasok végrehajtasarol.
3.3.6.4. Biztonsagi hatasvizsgalat

3.3.6.4.1. Az ¢érintett szervezet megvizsgalja az elektronikus informdacids rendszerben tervezett
valtoztatasoknak az informaciobiztonsagra vald hatdsat, még a valtoztatdsok megvaldsitasa elott.
3.3.6.4.2. Elkiilonitett tesztkornyezet

Az érintett szervezet a valtoztatasokat €les rendszerben torténd megvalositasuk elott egy elkiilonitett
tesztkOrnyezetben vizsgalja, hibakat, sebezhetdségeket, kompatibilitdsi problémakat és szdndékos
karokozasra utalé jeleket keresve.

3.3.6.5. A valtoztatasokra vonatkozé hozzaférés korlatozasok

3.3.6.5.1. Az érintett szervezet az elektronikus informacids rendszerre vonatkozoan szabalyozasaban
meghatarozza a valtoztatasokhoz vald hozzaférési jogosultsdgot, dokumentdlja a hozzaférési
jogosultsdgokat, jovahagyja azokat, fizikai és logikai hozzaférés korlatozdsokat alkalmaz az
elektronikus informacids rendszer valtoztatasaival kapcsolatban.

3.3.6.5.2. Automatikus tdmogatas

Az érintett szervezet az elektronikus informacidés rendszerben automatikus mechanizmusokat
alkalmaz a hozzaférési korlatozasok érdekében, az ezzel kapcsolatos tevékenység naplozasara.
3.3.6.5.3. Feliilvizsgalat

Az érintett szervezet rendszeresen feliilvizsgalja az elektronikus informacids rendszer valtoztatasait
annak megallapitasara, hogy tortént-e jogosulatlan valtoztatas.

3.3.6.5.4. Alairt elemek

A szervezet altal meghatarozott szoftver- €s az ugynevezett firmware (vezérléeszkoz) elemek
esetében meg kell akadalyozni az elemek telepitését, ha azok nincsenek digitalisan aldirva ismert és
jovahagyott tanusitvany alkalmazéasaval.

3.3.6.6. Konfiguracios beallitasok

3.3.6.6.1. Az érintett szervezet:

3.3.6.6.1.1. meghatdrozza a mikodési kovetelményeknek még megfeleld, de a biztonsagi
szempontbol a lehetd leginkabb korlatozott modon - a ,sziikkséges minimum” elv alapjan - az
elektronikus informécids rendszerben hasznalt informacidtechnoldgiai termékekre kotelezd
konfiguracios bedllitast, és ezt ellendrzési listaként dokumentalja;

3.3.6.6.1.2. elvégzi a konfiguracios bedllitdsokat az elektronikus informécids rendszer valamennyi
elemében;

3.3.6.6.1.3. a meghatarozott elemek konfiguracids beallitdsaiban azonosit, dokumental és jovahagy
minden eltérést;

3.3.6.6.1.4. figyelemmel kiséri és ellendrzi a konfigurdcios beallitasok valtoztatdsait, az érintett
szervezet bels6 szabdlyzataival és eljarasaival 6sszhangban.

3.3.6.6.2. Automatikus tamogatas
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Az érintett szervezet az elektronikus informécids rendszerre vonatkozdan automatikus
mechanizmusokat alkalmaz a konfiguracios bedllitdsok kozponti kezelésére, alkalmazasara ¢és
ellendrzésére.

3.3.6.6.3. Reagdlas jogosulatlan valtozasokra

Az ‘érintett szervezet meghatarozott intézkedéseket vezet be a meghatarozott konfiguracios
beallitasok jogosulatlan valtoztatasai esetén.

3.3.6.7. Legsziikebb funkcionalitas

3.3.6.7.1. Az érintett szervezet:

3.3.6.7.1.1. az elektronikus informacids rendszert ugy konfigurdlja, hogy az csak a szilikséges
szolgaltatasokat nyujtsa;

3.3.6.7.1.2. meghatarozza a tiltott, vagy korlatozott, nem sziikséges funkciok, portok, protokollok,
szolgaltatasok, szoftverek hasznalatat.

3.3.6.7.2. Rendszeres feliilvizsgalat

3.3.6.7.2.1. Az ‘érintett szervezet meghatarozott gyakorisaggal atvizsgalja az elektronikus
informdcios rendszert, meghatarozza ¢és kizarja, vagy letiltja a sziikségtelen vagy nem biztonsagos
funkciokat, portokat, protokollokat és szolgaltatasokat.

3.3.6.7.2.2. Az ¢érintett szervezetnek a szoftver hasznalatra meghatarozott szabalyzatainak, vagy a
szoftver hasznalatara vonatkozo feltételeinek és kikotéseinek megfeleléen az elektronikus
informécios rendszer megakaddlyozza a tiltott programok futtatésat.

3.3.6.7.3. Nem futtathat6 szoftverek

Az érintett szervezet meghatdrozza, rendszeresen feliilvizsgalja és frissiti az elektronikus informacios
rendszerben nem futtathatd (tiltott, ugynevezett feketelistds) szoftverek listajat és megtiltja ezek
futtatasat.

3.3.6.7.4. Futtathat6 szoftverek

Az érintett szervezet meghatarozza, rendszeresen feliilvizsgalja és frissiti az elektronikus informacids
rendszerben jogosultan futtathatdo (engedélyezett, ugynevezett fehérlistas) szoftverek listajat é€s
engedélyezi ezek futtatasat, az ettdl eltérd szoftver futtatasat egyedi engedélyhez koti.

3.3.6.8. Elektronikus informacids rendszerelem leltar

3.3.6.8.1. Az érintett szervezet:

3.3.6.8.1.1. leltart készit az elektronikus informacios rendszer elemeir6l;

3.3.6.8.1.2. meghatarozott gyakorisaggal feliilvizsgalja ¢és frissiti az elektronikus informdacios
rendszerelem leltart;

3.3.6.8.1.3. gondoskodik arrdl, hogy a leltar:

3.3.6.8.1.3.1. pontosan tiikr6zze az elektronikus informacios rendszer aktualis allapotat,

3.3.6.8.1.3.2. az elektronikus informdaciés rendszer hatokorébe esd valamennyi hardver- és
szoftverelemet tartalmazza,

3.3.6.8.1.3.3. legyen kellden részletes a nyomkovetéshez és a jelentéskészitéshez.

3.3.6.8.2. Frissités

Az érintett szervezet az elektronikus informacids rendszerelem leltart frissiti az egyes
rendszerelemek telepitésének, eltavolitasanak, frissitésének iddpontjaban.

3.3.6.8.3. Jogosulatlan elemek automatikus észlelése

3.3.6.8.3.1. Automatizalt mechanizmusok biztositjdk, hogy a szervezet altal meghatarozott
gyakorisaggal a jogosulatlan hardver-, szoftver- és firmware elemek észlelése megtorténjen.
3.3.6.8.3.2. A jogosulatlan elemek észlelése esetén le kell tiltani az ilyen elemek altali haldzati
hozzaférést; el kell dket kiiloniteni, és értesiteni kell az illetékes személyeket.

3.3.6.8.4. Duplikalas elleni védelem

Az ¢érintett szervezet ellendrzi, hogy az elektronikus informdécios rendszer hatokorén beliili elemek
nincsenek-e felvéve mas elektronikus informacios rendszerek leltaraban.
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3.3.6.8.5. Automatikus tamogatas

Az ‘érintett szervezet automatikus mechanizmusokat alkalmaz az elektronikus informacids
rendszerelem leltar naprakész, teljes, pontos, és allanddan rendelkezésre allo kezelésének
tamogatasara.

3.3.6.8.6. Naplozas

Az elektronikus informacids rendszerelem leltarhoz csatolni kell az egyes elemek adminisztralasaért
3.3.6.9. Konfiguracidkezelési terv

3.3.6.9.1. Az érintett szervezet:

3.3.6.9.1.1. kialakit, dokumental és végrehajt egy, az elektronikus informécios rendszerre vonatkozé
konfiguraciokezelési tervet, mely figyelembe veszi a szerepkoroket, feleldsségeket,
konfiguraciokezelési folyamatokat €s eljarasokat;

3.3.6.9.1.2. bevezet egy folyamatot a konfiguracioelemek azonositasara a rendszer-fejlesztési
3.3.6.9.1.3. meghatdrozza az -elektronikus informécids rendszer konfiguridcidelemeit, és a
konfiguracioelemeket a konfiguracidkezelés ala helyezi;

3.3.6.9.1.4. védi a konfiguraciokezelési tervet a jogosulatlan felfedéssel és modositassal szemben.
3.3.6.10. A szoftverhasznalat korlatozésai

3.3.6.10.1. Az érintett szervezet:

3.3.6.10.1.1. kizéar6lag olyan szoftvereket ¢és kapcsolodd dokumentaciot hasznal, amelyek
megfelelnek a redjuk vonatkozod szerzddésbeli elvardsoknak, és a szerzéi jogi, vagy mas
jogszabalyoknak;

3.3.6.10.1.2. a masolatok, megosztasok ellendrzésére nyomon kdveti a mennyiségi licencekkel védett
szoftverek €s a kapcsolddo dokumentaciok hasznalatat;

3.3.6.10.1.3. ellendrzi és dokumentalja az dllomany megosztasokat, hogy meggy6zddjon arrél, hogy
ezt a lehetdséget nem hasznaljdk szerzéi joggal védett munka jogosulatlan megosztasara,
megjelenitésére, végrehajtasara vagy reprodukalasara.

3.3.6.11. A felhasznalo 4ltal telepitett szoftverek

3.3.6.11.1. Az érintett szervezet:

3.3.6.11.1.1. megfogalmazza az elektronikus informacios rendszer vonatkozasaban, a szervezetre
érvényes kovetelmények szerint dokumentalja, és a szervezeten beliil kihirdeti azokat a szabalyokat,
amelyek meghatarozzak a szoftverek felhasznalo altali telepitési lehetdségét;

3.3.6.11.1.2. érvényesiti a szoftvertelepitésre vonatkoz6 szabédlyokat az érintett szervezet altal
meghatarozott modszerek szerint;

3.3.6.11.1.3. meghatarozott gyakorisaggal ellendrzi a szabalyok betartasat.

3.3.7. KARBANTARTAS

3.3.7.1.Rendszer karbantartasi eljarasrend

3.3.7.1.1.Az érintett szervezet:

3.3.7.1.1.1.megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint dokumentalja,
valamint az érintett szervezeten beliil kihirdeti a rendszer karbantartasi eljarasrendet, mely a rendszer
karbantartési kezelési szabalyzat és az ahhoz kapcsolddo ellendrzések megvaldsitasat segiti eld;
3.3.7.1.1.2.a fizikai védelmi eljarasrendben, vagy mas belsé szabdlyozdsdban meghatarozott
gyakorisaggal feliilvizsgalja és frissiti a rendszer karbantartasi eljarasrendet.

3.3.7.2. Rendszeres karbantartés

3.3.7.2.1.Az érintett szervezet:
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3.3.7.2.1.1. a karbantartasokat €s javitasokat litemezetten hajtja végre, dokumentalja és feliilvizsgalja
a karbantartasokrol ¢és javitdsokrol késziilt feljegyzéseket a gyartdé vagy a forgalmazo
specifikacidinak ¢€s a szervezeti kovetelményeknek megtelelden;

3.3.7.2.1.2. jovahagyja és ellendrzi az Osszes karbantartési tevékenységet, fliggetleniil attél, hogy azt
a helyszinen vagy tavolrol végzik, és fliggetlentiil attol, hogy a berendezést a helyszinen, vagy masutt
tartjak karban;

3.3.7.2.1.3. az ezért felelés személyek jovahagyasahoz koti az elektronikus informdacios rendszer
vagy a rendszerelemek kiszallitasat a szervezeti 1étesitménybdl;

3.3.7.2.1.4. az elszallitds el6tt minden adatot és informéciot - mentést kovetden - tordl a
berendezésrol;

3.3.7.2.1.5. ellendrzi, hogy a berendezések a karbantartasi vagy javitasi tevékenységek utan is
megfelelden mitkodnek-e, és biztonsagi ellendrzésnek veti ala azokat;

3.3.7.2.1.6. csatolja a meghatdrozott, karbantartissal kapcsolatos informaciokat a karbantartasi
nyilvantartashoz.

3.3.7.2.2. Automatikus tdmogatas

3.3.7.2.2.1. Az érintett szervezet:

3.3.7.2.2.1.1. automatizalt mechanizmusokat alkalmaz a karbantartdsok ¢€s javitdsok iitemezésére,
lefolytatasara és dokumentalasara;

3.3.7.2.2.1.2. naprakész, pontos ¢és teljes nyilvantartast készit minden igényelt, litemezett,
folyamatban 1év6 és befejezett karbantartasi €s javitasi akciorol.

3.3.7.3. Karbantartési eszk6zok

3.3.7.3.1. Az érintett szervezet az elektronikus informacids rendszer vonatkozdsadban jovahagyja,
nyilvéantartja és ellendrzi az elektronikus informécios rendszer karbantartasi eszkozeit.

3.3.7.3.2. Adathordoz¢ ellendrzeés

Az érintett szervezet ellendrzi a diagnosztikai és teszt programokat tartalmazé adathordozokat a
kartékony kodok tekintetében, mieldtt azt az elektronikus informacios rendszerben hasznalnak.
3.3.7.4. Tavoli karbantartas

3.3.7.4.1. Az érintett szervezet:

3.3.7.4.1.1. jovahagyja, nyomon kdoveti €s ellendrzi a tavoli karbantartdsi és diagnosztikai
tevékenységeket;

3.3.7.4.1.2. akkor engedélyezi a tavoli karbantartasi és diagnosztikai eszk6zok hasznalatat, ha az
Osszhangban all az informatikai biztonsagi szabalyzattal és dokumentalva van az elektronikus
informacios rendszer rendszerbiztonsagi tervében;

3.3.7.4.1.3. hitelesitéseket alkalmaz a tdvoli karbantartdsi ¢és diagnosztikai munkaszakaszok
létrehozasanal;

3.3.7.4.1.4. nyilvantartast vezet a tavoli karbantartasi és diagnosztikai tevékenységekrol;

3.3.7.4.1.5. lezarja a munkaszakaszt €s a haldzati kapcsolatokat, amikor a tavoli karbantartas
befejezddik.

3.3.7.4.2. Dokumentélés

Az érintett szervezet az elektronikus informacids rendszer rendszerbiztonsagi tervében dokumentalja
a tavoli karbantartdsi és diagnosztikai kapcsolatok Iétrehozdsara ¢s haszndlatara vonatkozo
szabalyokat és eljarasokat.

3.3.7.4.3. Osszehasonlithat6 biztonsag

3.3.7.4.3.1. Az ¢érintett szervezet megkoveteli, hogy a tavoli karbantartasi és diagnosztikai javitasok
olyan elektronikus informécids rendszerbdl legyenek végrehajtva, amelyben a biztonsagi képességek
azonos szintliek a szervizelt rendszer biztonsagi képességekkel.
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3.3.7.4.3.2. Ha a 3.3.7.4.3.1. pont szerinti eljards nem biztositott, a szervizelendé elemet el kell
tavolitani az elektronikus informacids rendszerbdl, és a tavoli karbantartdsi €s diagnosztikai
szervizelést megel6zden minden informacidt tordlni kell az érintett rendszerelemrol.

3.3.7.43.3. Ha a 3.3.7.43.1. vagy a 3.3.7.4.3.2. pont szerinti eljarast nem lehet lefolytatni, a
szervizelés végrehajtasat kovetden at kell vizsgalni az elemet a lehetséges kartékony szoftverek
miatt, mieldtt visszakapcsoljak az elektronikus informacios rendszerhez.

3.3.8. ADATHORDOZOK VEDELME

3.3.8.1. Adathordozok védelmére vonatkoz6 eljarasrend

3.3.8.1.1. Az érintett szervezet:

3.3.8.1.1.1. megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint dokumentalja,
valamint az érintett szervezeten beliil kihirdeti az adathordozok védelmére vonatkozé eljarasrendet,
mely az adathordozdkra vonatkozd védelmi szabalyzat és az ehhez kapcsolodd ellendrzések
megvalositasat segiti elo;

3.3.8.1.1.2. az adathordozdk védelmére vonatkozo eljardsrendben, vagy mas belsd szabalyozasadban
meghatarozott gyakorisaggal feliilvizsgalja és frissiti az adathordozok védelmére vonatkozo
eljarasrendet.

3.3.8.2. Hozzaférés az adathordozokhoz

Az érintett szervezet az egyes adathordozé tipusokhoz vald hozzaférésre feljogositott személyek
korét, jogositvanyuk tartalmat meghatarozza.

3.3.8.3. Adathordozdk cimkézése

Az ¢rintett szervezet megjeldli az elektronikus informacids rendszer adathordozoéit, jelezve az
informéciora vonatkozo terjesztési korlatozasokat, kezelési figyelmeztetéseket és a megfeleld
biztonsagi jelzéseket, ha ezek rendelkezésre allnak.

3.3.8.4. Adathordozodk tarolasa

3.3.8.4.1. Az érintett szervezet:

3.3.8.4.1.1. fizikailag ellendrzi és biztonsdgosan tarolja az adathordozodkat, az arra engedélyezett,
vagy kijelolt helyen;

3.3.8.4.1.2. védi az elektronikus informaciés rendszer adathordozoit mindaddig, amig az
adathordozokat jovahagyott eszkozokkel, technikdkkal €s eljarasokkal nem semmisitik meg, vagy
nem torlik.

3.3.8.5. Adathordozok széllitasa

3.3.8.5.1. Az érintett szervezet:

3.3.8.5.1.1. meghatarozott biztonsagi ovintézkedésekkel védi és ellendrzi az elektronikus informécids
rendszer adathordozoit az ellendrzott teriileteken kiviili szallitas folyamén;

3.3.8.5.1.2. biztositja az adathordozdk elszamoltathatdsagat az ellendrzott teriileteken kiviili szallitas
folyaman;

3.3.8.5.1.3. dokumentalja az adathordozok szallitdsaval kapcsolatos tevékenységeket;

3.3.8.5.1.4. korlatozza az adathordozok szallitdsaval kapcsolatos tevékenységeket az arra jogosult
személyekre.

3.3.8.5.2. Kriptografiai védelem

Kriptografiai mechanizmusokat kell alkalmazni a digitalis adathordozokon tarolt informaciok
bizalmassaganak ¢€s sértetlenségének a védelmére az ellendrzott teriileteken kiviili szallitas folyaman.
3.3.8.6. Adathordozdk torlése

3.3.8.6.1. Az érintett szervezet:

3.3.8.6.1.1. a helyreallithatatlansagot biztositd torlési technikdkkal és eljarasokkal torli az
elektronikus informacios rendszer meghatarozott adathordozoit a leselejtezés, a szervezeti ellendrzés
megsziinte, vagy Ujrafelhasznalasra valo kibocsatas elott;
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cres

sértetlenségnek megfelelden alkalmazza.

3.3.8.6.2. Ellendrzés

Az ¢érintett szervezet feliilvizsgalja, jovahagyja, nyomon koveti, dokumentédlja és ellendrzi az
adathordozok torlésével és megsemmisitésével kapcsolatos tevékenységeket.

3.3.8.6.3. Tesztelés

A torlésre alkalmazott eszkdzoket €s eljarasokat meghatarozott gyakorisaggal tesztelni kell.

3.3.8.6.4. Torlés megsemmisités nélkiil

Nem rombol6 torlési technikak alkalmazhatok a meghatarozott hordozhato taroldeszkézokre, mieldtt
ilyen eszkozoket az elektronikus informécios rendszerhez csatolnak.

3.3.8.7. Adathordozok hasznalata

3.3.8.7.1. Az érintett szervezet engedélyezi, korlatozza, vagy tiltja egyes, vagy barmely adathordoz6
tipusok hasznélatdt a meghatarozott elektronikus informdcios rendszereken vagy rendszerelemeken
mikddod biztonsagi intézkedések hasznalataval.

3.3.8.7.2. Ismeretlen tulajdonos

Az ¢érintett szervezet megtiltja az olyan hordozhatd adathordozok hasznalatat az elektronikus
informdcios rendszerben, melyek tulajdonosa nem azonosithato.

3.3.9. AZONOSITAS ES HITELESITES

3.3.9.1. Azonositasi és hitelesitési eljarasrend

3.3.9.1.1. Az érintett szervezet:

3.3.9.1.1.1. megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint dokumentalja,
valamint az érintett szervezeten beliil kihirdeti az azonositési €s hitelesitésre vonatkozd eljarasrendet,
mely az azonositasi €s hitelesitési szabalyzat és az ahhoz kapcsolodd ellendrzések megvalositasat
segiti eld;

3.3.9.1.1.2. az azonositasi €s hitelesitésre vonatkoz6 eljarasrendben, vagy mas belsd szabalyozasaban
meghatdrozott gyakorisaggal feliilvizsgalja és frissiti az azonositdsi €s hitelesitésre vonatkozo
eljarasrendet.

3.3.9.2. Azonositas és hitelesités

3.3.9.2.1. Az elektronikus informdcios rendszer egyedileg azonositja és hitelesiti a szervezet
felhasznaloit, a felhasznalok altal végzett tevékenységet.

3.3.9.2.2. Halozati hozzaférés privilegizalt fiokokhoz

Az elektronikus informacios rendszer tobbtényezds hitelesitést alkalmaz a kiilonleges jogosultsaghoz
kotott - ugynevezett privilegizalt - felhasznaloi fiokokhoz val6 halozaton keresztiili hozzaféréshez.
3.3.9.2.3. Halozati hozzaférés nem privilegizalt fiokokhoz

Az elektronikus informacios rendszer tobbtényezds hitelesitést alkalmaz a nem privilegizalt
felhasznaloi fiokokhoz vald haldzaton keresztiili hozzaféréshez.

3.3.9.2.4. Helyi hozzaférés privilegizalt fiokokhoz

Az elektronikus informacids rendszer tobbtényezds hitelesitést alkalmaz a privilegizalt felhasznaloi
fiokokhoz valo helyi hozzaféréshez.

3.3.9.2.5. Visszajatszas-védelem

Az elektronikus informéciés rendszer visszajatszds elleni védelmet biztositd hitelesitési
mechanizmusokat alkalmaz a privilegizalt felhaszndloi fidkokhoz valdo halézaton keresztiili
hozzaféréshez.

3.3.9.2.6. Tavoli hozzaférés - kiilon eszkoz

Az elektronikus informacids rendszer tobbtényezds hitelesitést alkalmaz a felhasznaléi fiokokhoz
valo tavoli hozzaféréshez, és az egyik hozzaférést megelézd tényezd egy, az elektronikus
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informacios rendszertdl elkiiloniilé olyan eszkdz, amelyen a meghatdrozott biztonsagi
kovetelmények teljesiilnek.

3.3.9.2.7. Helyi hozzéaférés nem privilegizalt fiokokhoz

Az elektronikus informacios rendszer tobbtényezds hitelesitést alkalmaz a nem privilegizalt
felhasznaloi fiokokhoz valo helyi hozzaféréshez.

3.3.9.2.8. Visszajatszas ellen védett halozati hozzaférés nem privilegizalt fiokokhoz

Az elektronikus informacids rendszer visszajatszas elleni védelmet biztositd hitelesitési
mechanizmusokat alkalmaz a nem privilegizalt felhasznaldi fiokokhoz vald halézaton keresztiili
hozzéaféréshez.

3.3.9.3. Eszk6z0k azonositasa ¢és hitelesitése

Az elektronikus informacids rendszer egyedileg azonositja €s hitelesiti a meghatarozott eszkozoket,
vagy eszkoz tipusokat miel6tt helyi, vagy tavoli halozati kapcsolatot 1étesitene veliik.

3.3.9.4. Azonosito kezelés

3.3.9.4.1. Az érintett szervezet:

3.3.9.4.1.1. az egyéni-, csoport-, szerepkor- vagy eszkdzazonositok kijelolését a szervezet altal
meghatarozott személyek vagy szerepkorok jogosultsagahoz koti;

3.3.9.4.1.2. hozzarendeli az azonositot a kivant egyénhez, csoporthoz, szerepkorhdz vagy eszk6zhoz;
3.3.9.4.1.3. meghatarozott idétartamig megakadalyozza az azonositok ismételt felhasznalasat;
3.3.9.4.1.4. meghatéarozott id6tartamu inaktivitas esetén letiltja az azonositot.

3.3.9.5. A hitelesitésre szolgalod eszkdzok kezelése

3.3.9.5.1. Az érintett szervezet:

3.3.9.5.1.1. ellenérzi a hitelesitésre szolgald eszk6zok kiosztasakor az eszkozt atvevo egyén, csoport,
szerepkor vagy eszkoz jogosultsagat;

3.3.9.5.1.2. meghatarozza a hitelesitésre szolgal6 eszkoz kezdeti tartalmat;

3.3.9.5.1.3. biztositja a hitelesitésre szolgald eszkdz tervezett felhaszndlasdnak megfeleld
jogosultsagokat;

3.3.9.5.1.4. dokumentalja a hitelesitésre szolgald eszkdzok kiosztasat, visszavondsat, cseréjét, az
elvesztett, vagy a kompromittalodott, vagy a sériilt eszkdzoket;

3.3.9.5.1.5. megvaltoztatja a hitelesitésre szolgaldo eszkozok alapértelmezés szerinti értékét az
elektronikus informacios rendszer telepitése soran;

3.3.9.5.1.6. meghatarozza a hitelesitésre szolgald eszkdzok minimalis és maximalis hasznalati idejét,
valamint ismételt felhasznalhatosaganak feltételeit;

3.3.9.5.1.7. a hitelesitésre szolgald eszkdz tipusra meghatarozott idénként megvaltoztatja vagy frissiti
a hitelesitésre szolgalod eszkozoket;

3.3.9.5.1.8. megvédi a hitelesitésre szolgdld eszkozok tartalmat a jogosulatlan felfedéstdl és
modositastol;

3.3.9.5.1.9. megkoveteli a hitelesitésre szolgald eszkdzok felhaszndlo6itdl, hogy védjék eszkozeik
bizalmassagat, sértetlenségét;

3.3.9.5.1.10. lecser¢li a hitelesitésre szolgald eszkozt az érintett fiodkok megvaltoztatasakor.

3.3.9.5.2. Jelsz6 (tudés) alapu hitelesités

3.3.9.5.2.1. Az érintett szervezet:

3.3.9.5.2.1.1. a jelszora a kovetkezd elvarasokat érvényesiti: kis- és nagybetiik megkiilonboztetése; a
karakterek szdmanak meghatirozasa; a kisbetlik, nagybetiik, szdmok és specialis karakterek, és
minimalis jelszohosszusag;

3.3.9.5.2.1.2. meghatarozott szam karaktervaltozast kényszerit ki 0j jelsz6 létrehozasakor;
3.3.9.52.1.3. a jelszavakat nem tarolja (ide nem értve az irreverzibilis kriptografiai hasitd
fliggvénnyel a jelszobol képzett hasito érték tarolast) €s nem tovabbitja;
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3.3.9.5.2.1.4. a jelszavakra minimalis €s maximalis élettartam korlatozast juttat érvényre ugy, hogy
meghatdrozott szamu 0j jelszoig megtiltja a jelszavak ismételt felhasznalasat, és a rendszerbe els6
1épést lehetove tevo ideiglenes jelszo lecserélésére kotelez.

3.3.9.5.3. Birtoklas alapu hitelesités

3.3.9.5.3.1. Az érintett szervezet:

3.3.9.5.3.1.1. az elektronikus informacids rendszer hardver token alapt hitelesitése esetén olyan
mechanizmusokat alkalmaz, amely megfelel az érintett szervezet altal meghatarozott mindségi
kovetelményeknek, vagy

3.3.9.5.3.1.2. az elektronikus informaciés rendszer nyilvanos kulcsu infrastruktura alapa hitelesités
esetén:

3.3.9.5.3.1.2.1. ellendrzi a tanUsitvanyokat egy elfogadott megbizhatd pontig tartd tantsitvanylanc
felépitésével és ellendrzésével, beleértve a tantsitvany allapot informacid ellendrzését is;
3.3.9.5.3.1.2.2. kikényszeriti a megfelel6 magankulcshoz val6 jogosult hozzaférést;

3.3.9.5.3.1.2.3. 6sszekapcesolja a hitelesitett azonossagot az egyéni vagy csoport fiokkal;
3.3.9.5.3.1.2.4. megvalositja a visszavonasi adatok helyi tarolasat a tanusitvanylanc felépitésének és
ellendrzésének tdmogatasara arra az esetre, amikor a visszavonasi informaciok a hal6zaton keresztiil
nem elérhetok.

3.3.9.5.4. Tulajdonsag alapu hitelesités

Az ¢érintett szervezet a felhasznald egyedi (biometrikus) azonositast lehetdvé tevd tulajdonsagai
alapjan végzi el az azonositast (pl.: ujjlenyomat, retina letapogatas, és mas hasonlo).

3.3.9.5.5. Személyes vagy megbizhat6 harmadik fél altali regisztracio

Az érintett szervezet meghatarozott hitelesité eszkoz atvételéhez megkovetel egy olyan regisztracios
eljarast, melyet meghatarozott regisztracidés szervezet folytat le az érintett szervezet altal
meghatarozott személyek vagy szerepkorok jovahagyasa mellett.

3.3.9.6. A hitelesitésre szolgald eszkoz visszacsatolasa

Az elektronikus informécios rendszer fedett visszacsatolast biztosit a hitelesitési folyamat sorén,
hogy megvédje a hitelesitési informaciot jogosulatlan személyek esetleges felfedésétdl,
felhasznalasatol.

3.3.9.7. Hitelesités kriptografiai modul esetén

Az elektronikus informacios rendszer egy adott kriptografiai modulhoz vald hitelesitésre olyan
mechanizmusokat hasznél, amelyek megfelelnek a kriptografiai modul hitelesitési itmutatojanak.
3.3.9.8. Azonositas és hitelesités (szervezeten kiviili felhasznalok)

3.3.9.8.1. Az elektronikus informacids rendszer egyedileg azonositja és hitelesiti az érintett
szervezeten kiviili felhasznaldkat, €s tevékenységiiket.

3.3.9.8.2. Hitelesitésszolgaltatok tantsitvanyanak elfogadasa

Az elektronikus informacios rendszer csak a Nemzeti Média- és Hirkozlési Hatdsag elektronikus
alairassal kapcsolatos nyilvantartasaban szerepld hitelesitésszolgaltatok — altal — kibocsatott
tanusitvanyokat fogadhatja el az érintett szervezeten kiviili felhasznalok hitelesitéséhez.

3.3.10. HOZZAFERES ELLENORZESE

3.3.10.1. Hozzaférés ellendrzési eljarasrend

3.3.10.1.1. Az érintett szervezet:

3.3.10.1.1.1. megfogalmazza, ¢és az érintett szervezetre érvényes kovetelmények szerint
dokumentalja, valamint az érintett szervezeten beliil kihirdeti a hozzaférés ellendrzési eljarasrendet,
mely a hozzaférés ellendrzési szabalyzat és az ahhoz kapcsolodé ellendrzések megvaldsitasat segiti
el6;
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3.3.10.1.1.2. a hozzéaférés védelmére vonatkozo eljardsrendben, vagy mas belsd szabalyozasaban
meghatdrozott gyakorisadggal feliilvizsgalja és frissiti a hozzaférések védelmére vonatkozo
eljarasrendet.

3.3.10.2. Felhasznaloi fiokok kezelése

3.3.10.2.1. Az érintett szervezet:

3.3.10.2.1.1. meghatarozza €s azonositja az elektronikus informaciés rendszer felhasznaléi fidkjait,
¢és ezek tipusait;

3.3.10.2.1.2. kijeloli a felhasznaloi fiokok fiokkezeldit;

3.3.10.2.1.3. kialakitja a csoport- €s szerepkor tagsagi feltételeket;

3.3.10.2.1.4. meghatarozza az elektronikus informacios rendszer jogosult felhasznaloit, a csoport- és
szerepkor tagsagot és a hozzaférési jogosultsdgokat, valamint (sziikség esetén) az egyes felhasznaloi
fiokok tovabbi jellemzdit;

3.3.10.2.1.5. létrehozza, engedélyezi, modositja, letiltja és eltdvolitja a felhasznal6i fidkokat a
meghatarozott eljarasokkal vagy feltételekkel 6sszhangban;

3.3.10.2.1.6. ellendrzi a felhasznaloi fiokok hasznalatat;

3.3.10.2.1.7. értesiti a fiokkezeldket, ha:

3.3.10.2.1.7.1. a felhaszndloi fiokokra mar nincsen sziikség,

3.3.10.2.1.7.2. a felhasznalok kiléptek vagy athelyezésre kertiltek,

3.3.10.2.1.7.3. az elektronikus informacids rendszer hasznalata vagy az ehhez sziikséges ismeretek
megvaltoztak;

3.3.10.2.1.8. feljogosit az elektronikus informécios rendszerhez valo hozzaférésre:

3.3.10.2.1.8.1. az érvényes hozzaférési engedély,

3.3.10.2.1.8.2. a tervezett rendszerhasznalat,

3.3.10.2.1.8.3. az alapfeladatok ¢és funkcioik alapjan;

3.3.10.2.1.9. meghatarozott gyakorisdggal feliilvizsgalja a felhasznaloi fidkokat, a fidkkezelési
kovetelményekkel vald 6sszhangot;

3.3.10.2.1.10. kialakit egy folyamatot a megosztott vagy csoport felhasznéloi fidkokhoz tartozo
hitelesitd eszk6zok vagy adatok ujra kibocsatasara (ha ilyet alkalmaznak), a csoport tagjainak
valtozasa esetére.

3.3.10.2.2. Automatikus kezelés

Az elektronikus informécids rendszer automatizalt mechanizmusokat alkalmaz az elektronikus
informacios rendszer fidkjainak kezeléséhez.

3.3.10.2.3. Ideiglenes fiokok eltavolitasa

Meghatarozott idotartam letelte utan az elektronikus informacios rendszer automatikusan eltavolitja,
vagy letiltja az ideiglenes vagy kényszerhelyzetben 1étrehozott felhasznaloi fiokokat, vagy egyes
kijelolt felhasznaloi fiok tipusokat.

3.3.10.2.4. Inaktiv fidkok letiltasa

Az elektronikus informécids rendszer automatikusan letiltja az inaktiv fiokokat meghatarozott
id6tartam letelte utan.

3.3.10.2.5. Automatikus naplézas

Az elektronikus informaciés rendszer automatikusan naplézza a fidkok létrehozaséaval,
modositasaval, engedélyezésével, letiltasaval és eltavolitdsdval kapcsolatos tevékenységeket, és
értesiti ezekrdl a meghatarozott személyeket vagy szerepkoroket.

3.3.10.2.6. Kiléptetés

Meghatarozott iddtartamti varhato inaktivitds, vagy egyéb elére meghatarozott esetekben ki kell
1éptetni a felhasznalot.

3.3.10.2.7. Szokatlan hasznalat
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Figyelni kell az elektronikus informacios rendszer fiokjait az érintett szervezet altal meghatarozott
szokatlan hasznalat szempontjabol, és meghatarozott személyeknek vagy szerepkordknek jelenteni
kell azt.

3.3.10.2.8. Letiltas

Azonnal le kell tiltani a kockézatot jelentd felhasznalok fidkjait.

3.3.10.3. Hozzaférés ellenérzés érvényesitése

Az elektronikus informécios rendszer a megfeleld szabalyzatokkal Osszhangban érvényesiti a
jovéhagyott jogosultsdgokat az informaciokhoz és a rendszer erdforrasaihoz vald logikai
hozzéaféréshez.

3.3.10.4. Informécidaramlés ellenérzés érvényesitése

Az elektronikus informdacidés rendszer a megfeleld szabdlyzatokkal Osszhangban érvényesiti a
jovahagyott jogosultsagokat a rendszeren belili és a kapcsoloddo rendszerek kozotti
informdcidaramlas ellendrzéséhez az érintett szervezet daltal meghatirozott informécidaramlas
ellendrzési szabalyoknak megfelelden.

3.3.10.5. A feleldsségek szétvalasztasa

3.3.10.5.1. Az érintett szervezet:

3.3.10.5.1.1. szétvalasztja az egyéni felelosségeket;

3.3.10.5.1.2. dokumentalja az egyéni felel6sségek szétvalasztasat,

3.3.10.5.1.3. meghatérozza az elektronikus informécios rendszer hozzaférés jogosultsagait az egyéni
felelosségek szétvalasztasa érdekében.

3.3.10.6. Legkisebb jogosultsag elve

3.3.10.6.1. Az elektronikus informécios rendszer a legkisebb jogosultsag elvét alkalmazza, azaz a
felhasznalok - vagy a felhasznalok tevékenysége - szdmara csak a szamukra kijeldlt feladatok
végrehajtasahoz sziikséges hozzaféréseket engedélyezi.

3.3.10.6.2. Jogosult hozzaférés a biztonsagi funkciokhoz

Az érintett szervezet hozzaférési jogosultsagokat biztosit a meghatarozott biztonsagi funkcidokhoz és
biztonsagkritikus informacidkhoz.

3.3.10.6.3. Nem privilegizalt hozzaférés a biztonsagi funkciokhoz

Az érintett szervezet kotelezOvé teszi, hogy a szervezet meghatarozott biztonsagi funkciokhoz vagy
biztonsagkritikus informaciokhoz hozzaférési jogosultsaggal rendelkezd felhasznaléi a nem
biztonsagi funkciok hasznalatdhoz nem a kiilonleges jogosultsaghoz kotott - ugynevezett privilegizalt
- fiokjukat vagy szerepkoriiket hasznaljak.

3.3.10.6.4. Privilegizalt fiokok

Az érintett szervezet az elektronikus informacios rendszer privilegizalt fidkjait meghatarozott
személyekre vagy szerepkorokre korlatozza.

3.3.10.6.5. Privilegizalt funkciok hasznalatdnak napl6zasa

Az elektronikus informacios rendszer naplozza a privilegizalt funkciok végrehajtasat.

3.3.10.6.6. Privilegizalt funkciok tiltdsa nem privilegizalt felhasznaloknak

Az elektronikus informécios rendszer megakadalyozza, hogy a nem privilegizalt felhasznalok
privilegizalt funkciokat hajtsanak végre, ideértve a biztonsagi ellenintézkedések kikapcsolasat,
megkeriilését, vagy megvaltoztatasat.

3.3.10.6.7. Halozati hozzaférés a privilegizalt parancsokhoz

A meghatirozott privilegizalt parancsok haldzaton keresztiili elérését csak meghatarozott
tizemeltetési sziikséghelyzetben lehet engedélyezni, és az ilyen hozzaférések indoklasat
dokumentéalni kell a rendszerbiztonsagi tervben. Privilegizalt parancsok csak meghatarozott
munkadllomasokrél, terminalokrdl, szegmensekrdl és [P cimekrdl adhatéak ki, mely
munkaallomasok/termindlok helyiségei fizikai hozzaférés szempontjabol normaltdl eltérd szinti
besorolast kapnak.
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3.3.10.7. Sikertelen bejelentkezési kisérletek

3.3.10.7.1. Az elektronikus informacids rendszer:

3.3.10.7.1.1. az ¢érintett szervezet altal meghatdrozott esetszam korlatot alkalmaz a felhasznalo
meghatdrozott idétartamon belill egymast kdvetd sikertelen bejelentkezési kisérleteire;

3.3.10.7.1.2. amennyiben a sikertelen bejelentkezési kisérletekre felallitott esetszam korlatot a
felhasznalo tallépi, automatikusan zarolja a felhasznaloi fiokot, vagy csomdpontot meghatarozott
idotartamig, vagy meghatarozott modon késlelteti a kdvetkezd bejelentkezési kisérletet.

3.3.10.8. A rendszerhasznalat jelzése

3.3.10.8.1. Az ¢érintett szervezet az elektronikus informacids rendszer felhasznalasaval:

3.3.10.8.1.1. az érintett szervezet altal meghatarozott rendszer hasznélatra vonatkozé figyelmeztetd
lizenetet vagy jelzést kiild a felhaszndlo szdmara a rendszerhez vald hozzaférés engedélyezése elott,
mely jelzi, hogy:

3.3.10.8.1.1.1. a felhaszndlo az érintett szervezet elektronikus informacids rendszerét hasznalja;
3.3.10.8.1.1.2. a rendszer hasznalatot figyelhetik, rogzithetik, naplozhatjak;

3.3.10.8.1.1.3. a rendszer jogosulatlan hasznalata tilos, ¢és biintetdjogi vagy polgarjogi felelosségre
vonassal jar;

3.3.10.8.1.1.4. a rendszer haszndlata egyben a felhaszndlo elébbiekbe torténd beleegyezését is jelenti.
3.3.10.8.2. Az elektronikus informdaciés rendszer a figyelmeztetd lizenetet vagy jelzést mindaddig a
képernyon tartja, amig a felhasznald kozvetlen miiveletet nem végez az elektronikus informécios
rendszerbe vald bejelentkezéshez vagy tovabbi rendszer hozzaféréshez.

3.3.10.8.3. Az elektronikus informécids rendszer a nyilvanosan elérhetd rendszerek esetén:
3.3.10.8.3.1. kijelzi a rendszer hasznalat feltételeit, miel6tt tovabbi hozzaférést biztosit;

3.3.10.8.3.2. amennyiben feliigyelet, adatrogzités vagy naplozas torténik, kijelzi, hogy ezek
megfelelnek az adatvédelmi szabalyoknak;

3.3.10.8.3.3. leirast biztosit a rendszer engedélyezett felhasznalasarol.

3.3.10.9. Egyidejii munkaszakasz kezelés

Az érintett szervezet az elektronikus informacios rendszerben meghatdrozott szamra korlatozza az
egyidejli munkaszakaszok szamat, a meghatarozott fiokok vagy fiok tipusok szdmara kiilon-kiilon.
3.3.10.10. A munkaszakasz zaroldsa

3.3.10.10.1. Az érintett szervezet:

3.3.10.10.1.1. meghatarozott idétartamti inaktivitas utdn, vagy a felhasznald erre iranyuld lépése
esetén a munkaszakasz zaroldsaval megakadalyozza az elektronikus informdacios rendszerhez vald
tovabbi hozzaférést;

3.3.10.10.1.2. megtartja a munkaszakasz zaroldsat mindaddig, amig a felhasznald6 a megfeleld
eljarasok alkalmazéasaval nem azonositja és hitelesiti magat Gjra.

3.3.10.10.2. KépernyOtakaras

A munkaszakasz zaroldsakor a képernydn korabban lathatd informdciot egy nyilvanosan lathato
képpel (vagy iires képernydvel), vagy a bejelentkezési feliilettel - ami a zarold személy nevét is
tartalmazhatja - kell eltakarni.

3.3.10.11. A munkaszakasz lezarasa

Az elektronikus informacios rendszer automatikusan lezarja a munkaszakaszt az érintett szervezet
altal meghatarozott feltételek vagy munkaszakasz szétkapcsolast igényld események megtorténte
utan.

3.3.10.12. Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

3.3.10.12.1. Az érintett szervezet:

3.3.10.12.1.1. kijeldli azokat a felhasznaloi tevékenységeket, amelyeket az elektronikus informécios
rendszerben azonositas vagy hitelesités nélkiil is végre lehet hajtani;
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3.3.10.12.1.2. dokumentalja és indokolja a rendszerbiztonsagi tervben, vagy mas szabalyzatban az
azonositas vagy hitelesités nélkiil is végrehajthato felhasznaloi tevékenységeket.

3.3.10.13. Tavoli hozzaférés

3.3.10.13.1. Az érintett szervezet:

3.3.10.13.1.1. kidolgozza ¢s dokumentdlja minden engedélyezett tavoli hozzaférés tipusra a
felhasznaldsra vonatkozo korlatozasokat, a konfiguralasi vagy a kapcsolodasi kovetelményeket és a
megvaldsitasi utmutatokat;

3.3.10.13.1.2. engedélyezési eljarast folytat le az elektronikus informacios rendszerhez torténd tavoli
hozzaférés feltételeként.

3.3.10.13.2. Ellendrzés

Az elektronikus informacids rendszer figyeli és ellendrzi a tdvoli hozzaféréseket.

3.3.10.13.3. Titkositas

Kriptografiai mechanizmusokat kell alkalmazni a tavoli hozzaférés munkaszakaszok
bizalmassaganak és sértetlenségének a védelmére.

3.3.10.13.4. Hozzaférés ellendrzési pontok

Minden tavoli hozzaférést feliigyelt hozzaférés ellendrzési ponton keresztiil kell irdnyitani az
elektronikus informacids rendszerben.

3.3.10.13.5. Privilegizalt parancsok elérése

3.3.10.13.5.1. Az érintett szervezet:

3.3.10.13.5.1.1. privilegizalt parancsok végrehajtasdhoz €s biztonsagkritikus informaciok eléréséhez
tavoli hozzaférést csak meghatarozott és elfogadott igény esetén engedélyez;

3.3.10.13.5.1.2. dokumentalja ¢s indokolja a 3.3.10.13.5.1.1. pont szerinti hozzaféréseket a
rendszerbiztonsagi tervben.

3.3.10.14. Vezeték nélkiili hozzaférés

3.3.10.14.1. Az érintett szervezet:

3.3.10.14.1.1. belsd szabalyozasdban felhasznalasi korlatozasokat, konfiguralasra és kapcsolodasra
vonatkozo kovetelményeket, valamint technikai Gtmutatét ad ki a vezeték nélkiili technologiak
kapcsan;

3.3.10.14.1.2. engedélyezési eljarast folytat le a vezeték nélkiili hozzaférés feltételeként.

3.3.10.14.2. Hitelesités és titkositas

Az érintett szervezet az elektronikus informécios rendszerben titkositassal és a felhasznalok, vagy
eszkozok hitelesitésével védi a vezeték nélkiili hozzaférést.

3.3.10.14.3. Felhasznal6 konfiguralas tiltasa

Az érintett szervezet azonositja a felhasznalokat, €s csak kdzvetlen jogosultsag birtokdban, a védett
halézaton kialakitott vezetékes kapcsolaton keresztiil teszi lehetdvé szdmukra a vezeték nélkiili
halézat fliggetlen konfiguralasat.

3.3.10.14.4. Antenndk

Az érintett szervezet olyan karakterisztikdju és teljesitményszintii antenndkat €s arnyékolasi
megoldasokat {lizemeltet, vagy egyéb technikdkat alkalmaz, amelyekkel csokkenti az érintett
szervezet fizikai védelmi hatarain kiviil a jelek észlelésének a valoszinliségét.

3.3.10.15. Mobil eszkdzok hozzaférés ellendrzése

3.3.10.15.1. Az érintett szervezet:

3.3.10.15.1.1. belsd szabalyozasdban felhasznalasi korlatozasokat, konfiguralasra és kapcsolodasra
vonatkoz6 kovetelményeket, valamint technikai Utmutatét ad ki az 4&ltala ellenérzott mobil
eszkozokre;

3.3.10.15.1.2. engedélyhez koti az elektronikus informacids rendszereihez mobil eszkozokkel
megvaldsitott kapcsolodast.

3.3.10.15.2. Titkositas
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Az ¢érintett szervezet teljes eszkoztitkositast, tarold alapu titkositast, vagy mas technoldgiai eljarast
alkalmaz az 4ltala meghatarozott mobil eszkdzokon tarolt informacidok bizalmassaganak ¢és
sértetlenségének a védelmére, vagy az informaciok hozzaférhetetlenné tételére.

3.3.10.16. Kiils6 elektronikus informécios rendszerek hasznélata

3.3.10.16.1. Az érintett szervezet:

3.3.10.16.1.1. meghatirozza, hogy milyen feltételek €és szabalyok betartdsa mellett jogosult a
felhasznal6 egy kiils6 rendszerbdl hozzaférni az elektronikus informacios rendszerhez;

3.3.10.16.1.2. meghatarozza, hogy kiils6é elektronikus informacios rendszerek segitségével hogyan
jogosult a felhasznald feldolgozni, tarolni vagy tovabbitani az érintett szervezet altal ellenOrzott
informaciokat.

3.3.10.16.2. Korlatozott hasznalat

3.3.10.16.2.1. Az érintett szervezet csak abban az esetben engedélyezi jogosult felhasznaloknak egy
kiils6 elektronikus informaciés rendszer felhasznalasat az elektronikus informacids rendszerhez vald
hozzaférésre, az az altal ellendrzott informaciok feldolgozésara, tarolasara vagy tovabbitasara, ha:
3.3.10.16.2.1.1. eldzetesen ellendrzi a sziikséges biztonsagi intézkedések meglétét a kiilsd rendszeren
sajat szabalyzoinak megfelel6 mdodon; vagy

3.3.10.16.2.1.2. jovéhagyott kapcsolat van az elektronikus informdacios rendszerek kozott, vagy
megallapodas sziiletett a kiils6 elektronikus informacids rendszert befogado szervezettel.

3.3.10.16.3. Hordozhat6 adattarold eszkdzok

Az érintett szervezet korlatozza, vagy megtiltja az ellendrzott hordozhat6 taroldeszk6zok hasznalatat
kiils6 elektronikus informdcids rendszerben is jogosultsdggal rendelkezd személyek szamara.
3.3.10.17. Informaciémegosztas

3.3.10.17.1. Az érintett szervezet:

3.3.10.17.1.1. el8segiti az informacidmegosztast azzal, hogy engedélyezi a jogosult felhasznaloknak
eldonteni, hogy a megosztasban résztvevd partnerhez rendelt jogosultsdgok megfelelnek-e az
informaciora vonatkoz6 hozzaférési korlatozasoknak, olyan meghatirozott informaciomegosztasi
koriilmények esetén, amikor felhasznaloi megitélés szoba johet;

3.3.10.17.1.2. automatizalt mechanizmusokat vagy kézi folyamatokat alkalmaz arra, hogy segitséget
nyltjtson a felhasznaloknak az informacidmegosztdsi vagy egylittmikodési dontések
meghozataldban.

3.3.10.18. Nyilvanosan elérhetd tartalom

3.3.10.18.1. Az érintett szervezet:

3.3.10.18.1.1. kijeloli azokat a személyeket, akik jogosultak a nyilvdnosan hozzaférhetd elektronikus
informacids rendszeren az érintett szervezettel kapcsolatos barmely informacié kozzétételére;
3.3.10.18.1.2. a 3.3.10.18.1.1. pont szerinti kijelolt személyeket képzésben részesiti annak biztositasa
érdekében, hogy a nyilvanosan hozzaférhetd informaciok ne tartalmazzanak nem nyilvanos
informaciokat;

3.3.10.18.1.3. kozzététel elott atvizsgalja a javasolt tartalmat;

3.3.10.18.1.4. meghatarozott gyakorisaggal 4atvizsgalja a nyilvanosan hozzaférhetd elektronikus
informacios rendszertartalmat a nem nyilvanos informaciok tekintetében és eltavolitja azokat.

3.3.11. RENDSZER- ES INFORMACIOSERTETLENSEG

3.3.11.1. Ezeket a rendelkezéseket egy adott elektronikus informécios rendszer tekintetében abban az
esetben kell alkalmazni, ha az adott elektronikus informacidés rendszert az érintett szervezet
tizemelteti. Uzemeltetési szolgaltatasi szerz6dés esetén szerz8déses kdtelemként kell érvényesiteni a
3.3.11. pontban és alpontjaiban foglaltakat, és azokat a szolgaltatonak kell biztositania.

3.3.11.2. Rendszer- és informaciosértetlenségre vonatkozo eljarasrend

3.3.11.2.1. Az érintett szervezet:
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3.3.11.2.1.1. megfogalmazza, ¢és az ¢érintett szervezetre ¢érvényes kovetelmények szerint
dokumentalja, valamint az érintett szervezeten beliil kihirdeti a rendszer- és informacidsértetlenségre
vonatkoz6 eljarasrendet, mely a szervezet informatikai biztonsagi szabalyzatanak részét képezo,
rendszer- és informacidsértetlenségre vonatkozo szabalyzat és az ahhoz kapcsolddd ellendrzések
megvaldsitasat segiti elo;

3.3.11.2.1.2. a rendszer- és informaciosértetlenségre vonatkozo eljarasrendben, vagy mas belsé
szabalyozasaban meghatarozott gyakorisaggal feliilvizsgalja ¢és frissiti a rendszer- ¢és
informaciosértetlenségre vonatkozo eljarasrendet.

3.3.11.3. Hibajavitas

3.3.11.3.1. Az érintett szervezet:

3.3.11.3.1.1. azonositja, belsd eljarasrendje alapjan jelenti és kijavitja vagy kijavittatja az
elektronikus informacios rendszer hibait;

3.3.11.3.1.2. telepités el6tt teszteli a hibajavitassal kapcsolatos szoftverfrissitéseket az érintett
szervezet feladatellatasanak hatékonysaga, a szoba johetd kovetkezmények szempontjabol;
3.3.11.3.1.3. a biztonsagkritikus szoftvereket a frissitésiik kiadasat kdvetdé meghatarozott idétartamon
belill telepiti vagy telepitteti;

3.3.11.3.1.4. beépiti a hibajavitast a konfiguraciokezelési folyamatba.

3.3.11.3.2. Automatizalt hibajavitasi allapot

Az érintett szervezet automatizalt mechanizmusokat alkalmaz az elektronikus informacios rendszer
elemei hibajavitasi allapotanak meghatarozasara.

3.3.11.3.3. Kozponti kezelés

Az érintett szervezet kozpontilag kezeli a hibajavitas folyamatat.

3.3.11.4. Kartékony kodok elleni védelem

3.3.11.4.1. Az érintett szervezet:

3.3.11.4.1.1. az elektronikus informdacids rendszerét annak belépési és kilépési pontjain védi a
kartékony kodok ellen, felderiti és megsemmisiti azokat;

3.3.11.4.1.2. frissiti a kartékony kodok elleni védelmi mechanizmusokat a konfiguraciokezelési
szabalyaival ¢és eljarasaival Osszhangban minden olyan esetben, amikor kartékony kodirtd
rendszeréhez frissitések jelennek meg;

3.3.11.4.1.3. konfiguralja a kartékony kodok elleni védelmi mechanizmusokat gy, hogy a védelem
eszkoze:

3.3.11.4.1.3.1. rendszeres ellendrzéseket hajtson végre az elektronikus informacids rendszeren, és
hajtsa végre a kiilsé forrasokbdl szarmazo fajlok valos idejii ellendrzését a végpontokon, a halozati
belépési, vagy kilépési pontokon, a biztonsagi szabalyzatnak megfeleléen, amikor a fajlokat letdltik,
megnyitjak, vagy elinditjak,

3.3.11.4.1.3.2. a kartékony kod észlelése esetén blokkolja vagy helyezze karanténba azt; €s riassza a
rendszeradminisztratort, és az érintett szervezet altal meghatarozott tovabbi személy(eke)t;
3.3.11.4.1.4. ellendrzi a téves riasztasokat a kartékony kod észlelése és megsemmisitése soran,
valamint figyelembe veszi ezek lehetséges kihatdsat az elektronikus informacids rendszer
rendelkezésre allasara.

3.3.11.4.2. Kozponti kezelés

Az elektronikus informécios rendszer kozpontilag kezeli a kartékony kodok elleni védelmi
mechanizmusokat.

3.3.11.4.3. Automatikus frissités

Az elektronikus informacids rendszer automatikusan frissiti a kartékony kodok elleni védelmi
mechanizmusokat.

3.3.11.5. Az elektronikus informacios rendszer felligyelete

3.3.11.5.1. Az érintett szervezet:
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3.3.11.5.1.1. feliigyeli az elektronikus informacids rendszert, hogy észlelje a kibertamadasokat, vagy
a kibertamadasok jeleit a meghatdrozott figyelési céloknak megfelelden, és feltarja a jogosulatlan
lokalis, halézati és tavoli kapcsolatokat;

3.3.11.5.1.2. azonositja az elektronikus informacids rendszer jogosulatlan hasznélatat;

3.3.11.5.1.3. feliigyeleti eszk6zoket alkalmaz a meghatarozott alapvetd informaciok gytijtésére; €s a
rendszer ad hoc teriileteire a potencidlisan fontos, specidlis tipust tranzakcidknak a nyomon
kovetésére;

3.3.11.5.1.4. védi a behatolas-feliigyeleti eszkdzokbdl nyert informacidkat a jogosulatlan
hozzaféréssel, modositassal és torléssel szemben;

3.3.11.5.1.5. er6siti az elektronikus informécios rendszer feliigyeletét minden olyan esetben, amikor
fokozott kockazatra utalo jelet észlel;

3.3.11.5.1.6. meghatarozott gyakorisaggal biztositja az elektronikus informacids rendszer feliigyeleti
informdciokat a meghatarozott személyeknek vagy szerepkordknek.

3.3.11.5.2. Automatizalas

Automatizalt eszkozoket kell alkalmazni az események kozel valos idejii vizsgalatdnak tdmogatasara.
3.3.11.5.3. Feluigyelet

Az elektronikus informacids rendszer feliigyelje a beérkezd és kimend adatforgalmat a szokatlan
vagy jogosulatlan tevékenységekre, vagy koriilményre tekintettel.

3.3.11.5.4. Riasztas

Az elektronikus informacios rendszer riassza az érintett szervezet illetékes személyeit, csoportjait,
amikor veszélyeztetés vagy lehetséges veszélyeztetés elore meghatarozott jeleit észleli.

3.3.11.6. Biztonsagi riasztasok ¢€s tajékoztatasok

3.3.11.6.1. Az érintett szervezet:

3.3.11.6.1.1. folyamatosan figyeli a kormanyzati eseménykezelé kozpont altal a kritikus
halozatbiztonsagi eseményekrdl és sériilékenységekrol kdzzétett figyelmeztetéseket;

3.3.11.6.1.2. folyamatosan figyelemmel kiséri a Nemzeti Elektronikus Informécidbiztonsagi
Hatosagtol érkezo értesitéseket;

3.3.11.6.1.3. sziikség esetén belso biztonsagi riasztast és figyelmeztetést ad ki;

3.3.11.6.1.4. a belsd biztonsagi riasztast és figyelmeztetést eljuttatja az illetékes személyekhez;
3.3.11.6.1.5. kialakitja ¢és mukodteti a jogszabalyban meghatdrozott esemény bejelentési
kotelezettség rendszerét, és kapcsolatot tart az érintett, kiillon jogszabalyban meghatarozott
szervekkel;

3.3.11.6.1.6. megfeleld ellenintézkedéseket és valaszlépéseket tesz.

3.3.11.6.2. Automatikus riasztasok

Mechanizmusokat kell kialakitani a biztonsagi riasztasok és figyelmeztetések szervezeten beliili
elérhetdségének biztositasara.

3.3.11.7. A biztonsagi funkcionalitas ellendrzése

3.3.11.7.1. Az elektronikus informécids rendszer:

3.3.11.7.1.1. ellenérzi a bedllitott biztonsagi funkcidkat az ellenérzésre jogosult felhasznald
utasitasara, vagy iddszakosan;

3.3.11.7.1.2. értesitést kiild az érintett szervezet altal meghatirozott személyeknek vagy
szerepkoroknek, ha az ellendrzés hibat tar fel,

3.3.11.7.1.3. rendellenesség észlelése esetén leallitja a rendszert, az érintett szerv altal alkalmazott
dontése szerint Gjrainditja a rendszert, vagy egyéb ellenintézkedést valosit meg.

3.3.11.8. Szoftver- és informaciosértetlenség

3.3.11.8.1. Az érintett szervezet sértetlenség ellendrzd eszkozt alkalmaz a szoftverek és informaciok
jogosulatlan modositasanak észlelésére.

3.3.11.8.2. Sértetlenség ellendrzés
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Az elektronikus informaciés rendszer sértetlenség ellendrzést hajt végre a meghatarozott
szoftverekre és informdaciokra, a rendszer Ujrainditasakor, vagy biztonsagi esemény bekovetkezését
kovetden, vagy meghatarozott gyakorisaggal.

3.3.11.8.3. Eszlelés és reagalas

Az ¢érintett szervezet beépiti az elektronikus informacids rendszer jogosulatlan valtoztatasainak
¢észlelését a biztonsagi eseményekre reagald eljarasaiba.

3.3.11.8.4. Automatikus értesités

Az érintett szervezet automatizalt eszkdzoket alkalmaz a meghatarozott személyek vagy szerepkorok
értesitésére, ha a sértetlenség ellendrzés rendellenességet tar fel.

3.3.11.8.5. Automatikus reagalas

Az elektronikus informécios rendszer automatikusan ledllitja, vagy Ujrainditja a rendszert, vagy
egyeb intézkedést valdsit meg, ha a sértetlenség ellenérzés rendellenességet tar fel.

3.3.11.8.6. Végrehajthato kod

Az elektronikus informaciés rendszer megtiltja az olyan bindris vagy gépi kod hasznalatat, amely
nem ellendrzott forrasbol szarmazik, vagy amelynek forraskddjaval nem rendelkezik.

3.3.11.9. Kéretlen iizenetek elleni védelem

3.3.11.9.1. Az érintett szervezet:

3.3.11.9.1.1. kéretlen lizenetek - ugynevezett levélszemét - elleni védelmet valosit meg az
elektronikus informacids rendszer belépési €s kilépési pontjain, a levélszemét észlelése €s kisziirése
érdekében,;

3.3.11.9.1.2. Gj verzidk elérhetévé valasakor frissiti a levélszemét elleni védelmi mechanizmusokat,
Osszhangban a konfiguracidkezelési szabalyzattal és eljarasrenddel.

3.3.11.9.2. Kozponti kezelés

Az érintett szervezet kozponti beéllitasokkal irdnyitja a levélszemét elleni védelmet.

3.3.11.9.3. Frissités

Az elektronikus informécids rendszer automatikusan frissiti a levélszemét elleni védelmi
mechanizmusokat azok ijabb verzidival.

3.3.11.10. Bemeneti informéacio ellendrzés

Az elektronikus informacids rendszer ellendrzi a meghatdrozott informécido belépési pontok
érvényessegét.

3.3.11.11. Hibakezelés

3.3.11.11.1. Az elektronikus informécios rendszer:

3.3.11.11.1.1. hibajelzéseket generdl a hibajavitashoz sziikséges informacidkat biztositva,
ugyanakkor nem nytjt semmi olyan informaciot, amelyet a timadok kihasznélhatnak;

3.3.11.11.1.2. a hibajelzéseket kizarolag a meghatarozott személyek vagy szerepkorok szdmara teszi
elérhetdvé.

3.3.11.12. A kimeneti informéci6 kezelése és megdrzése

Az érintett szervezet az elektronikus informacios rendszer kimeneti informacioit a jogszabalyokkal,
szabalyzatokkal és az lizemeltetési kovetelményekkel 6sszhangban kezeli és 6rzi meg.

3.3.11.13. Memoriavédelem

Az elektronikus informacids rendszerben biztonsagi beallitasokat kell alkalmazni azért, hogy védje a
memoriat a jogosulatlan kédok végrehajtasatol.

3.3.12. NAPLOZAS ES ELSZAMOLTATHATOSAG

3.3.12.1. Naplozasi eljarasrend

3.3.12.1.1. Az érintett szervezet:

3.3.12.1.1.1. megfogalmazza, ¢és az ¢érintett szervezetre ¢érvényes kovetelmények szerint
dokumentalja, valamint az érintett szervezeten beliil a szabalyozdsdban meghatarozott személyek
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vagy szerepkOrok szamara kihirdeti a naplozasi eljarasrendet, mely a naplozasra ¢és
elszamoltathatosagra vonatkoz6 szabdlyzat ¢és az ehhez kapcsolodo ellendrzések megvalositasat
segiti elo;

3.3.12.1.1.2. a napldzasra és elszamoltathatésagra vonatkozé eljardsrendben, vagy mas bels6d
szabalyozasaban meghatarozott gyakorisaggal feliilvizsgalja és frissiti a naplozasi eljarasrendet.
3.3.12.2. Naplézhatd események

3.3.12.2.1. Az érintett szervezet:

3.3.12.2.1.1. meghatdrozza a naplozhaté és naplozandd eseményeket, és felkésziti erre az
elektronikus informacios rendszerét;

3.3.12.2.1.2. egyezteti a biztonsagi naplé funkciokat a tobbi, naploval kapcsolatos informéaciot
1gényld szervezeti egységgel, hogy ndvelje a kdlesonds tamogatast, és hogy irdnymutatassal segitse a
naplozhaté események kivalasztasat;

3.3.12.2.1.3. megvizsgalja, hogy a naplézhaté események megfeleldnek tekinthetok-e a biztonsagi
eseményeket kdvetd tényfeltard vizsgalatok tamogatasahoz.

3.3.12.2.2. Feliilvizsgalat

Az érintett szervezet meghatarozott gyakorisaggal feliilvizsgalja és aktualizalja a naplézando
eseményeket.

3.3.12.3. Naplobejegyzések tartalma

3.3.12.3.1. Az elektronikus informdacioés rendszer a naplobejegyzésekben gytijtson be elegendd
informéciot ahhoz, hogy ki lehessen mutatni, hogy milyen események torténtek, mibodl szarmaztak
ezek az események, és mi volt ezen események kimenetele.

3.3.12.3.2. Kiegészitd informaciok

Az elektronikus informécids rendszer a naplobejegyzésekben tovabbi, az érintett szervezet altal
meghatarozott kiegeészitd, részletesebb informaciokat is rogzit.

3.3.12.3.3. Kozponti kezelés

Az elektronikus informacids rendszer biztositja a meghatarozott rendszerelemek altal generalt
naplobejegyzések tartalméanak kozponti kezelését és konfiguralasat.

3.3.12.4. Naplo tarkapacitas

Az érintett szervezet a naplozasra elegendd méretli tarkapacitast biztosit, a biztonsagi osztalyba
sorolasbol kovetkezd naplozasi funkciok figyelembevételével.

3.3.12.5. Naplozasi hiba kezelése

3.3.12.5.1. Az elektronikus informécios rendszer:

3.3.12.5.1.1. naplozési hiba esetén riasztdst kiild a meghatidrozott személyeknek vagy
szerepkoroknek;

3.3.12.5.1.2. elvégzi a meghatirozott végrehajtandd tevékenységeket, igy példaul a rendszer
leallitasat, a legrégebbi naplobejegyzések feliilirasat, a naplozasi folyamat leallitasat.

3.3.12.5.2. Naplozasi tarhely ellendrzés

Az elektronikus informaciés rendszer figyelmezteti a meghatarozott személyeket, szerepkoroket €s
helyszineket, ha a lefoglalt naplozasi tarhely eléri a beéllitott maximalis naplozasi tarhely eldre
meghatarozott részét.

3.3.12.5.3. Valosideji riasztés

Az elektronikus informacids rendszer riasztast kiild, ha a meghatdrozott, valds idejli riasztast igényld
hibaesemények listaja szerint valamely esemény megtorténik.

3.3.12.6. Naplovizsgalat és jelentéskészités

3.3.12.6.1. Az érintett szervezet:

3.3.12.6.1.1. rendszeresen feliilvizsgalja és elemzi a naplobejegyzéseket nem megfeleld vagy
szokatlan miikddésre utal6 jelek keresése céljabol;

3.3.12.6.1.2. jelenti ezeket a meghatarozott személyeknek, vagy szerepkoroknek.
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3.3.12.6.2. Folyamatba illesztés

Az érintett szervezet automatikus mechanizmusokat hasznal a naplobejegyzések vizsgalatanak,
elemzésének ¢és jelentésének atfogd folyamatta integralasara, amely a veszélyes, vagy tiltott
tevékenységekre ¢és torténésekre reagal.

3.3.12.6.3. Osszegzés

Az ¢érintett szervezet megvizsgalja és Osszefliggésbe hozza a kiilonboz6é adattdrakban talalhatd
naplobejegyzéseket, a teljes érintett szervezetre kiterjedd helyzetfelmérés érdekében.

3.3.12.6.4. Feliigyeleti képességek integralasa

Az ¢érintett szervezet egyesiti a naplobejegyzések vizsgalatdit a sebezhetOség ellendrzési
informaciokkal, a teljesitmény adatokkal, az elektronikus informacios rendszer feliigyeletébdl
szdrmaz0 informacidkkal, vagy egyéb forrasokbol begylijtott adatokkal vagy informaciokkal.
3.3.12.6.5. Osszekapcsolas a fizikai hozzaférési informaciokkal

Az érintett szervezet Osszefiiggésbe hozza a naplobejegyzésekbdl szdrmazd informdciokat a fizikai
hozzaférés felligyeletébdl nyert informaciokkal.

3.3.12.7. Naplocsokkentés és jelentéskészités

3.3.12.7.1. Az elektronikus informacids rendszer:

3.3.12.7.1.1. lehetdséget biztosit naplocsokkentésre és jelentés készitésére, amely tdmogatja az igény
esetén végzendd naploattekintési, naplovizsgalati és jelentéskészitési kovetelményeket és a
biztonsagi eseményeket kovetd tényfeltaro vizsgalatait;

3.3.12.7.1.2. nem valtoztathatja meg a naplobejegyzések eredeti tartalmat és idérend;ét.

3.3.12.7.2. Automatikus feldolgozas

Az elektronikus informacids rendszer biztositja, hogy a fontos naplobejegyzéseket automatikusan fel
lehessen dolgozni.

3.3.12.8. Id6bélyegek

3.3.12.8.1. Az elektronikus informécids rendszer:

3.3.12.8.1.1. bels6 rendszerorakat hasznal a naplobejegyzések idobélyegeinek eldallitasahoz;
3.3.12.8.1.2. idébélyegeket rogzit a naplobejegyzésekben a koordinalt vildgidéhoz - tgynevezett
UTC - vagy a Greenwichi kozépid6hoz - ugynevezett GMT - rendelheté modon, megfelelve az
érintett szervezet altal meghatarozott iddmérési pontossagnak.

3.3.12.8.2. Szinkronizalas

Az elektronikus informdacids rendszer meghatarozott gyakorisdggal Osszehasonlitja a belsd
rendszerdrakat egy hiteles kiilsé id6forrassal, és ha az iddeltérés nagyobb, mint a meghatarozott
id6tartam, szinkronizalja a belsd rendszerorakat a hiteles kiilsé id6éforrassal.

3.3.12.9. A naploinforméciok védelme

3.3.12.9.1. Az elektronikus informacids rendszer megvédi a naploinforméciot és a napld kezeld
eszkozoket a jogosulatlan hozzaféréssel, modositassal és torléssel szemben.

3.3.12.9.2. Hozzaférés korlatozasa

A naplofunkciok kezelésére csak az érintett szervezet altal meghatarozott, privilegizalt felhasznalok
jogosultak.

3.3.12.9.3. Fizikailag elkiilonitett mentés

Az elektronikus informdacios rendszer a naplobejegyzéseket meghatarozott gyakorisaggal elmenti,
egy a keletkezési helyétdl fizikailag elkiiloniild rendszerre vagy rendszerelemre.

3.3.12.9.4. Kriptografiai védelem

Kriptografiai mechanizmusokat kell alkalmazni a napldinforméacido és a naplo kezeld eszkoz
sértetlenségének védelmére.

3.3.12.10. Letagadhatatlansag
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Az elektronikus informacios rendszer védelmet biztosit az ellen, hogy egy adott személy az altala
hasznalt alkalmazés tekintetében letagadhassa, hogy elvégzett-e egy, a letagadhatatlansag
kovetelménye ala sorolt tevékenységet.

3.3.12.11. A naplobejegyzések megdrzése

Az ¢érintett szervezet a naplobejegyzéseket meghatdrozott - a jogszabalyi és az érintett szervezeten
beliili informacid6 megdrzési kovetelményeknek megfeleld - iddtartamig megdrzi a biztonsagi
események utdlagos kivizsgaldsanak biztositasa érdekében.

3.3.12.12. Naplogeneralas

3.3.12.12.1. Az elektronikus informacids rendszer:

3.3.12.12.1.1. biztositja a naplobejegyzés generalasi lehetéségét a 3.3.12.2. pontban meghatarozott,
naplozhatd eseményekre;

3.3.12.12.1.2. lehetové teszi meghatarozott személyeknek vagy szerepkoroknek, hogy kivalasszak,
hogy mely naplozhaté események legyenek naplozva az elektronikus informdcios rendszer egyes
elemeire;

3.3.12.12.1.3. napldbejegyzéseket allit elé a 3.3.12.2. pont szerinti eseményekre a 3.3.12.3. pontban
meghatarozott tartalommal.

3.3.12.12.2. Rendszerszintli idéalap naplo

Az elektronikus informécios rendszer a naplobejegyzéseibdl rendszerszintli (logikai vagy fizikai)
feliilvizsgalati naplot allit ossze, amely - a feliilvizsgélati napld egyedi bejegyzéseinek idébélyegei
kozotti kapcsolat tekintetében meghatarozott tiiréshataron tali - iddviszonyokat is tartalmazza.
3.3.12.12.3. Viéltoztatasok

Az elektronikus informécios rendszer biztositja a lehetdséget a meghatarozott személyeknek vagy
szerepkoroknek arra, hogy megvaltoztassak az egyes rendszerelemekre végrehajtandd naplozést a
kivalasztott esemény kritériumok alapjan, meghatarozott idétartamon beliil.

3.3.13. RENDSZER- ES KOMMUNIKACIOVEDELEM

3.3.13.1. Rendszer- és kommunikaciévédelmi eljarasrend

3.3.13.1.1. Az érintett szervezet:

3.3.13.1.1.1. megfogalmazza, és az ‘érintett szervezetre érvényes kovetelmények szerint
dokumentélja, valamint az érintett szervezeten beliili szabalyozasdban meghatarozott személyek
vagy szerepkOrok szamadra kihirdeti a rendszer- és kommunikéaciovédelmi eljarasrendet, mely a
rendszer- és kommunikaciévédelmi szabalyzat és az ahhoz kapcsolodo ellenérzések megvalositasat
segiti eld;

3.3.13.1.1.2. a rendszer- és kommunikaciovédelmi eljarasrendben, vagy mas belsé szabalyozasaban
meghatdrozott gyakorisaggal feliilvizsgalja és frissiti a rendszer- és kommunikaciévédelmére
vonatkoz6 eljarasrendet.

3.3.13.2. Alkalmazas szétvalasztas

Az elektronikus informécids rendszer elkiiloniti a felhasznalok 4ltal elérhetd funkcionalitast
(beleértve a felhasznaloi feliilet szolgaltatasokat) az elektronikus informacids rendszer irdnyitasi
funkcionalitasatol.

3.3.13.3. Biztonsagi funkciok elkiilonitése

Az elektronikus informacids rendszer elkiiloniti a biztonsagi funkcidkat a nem biztonsagi
funkcioktol.

3.3.13.4. Informaciomaradvanyok

Az elektronikus informacids rendszer meggatolja a megosztott rendszerer6forrasok utjan torténd
jogosulatlan vagy véletlen informaciéaramlast.

3.3.13.5. Tulterhelés - szolgaltatas megtagadas alapu tdmadas - elleni védelem
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Az elektronikus informacios rendszer véd a talterheléses (gynevezett szolgaltatds megtagadas)
jellegli tamadasokkal szemben, vagy korlatozza azok kihatdsait a megtagadas jellegli tdmadésok
listaja alapjan, a meghatarozott biztonsagi intézkedések bevezetésével.

3.3.13.6. A hatarok védelme

3.3.13.6.1. Az elektronikus informacios rendszer:

3.3.13.6.1.1. feliigyeli és ellendrzi a kiils6 hatdrain torténd, valamint a rendszer kulcsfontossagu
belso hatarain torténé kommunikaciot;

3.3.13.6.1.2. a nyilvanosan hozzéaférhetd rendszerelemeket fizikailag vagy logikailag alhalozatokban
helyezi el, elkiilonitve a belsd szervezeti haldzattol,

3.3.13.6.1.3. csak az C¢érintett szervezet biztonsdgi architektirajaval Osszhangban elhelyezett
hatarvédelmi eszk6zokon feliigyelt interfészeken keresztiil kapcsolodik kiilsd halozatokhoz vagy
kiilsé elektronikus informacids rendszerekhez.

3.3.13.6.2. Hozzaférési pontok

Az érintett szervezet korlatozza az elektronikus informacios rendszer kiilsé hal6zati kapcsolatainak a
szamat.

3.3.13.6.3. Kiilsé6 kommunikacids szolgaltatasok

3.3.13.6.3.1. Az érintett szervezet:

3.3.13.6.3.1.1. feliigyelt interfészt mitkkddtet minden kiils6é infokommunikacids szolgaltatashoz;
3.3.13.6.3.1.2. minden feliigyelt interfészhez forgalomaramlési szabalyokat alakit ki;

3.3.13.6.3.1.3. védi az Osszes interfésznél az atvitelre keriild informéciok bizalmassagat és
sértetlenségét;

3.3.13.6.3.1.4. dokumental minden kivételt a forgalomaramlasi szabalyok alol, a kivételt alatdmasztd
alapfeladattal és az igényelt kivétel idétartamaval egyiitt;

3.3.13.6.3.3.4. meghatarozott gyakorisdggal attekinti a forgalomaramlési szabalyok aloli kivételeket,
és eltavolitja azokat a kivételeket, amelyeket kozvetlen alapfeladat mar nem indokol.

3.3.13.6.4. Alapeseti visszautasitas

Az elektronikus informacios rendszer a feliigyelt kapcsolodasi pontjain tilt, és csak kivételként
engedélyez halozati forgalmat.

3.3.13.6.5. Tavoli késziilékek megosztott csatornahasznalatanak tiltdsa

A tavoli keésziilékkel kapcsolatban allo elektronikus informacids rendszer meggatolja, hogy a
késziilék egyidejiileg helyi kapcsolatokat 1étesitsen a rendszerrel.

3.3.13.6.6. Hitelesitett proxy kiszolgalok

Az elektronikus informéciés rendszer hitelesitett proxy - olyan szerver, szamitogép vagy
szerveralkalmazas, amely a kliensek kéréseit koztes elemként mas szerverekhez tovabbitja -
kiszolgalok segitségével iranyitja a bels6 kommunikacios forgalmat a feliigyelt interfészeken a
meghatarozott kiilsé hal6zatokhoz.

3.3.13.6.7. Biztonsagi hibaallapot

Az elektronikus informacios rendszer hibadllapotba keriil a hatarvédelmi eszk6z miikddési hibaja
esetén.

3.3.13.6.8. Rendszerelemek elkiilonitése

Az érintett szervezet hatarvédelmi mechanizmusokat alkalmaz azoknak az elektronikus informacios
rendszerelemeknek az elkiilonitésére, amelyek a meghatarozott alapfeladatokat és alapfunkciokat
tamogatjak.

3.3.13.7. Az adatétvitel bizalmassaga

3.3.13.7.1. Az elektronikus informécids rendszer védje meg a tovabbitott informaciok bizalmassagat.
3.3.13.7.2. Kriptogréfiai vagy egyéb védelem
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Az elektronikus informaciés rendszer kriptografiai mechanizmusokat alkalmaz az adatatvitel soran
az informdaciok jogosulatlan felfedése ellen, kivéve, ha az atvitel maés, az érintett szervezet altal
meghatarozott alternativ fizikai ellenintézkedéssel védett.

3.3.13.8. Az adatatvitel sértetlensége

3.3.13.8.1. Az elektronikus informécids rendszer megvédi a tovabbitott informaciok sértetlenségét.
3.3.13.8.2. Kriptogréfiai vagy egyéb védelem

Az elektronikus informacids rendszer kriptografiai mechanizmusokat alkalmaz az adatatvitel soran
az informaciok megvaltozasanak észlelésére, ha az atvitel nincsen madas alternativ fizikai
intézkedésekkel védve.

3.3.13.9. A halézati kapcsolat megszakitasa

Az elektronikus informécids rendszer megszakitja a haldzati kapcsolatot egy munkaszakaszra €piild
kétiranyu adatcsere befejezésekor, meghatarozott idétartamu inaktivitas utan.

3.3.13.10. Kriptografiai kulcs eldallitasa és kezelése

3.3.13.10.1. Az ¢érintett szervezet eldallitja és kezeli az elektronikus informaciés rendszerben
alkalmazott kriptografidhoz sziikséges kriptografiai kulcsokat a kulcsok eldallitasara, szétosztasara,
tarolasara, hozzaférésére és megsemmisitésére vonatkozo belsd szabalyozasnak megfelelen.
3.3.13.10.2. Rendelkezésre allas

Az érintett szervezet eldallitja, biztositja az informacidk rendelkezésre allasat abban az esetben is,
amikor a kriptografiai kulcsok elérhetetlenné valnak (elvesztés, sériilés, megsemmisiilés).

3.3.13.11. Kriptografiai védelem

Az elektronikus informécids rendszer szabvanyos, egyéb jogszabalyokban biztonsagosnak mindsitett
kriptografiai mtveleteket valdsit meg.

3.3.13.12. Egyiittmiikddésen alapul6 szamitastechnikai eszk6zok

Az elektronikus informécids rendszer meggatolja az egyiittmiitkodésen alapuld szdmitastechnikai
eszkozok (pl. kamerdk, mikrofonok) tavoli aktivalasat, kivéve, ha az érintett szervezet engedélyezte
azt, ¢és kozvetlen kijelzést nyujt a tdvoli aktivitasrol azoknak a felhasznaloknak, akik fizikailag jelen
vannak az eszkdznél.

3.3.13.13. Nyilvénos kulcst infrastruktura tantsitvanyok

Az érintett szervezet nyilvanos kulcst tantsitvanyokat allit ki a belsd hitelesitési rend szerint, vagy a
nyilvanos kulcst tanusitvanyokat beszerzi a Nemzeti Média- €s Hirkozlési Hatosag elektronikus
alairassal kapcsolatos nyilvantartasaban szerepld hitelesitésszolgaltatotol.

3.3.13.14. Mobilkéd korlatozasa

3.3.13.14.1. Az érintett szervezet:

3.3.13.14.1.1. meghatarozza az elfogadhaté és a nem elfogadhaté mobilkdédokat és mobilkod
technologidkat;

3.3.13.14.1.2. hasznélati korlatozdsokat vezet be, vagy megvalositasi utmutatét bocsat ki az
elfogadhaté mobilkodokra és mobilkod technoldgidkra;

3.3.13.14.1.3. engedélyezi, feliigyeli és ellendrzi a mobilkodok hasznalatdit az elektronikus
informacios rendszeren beliil.

3.3.13.15. Elektronikus informécios rendszeren keresztiili hangatvitel (ugynevezett VolP)
3.3.13.15.1. Az érintett szervezet:

3.3.13.15.1.1. hasznalati korlatozasokat vezet be, vagy megvaldsitdsi utmutatét ad a VoIP
technoldgidkhoz, felmérve a rosszindulatu hasznélat esetén az elektronikus informacios rendszerben
okozhat¢6 karokat;

3.3.13.15.1.2. engedélyezi, feliigyeli €és ellendrzi a VolP hasznélatat az elektronikus informacios
rendszeren beliil.

3.3.13.16. Biztonsagos név/cim felold6 szolgaltatasok (igynevezett hiteles forras)
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Az elektronikus informacids rendszer a név/cim feloldasi kérésekre a hiteles adatokon kiviil az
informéacio eredetére €s sértetlenségére vonatkozo kiegészitd adatokat is biztosit, és ha egy elosztott,
hierarchikus névtar részeként mitkodik, akkor jelzi az utdodtartoméanyok biztonsagi allapotat is, és (ha
azok tamogatjak a biztonsagos feloldasi szolgaltatasokat) hitelesiti az utéd- és elddtartomanyok
kozotti bizalmi lancot.

3.3.13.17. Biztonsagos név/cim feloldd szolgéltatds (Ggynevezett rekurziv vagy gyorsitd tarat
hasznalo feloldas)

Az elektronikus informécios rendszer eredethitelesitést és adatsértetlenség ellenérzést kér és hajt
végre a hiteles forrasbol szarmazo6 név/cim feloldo valaszokra.

3.3.13.18. Architektura és tartalékok név/cim feloldési szolgaltatas esetén

Azok az elektronikus informécids rendszerek, amelyek egylittesen biztositanak név/cim feloldési
szolgaltatast egy szervezet szamara, hibatlir6k és belsé/kiilsé szerepkor szétvalasztast valositanak
meg.

3.3.13.19. Munkaszakasz hitelessége

Az elektronikus informacios rendszer védje meg a munkaszakaszok hitelességét.

3.3.13.20. Hibat koveto ismert allapot

Meghatarozott hibatipusokhoz tartozo hibat kdvetden az elektronikus informdcids rendszer a kijelolt,
vagy utolso ismert allapotba keriil, amely a hiba esetén is megorzi a rendszerallapot informacidkat.
3.3.13.21. A maradvany informéci6 védelme

Az elektronikus informdacids rendszer védi az érintett szervezet altal meghatarozott maradvany
informdciok (pl.: atmeneti fajlok) bizalmassagat; sértetlenségét.

3.3.13.22. A folyamatok elkiilonitése

Az elektronikus informécios rendszer elkiilonitett végrehajtasi tartomdnyt tart fenn minden
végrehajto folyamat szdmara.
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Indokolas

Az 1-3.§-hoz

A jelen jogszabaly tervezete az Ibtv. hatdlya ald tartozo szervezetek vagy szervezeti egységek
biztonsagi szintbe, és a szervezetek elektronikus informécids rendszerei biztonsagi osztalyba
sorolasanak szabdlyait targyalja, a biztonsagi osztalyba sorolashoz sziikséges ismérveket, a besorolas
modjat, az egyes osztalyokhoz ¢€s szintekhez tartozd kdvetelményeket, valamint a kdvetelmények
megvalositdsdnak maodjat hatdrozza meg.

A jelen tervezet szerint — a jelenleg hatalyos szabalyozastol eltéréen — az érintett szervezet, az
iranyado biztonsagi osztalyt és szintet egyes rendszerelemek és szervezeti egységek tekintetében is
meghatarozhatja. A szabalyozas atalakulasa az elektronikus informacidbiztonsadg valtozatlan
biztositdsa mellett, az érintett szervezetek szamdra egyszeriisitéséhez, illetve koltségmegtakaritdshoz
vezet azaltal, hogy az Ibtv.-ben meghatarozott szervezeti egység magasabb biztonsagi szintbe
soroldsa esetén a magasabb kovetelményeket csak az érintett szervezeti egység tekintetében kell
teljesitenie.

A tervezet rogziti, hogy az érintett szervezet abban az esetben is koteles megfelelni a jogszabalyi
kotelezettségeknek, ha az éltala hasznalt elektronikus informécios rendszer egyes elemeit, funkcioit —
részben, vagy egészben — lizemelteti, vagy hasznalja.

Az 1. szamu melléklethez
Az elektronikus informacios rendszerek biztonsagi osztalyba sorolasa

Az érintett szervezet altal hasznalt, lizemeltetett elektronikus informacids rendszer biztonsagi
osztalyba soroldsa sordan a kezelt adatok bizalmassaganak, sértetlenségének ¢és rendelkezésre
allasanak megfelelden kell megallapitani.

A biztonsagi osztaly meghatarozasa soran a nemzeti adatvagyon korébe tartozo adatkezelés esetén az
adatok sértetlenségét, 1étfontossdgi informécios rendszerelemek esetén az adatok rendelkezésre
allasat, illetve kiilonleges személyes adatok kezelésével kapcsolatban az adatok bizalmassagat
kiemelt jelentdséggel kell vizsgalni.

Az informatikai biztonsag korében, a bizalmassag fogalma magaban foglalja azt a kdvetelményt,
hogy az elektronikus informécios rendszerben tarolt adatokat, informdaciokat kizardlag az arra
jogosultak, jogosultsaguk mértékében ismerhetik meg, hasznéalhatjak fel, illetve rendelkezhetnek
azok felhasznalasarol. A rendelkezésre allas kovetelménye szerint az arra jogosultak, az
informatikai rendszert, valamint az abban tarolt adatokat a sziikséges idOben ¢és idOtartamban
hasznalhatjdk. Az (érintett szervezet, a sértetlenség biztositasa érdekében a kovetkezd
kovetelményeket teljesiti: az elektronikus informacidés rendszerben tarolt adat tartalma és
tulajdonsaga az elvarttal megegyezik, illetve elvart forrasbdl szarmazik (hitelesség), valamint az adat
szarmazasa teljes mértékben bizonyithato (letagadhatatlansag).

Az ¢érintett szervezet biztonsagi besorolasdt az elektronikus informécids rendszerrdl készitett
kockézatelemzést alapul véve kell megéllapitani.
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Az ¢rintett szervezetek elektronikus informdacids rendszereinek biztonsagi osztalya az alabbi
ismérvek alapjan allapithaté meg:
1. biztonsagi osztaly:

o jelentéktelen mértéki karesemény kovetkezhet be

o a rendszer nem kezel jogszabalyok altal védett adatot

o bizalomvesztés nem kdvetkezhet be.

o A kozvetlen, vagy kozvetett anyagi kar az érintett szervezet koltségvetéséhez képest

jelentéktelen

2. biztonsagi osztaly:

o csekély mértékii karesemény kovetkezhet be

o személyes adat sériilhet

o az érintett szervezet lizlet-, vagy tligymenet szempontjabol csekély értékli, intézményi
szabalyzoval védett adat, vagy elektronikus informdacios rendszer sériilhet

o a lehetséges tarsadalmi-politikai hatas az érintett szervezeten beliil kezelhetd

o az esetlegesen bekdvetkezd kozvetlen, vagy kozvetett anyagi eléri az érintett szervezet

koltségvetésének 1%-at

3. biztonsagi osztaly:

o kozepes mértékii karesemény kovetkezhet be
o kiilonleges személyes adat sériilhet, személyes adatok nagy mennyiségben sériilhetnek
o az ¢érintett szervezet lizlet-, vagy ligymenet szempontjabol érzékeny folyamatokat kezeld

elektronikus informécids rendszer, informaciot képezd adat, vagy egyéb, jogszaballyal védett adat
sériilhet.

o Tarsadalmi-politikai hatas: bizalomvesztés kovetkezhet be, szervezeti szabalyokban foglalt
kotelezettségek sériilhetnek
. az esetlegesen bekovetkezd kozvetlen, vagy kozvetett anyagi eléri az érintett szervezet

koltségvetésének 5%-at

4. biztonsagi osztaly:

o nagy mértékll karesemény kovetkezhet be

o kiilonleges személyes adat nagy mennyiségben sériilhet

o személyi sériilések kockazata megndhet

. az érintett szervezet iizlet-, vagy ligymenet szempontjabol nagy értékii, iizleti titkot, vagy

kiilonlegesen érzékeny folyamatokat kezeld elektronikus informacids rendszer, vagy informaciot
képez0 adat tomegesen, vagy jelentdsen sériilhet

. az esetlegesen bekovetkezd kozvetlen, vagy kozvetett anyagi eléri az érintett szervezet
koltségvetésének 10%-at

5. biztonsagi osztaly:

kiemelked6en nagy mértékii karesemény kovetkezhet be

kiilonleges személyes adat kiemelkedéen nagy mennyiségben sériilhet

emberi életek keriilnek veszélybe, személyi sériilések nagy szamban kovetkezhetnek be
nemzeti adatvagyon helyreallithatatlanul megsériilhet

az orszag, a tarsadalom miitkodOképességének fenntartasat biztositod 1étfontossaglh informacios
rendszer rendelkezésre allasa nem biztositott
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. tarsadalmi-politikai hatds: stlyos bizalomvesztés az érintett szervezettel szemben, alapvetd
emberi, vagy a tarsadalom miikddése szempontjabol kiemelt jogok sériilhetnek
o az esetlegesen bekdvetkezd kozvetlen, vagy kozvetett anyagi eléri az érintett szervezet

koltségvetésének 15%-at
A 2. szamu melléklethez

Az elektronikus informacios rendszerrel rendelkez6 szervezetek vagy szervezeti egységek biztonsagi
szintbe sorolédsa

A National Institute of Standards and Technology (NIST) 2014-ben adta kozre a kiberbiztonsagi
keretrendszerre vonatkoz6 ajanlasat (Framework for Improving Critical Infrastructure
Cybersecurity), amely ajanlasként szolgal tobbek kozott a kormanyzati informaciobiztonsag magas
szintre emeléséhez is.

A 2. szamu mellékletben foglaltak alapjan az érintett szervezet miikodési teriilete szerint, alapvetden
az elektronikus informdacios rendszerben kezelt adatok szenzitivitdsa alapjan koteles megallapitani a
szervezet vagy szervezeti egység biztonsagi szintjét, illetve a biztonsagi szintnek megfelelden koteles
eleget tenni a melléklet szerinti informacidbiztonsagi kovetelményeknek.

Az 0t, egymasra ¢épiild biztonsagi szint, fokozatosan novekvo biztonsagi jellemzoket, biztonsagi
kovetelményeket hatdroz meg.

Biztonsagi szintek révid, attekintd bemutatédsa:
Az alébbi, biztonsagi szintek jellemzését tartalmazo leiras kizarolag a szintek fObb, lényeges
paramétereit tartalmazza.

Az 1. biztonsagi szintii szervezet a legalacsonyabb biztonsagi kockazati jellemzdokkel rendelkezik
pl.: sajat hataskorében nem fejleszt €s nem ilizemeltet elektronikus informacios rendszert, kritikus
adatot nem kezel. Az szervezet kiteles a szervezet egészét, vagy egy részét érintd, jogosult vezetd
altal jovahagyott informaciobiztonsagi szabalyzatot késziteni, amelynek tartalmazza a folyamatos
kockazatértékelés szabalyait. A szabdlyzatnak tartalmaznia kell az informaciobiztonsag feliigyeleti
rendszerét, a tevékenységgel kapcsolatos kotelezettségeket €s feleldsségeket, valamint a szabalyok
be nem tartdsa esetén alkalmazando jogkovetkezményeket.

A 2. biztonsagi szintii szervezet jellemzdi az 1. szintli szervezethez képest abban térnek el, hogy e
biztonsagi szinthez tartozd é€rintett szervezet vagy szervezeti egység személyes adatot kezel, illetve
az informatikai szolgéltatdsok tekintetében jogszabaly alapjan kijeldlt szolgéltatot vesz igénybe.
Ebben az esetben az érintett szervezet az 1. szintben meghatdrozottakon tulmenden koteles
szabalyozni a szervezet biztonsagi kontrollfolyamatainak eljarasrendjét, pontos részleteinek
meghatarozasaval egyidejiileg.

A 3. biztonsagi szintii szervezet, amely a 2. biztonsagi szint jellemzdin til, nem altala iizemeltetett
eszkozon, szakfeladatait tdmogatd informatikai rendszert hasznél, amely kritikus, nem mindsitett
adatokat tartalmaz. Az érintett szervezet a 2. szinten meghatarozott kdvetelményeken til a biztonsagi
tevékenységek elvégzése soran szabalyozottan és ellendrizheté modon bevonja a folyamatokban
résztvevo személyeket.
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A 4. biztonsagi szintii szervezet, a 3. szinthez rendelt jellemz6kon tal zart célu informacios rendszer
felhasznaloja, illetve elektronikus informacids rendszert ilizemeltet, vagy fejleszt. Az érintett
szervezet a 3. szinten meghatarozott kovetelményeken tul elére meghatarozott tesztekkel biztositja az
tizemeltetés vagy fejlesztés informacidbiztonsagi intézkedéseinek hatékonysagat és megfeleldségét,
azonnali és eredményes, elére meghatarozott biztonsagi intézkedéseket vezet be a feltart, vagy
bekovetkezett biztonsagi események kezelésére.

Az 5. biztonsagi szintii szervezet, a 4. szinthez rendelt jellemzOkon tal zart célu elektronikus
informacios rendszer lizemeltetdje, fejlesztdje, mindsitett adatkezel rendszerben adatot kezel, vagy
ilyen rendszert fejleszt, torvény alapjan eurdpai-, vagy nemzeti létfontossagi rendszerelemnek
mindsitett, kijelolt lizemeltetdje, fejlesztdje. Az érintett szervezet koteles az alapfeladatok sordn az
informaciobiztonsagi kontrollfolyamatokat elvégezni, tovabba koteles biztositani az elkészitett
szabalyzatok, tesztelési eljardsok, biztonsagi folyamatok feliilvizsgalatat és tovabbfejlesztését. A
szervezet teljes személyi allomanyanak rendelkeznie kell informaciobiztonsagi operativ képességgel
¢s targyi tudassal, a biztonsdgi sériilékenységek felismerésének és kezelésének képességét a
szervezet egésze tekintetében meg kell valdsitani.

A 3. és 4. szamu mellékletekhez

A 3. szamu melléklet tartalmazza az egyes biztonsagi osztalyok esetén alkalmazando kotelezd és
nem kotelezé védelmi intézkedéseket, mig a védelmi intézkedések részletszabalyai és a biztonsagi
kovetelmények a 4. szamu mellékletben keriilnek rogzitésre.

A védelmi intézkedések a megeldzést €s a korai figyelmeztetést, az észlelést, a reagalast és a
biztonsagi események kezelését szolgaljak. A védelmi intézkedések célja, hogy az érintett szervezet
biztositani tudja az elektronikus informécidés rendszerben kezelt adatok ¢és informaciok
bizalmassagat, sértetlenségét és rendelkezésre allasat, valamint az elektronikus informacids rendszer
¢s elemeinek sértetlenségét ¢és rendelkezésre allasat, illetve zart, teljes korti, folytonos és
kockézatokkal aranyos védelmét.

A védelmi intézkedések eldirasai és kovetelményei a biztonsagi osztalyoknak, illetve szinteknek
megfelelden szigorodnak, a 4. szamu melléklet pontos meghatarozast tartalmaz az egyes védelmi
intézkedések megvalositdsdnak modjardl. A jogszabdly adminisztrativ, fizikai és logikai védelmi
intézkedéseket kiilonboztet meg.

Az érintett szervezet az adminisztrativ védelmi intézkedések korében a szervezeti alapfeladatok
(pl.: informatikai biztonsdgi szabalyzat elfogadasa, az elektronikus informécios rendszerek
biztonsagaért felelds személy kijelolése) ellatasaval, kockazatelemzés lefolytatasaval, a rendszer €s
szolgéltatdsok  beszerzése soran a védelmi szempontok érvényesitésével, iizletmenet
folytonossadganak fenntartasaval kapcsolatos, illetve biztonsagi esemény kiilonboz0 szakaszaira
vonatkoz6 eljarasrend kialakitasaval, valamint a munkavallalok ellenérzésével, képzésével,
munkakorok szerinti biztonsagi szempontu besorolasaval koteles megvalositani.

Az érintett szervezet a fizikai védelmi intézkedések korében az elektronikus informacios rendszer,
kozvetlen veszélyekkel szembeni védelmét koteles megvalositani. Az érintett szervezet a fizikai
védelmi intézkedések korében gondoskodik tobbek kozott a vagyonvédelmi eszkdzokrdl (pl.:
beléptetés rendje, behatolasjelzés) tlizvédelemrdl (pl.: tlizjelz6 €s oltérendszer), az ilizemeltetés
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folyamatos biztositasat szolgdlo eszkozokrol (pl.: szlinetmentes aramellatas), illetve az informacios
rendszerhez torténd hozzaférés feltételeirdl.

A jogszabaly a logikai védelem keretében informatikai védelmi intézkedések, illetve szabalyzatok,
eljarasrendek bevezetését teszi kotelezoveé az érintett szervezet szamara.

A logikai védelem magéaban foglalja a rendszerek és szolgéltatdsok beszerzésével kapcsolatos
biztonsagi tervezést, az elektronikus informacios rendszer biztonsagi elemzést, tesztelést, képzést €s
feliigyeletet, konfiguraciokezelést, informatikai karbantartast, adathordozé védelmet, informatikai
jogosultsagi szintnek megfeleld azonositdst és hitelesitést, mentési ¢és archivalasi rendszer,
virusvédelem ¢és tlizfal tlizemeltetést, a rendszerben folytatott tevékenységekkel kapcsolatos
naplézast, rendszer és kommunikacios védelmet.



