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A beliigyminiszter 29/2010. (XIL 31.) BM utasitasa
a Beliigyminisztérium Informatikai Biztonsagi Szabalyzatarol

A Belligyminisztérium Szervezeti és M(ikbdési Szabalyzatardl széld 7/2010. (IX. 2. BM utasitds 84. § (1) bekezdés k) pontja alapjan, az
elektrenikus kézszolgaltatas biztonsagarol szol6 223/2009. (X. 14.) Korm. rendelet 38. § (3} bekezdésére tekintettel, figyelembe véve
a Miniszterelndki Hivatal Informatikai Tarcakozi Bizottsaga 8., 12., 13., 16. és 17. szamu ajanldsait, tovabbd a 25. szamO Magyar
Informatikai Biztonsagi Ajdnlast, a Kbzigazgatasi Informatikai Bizottsdg 19. szdmU ajanidsat, alkalmazva a COBIT és az ITIL
mddszereket, a Belligyminisztérium informatikai rendszereinek védelmére kiadom az alabbi utasitést:

1. A Belligyminisztérium Informatikai Biztonsagi Szabalyzatat a jelen utasitds mellékletében foglaltak szerint hatarozom
meg.

2. ABelligyminisztérium lgazgatas Reprezentacios Szabalyzatardl sz616 13/2010.{X1. 12.) BM utasitas Mellékiet 1, pontja
helyébe a kdvetkez§ rendelkezés lép:

»1. A szabélyzat hatdlya a Beligyminisztérium {a tovabbiakban: BM} hivatali szervezeteire terjed ki.”

3, Az utasitas a kbzzététele napjat kdvetd napon lép hatalyba.

Dr. Pintér Sdndor s. k.,
belligyminiszter

Melléklet a 29/2010. (Xil. 31.) BM utasitdshoz

A BelUgyminisztérium Informatikai Biztonsagi Szabalyzata
. Altalanos rész
1. A szabdlyzat hatdlya

1. Jelen szabdlyzat személyi hatalya kiterjed:
a) a BelUgyminisztérium (a tovabbiakban: BM) kormanytisztviselire, (igykezelSire, berendelt vagy vezényelt
hivatasos adllomanyd munkatérsaira (a tovabbiakban: BM munkatars),
b} aBM informatikai rendszerével, szolgaltatasaival szerzddéses, vagy mids modon kapcsolatba kerlild természetes
&s jogi személyekre, jogi személyiséggel nem rendelkezd szervezetekre (a tovabbiakban: kiilsé személy} a veliik
kotott szerzGdésben régzitett mértékben, illetve a titoktartasi nyilatkozat alapjan.

2. Jelen szabdlyzat targyi hatdlya a BM hasznalataban lévé, vagy az dltala (izemeltetett valamennyi meglévé és a jovében
fejlesztends Informatikai rendszerre, illetve azok kérnyezetét alkoté rendszerelemekre terjed ki, azok teljes
életciklusdban (az elékészitéstd! a rendszerbdl t6riénd kivonasig), kivéve a mindsitett adatokat kezelS rendszereket.
A szabalyzat targyi hatdlya nem terjed ki a vezeték nélkiili Internet hozzaférés hasznélatra és a nyilvanos prezentacié
megjelenitd rendszerekre,

2. Alapeivek

3. A BM munkatarsanak kételessége az informdaciovédelem teriiletén az adott helyzetben altalaban elvarhatd
magatartdst tanusitani, és tartézkodni minden kdrokozé tevékenységtél.
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4.

10.

11.

12.

Azinformatikai eszkdz hasznaléja csak az a személy lehet, aki a BM munkatarsa, a munkavégzéshez sziikséges mértéka
informatikai ismeretekkel rendelkezik, a jelen szabdlyzat rendelkezéseit megismerte és a vezetSje engedélyével
hozzaférési jogosultsagot kapott a BM informatikai rendszereihez.

. Az informatikai rendszer/eszkéz mikodtetése soran, a munkakéri leirasban el kell killoniteni a jogkordket és a

feladatkdroket az egyes személyek kézott annak érdekében, hogy a személyes feleldsség megallapitdsa mindenkor
biztositott legyen.

. Azinformatikai rendszert Ggy kell kialakitani, hogy biztositott legyen a megbizhaté miikédés, az egyes alrendszer vagy

rendszerelem funkcionalitdsanak megfelels zavartalan és folyamatos mikodése.

. A BM objektumaban a BM szédmdra létrehozott logikai haldzathoz csatlakozé, vagy a BM altal engedélyezett héldzatba

nem kotétt eszkozok (a tovabbiakban: eszkdzék) rendeltetésszerlien, munkavégzés céljabol, a BM érdekeinek szem
elétt tartasaval, a BM altal meghatarozott médon, a felhasznélé felel6sségére hasznalhatéak. Az eszkdzoket ettdl
eltérd célra - kiilinésen magancélra ~ hasznalni nem lehet.

. A felhasznél6 felelGsséggel tartozik a munkavégzés céljdbél atvett eszkozért, koteles megdrizni annak hardver és

szoftver integritasat. Az integritas sérelmének mindsil a rendeltetésellenes hasznalat, hardveres vagy szoftveres
médositas.

. A BM munkatarsainak olyan tagja kaphat belépési hozzaférést a BM hélézati alkalmazasaihoz, akinek a munkaja azt

megkdveteli, rendelkezik a munkavégzéshez sziikséges mértéki informatikai ismeretekkel, tovabbé nyilatkozik jelen
szabdlyzat tudomasul vételérdl.

Nem lehet mas felhaszndlé azonositéjaval a BM hélozatara bejelentkezni, mds részére a bejelentkezési hozzéférést
atadni.

A BM tulajdonat nem képez$, idegen informacids, szamitastechnikai és telekommunikacios eszkozt engedély nélkiil
a BM informatikai struktdrdjaba csatlakoztatni nem lehet. Kivételt képeznek ez aldl az olyan informacidhordozé
eszkdzok, amelyek munka céljabdl kertilnek alkalmazdsra.

Jelen szabilyzat alkalmazasaban

12.1. adat: az informdciénak clyan (j formaban vald dbrazolasa, amely alkalmas kozlésre, értelmezésre, vagy
feldolgozdsra. Tények, fogalmak vagy utasftasok formalizalt dbrazoldsa, amely alkalmas az emberek vagy automatikus
eszkozOk szdmara kozlésre, megjelenitésre vagy feldolgozdsra (MSZ ISO 2382-1). A szamitdstechnikéban adat a
szamitogépes dlloméanyok meghatarozott része {(minden, ami nem program), illetve mindaz, amivel a szémitoégépek a
kommunikacidjuk soran foglalkoznak (kimen és bemend adat);

12.2 adatéllomdany: az informatikai rendszerben logikailag Gsszetartozd, egy(tt kezelt adatok;

12.3. adatatvitel: az adatok informatikai rendszerek, rendszerelemek kozétti tovabbitasa;

12.4. adatfeldolgozds: az adatkezelési miiveletek, technikai feladatok elvégzése, figgetlenil a miiveletek
végrehajtasahoz alkalmazott médszertd! és eszkdztsl, valamint az alkaimazas helyétél;

12.5. adatfeldolgoz6: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd szervezet,
aki vagy amely az adatkezelé megbizasabdl adatok feldolgozdsat végzi;

12.6. adatgazda: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezé szervezet, aki jogosult
mindsités vagy osztalyba sorolas elvégzésére, felelds az altala kezelt adatokért;

12.7. adatkezelés: az alkalmazott eljardstél flggetleniil az adatok gydjtése, felvétele és taroldsa, feldolgozasa,
hasznositasa {ideérive a tovabbitast és a nyilvanossigra hozatalt) és toriése. Adatkezelésnek szamit az adatok
megviltoztatdsa és tovabbi felhasznalasuk megakadalyozasa;

12.8. adatkezeld: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezé szervezet, aki, vagy
amely az adatok kezelésének céljat meghatdrozza, az adatkezelésre vonatkozd déntéseket meghozza és végrehajtja,
illetéleg a végrehajtassal adatfeldolgozét bizhat meg;

12.9. adattal rendelkezés: a birtokban tartas, az adat alapjan tovabbi adat készitése, az adat mésolasa, sokszorositasa, a
betekintés engedélyezése, a feldolgozas és felhasznalds, a mindsités {biztonsagi osztélyba sorolds), a mindsités
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(biztonsagi osztalyba sorolds) feliilvizsgélata, a mindsités (biztonsagi osztalyba sorolas) feliilbiralata, a nyilvdnossagra
hozatal, a titoktartasi ktelezettség aléli felmentés, megismerési engedély kiadasa;

12.10. adattovébbitas: az adat meghatdrozott harmadik személy szaméra térténd hozzaférhetévé tétele;

12.11. adatvédelem: az adatkezelés soran érintett természetes személyek jogainak és érdekeinek védelmére és az
adatkezelés soran felmerdilé eljdrasokra vonatkoz6 szabalyozasok és eljarasok;

12.12. akkreditalas: olyan eljaras, amelynek soran egy erre feljogosftott testiilet hivatalos elismerését adja annak, hogy
egy adott szervezet vagy személy feltkészUlt és alkalmas bizonyos tevékenységek elvégzésére;

12.13. alkalmazas, alkalmazdi program: olyan program, amelyet az alkalmazé sajat specialis céljai elérése érdekében
vezet be, s amely a hardver- és az lizemi rendszer funkcidit hasznélja;

12.14. behatolds: védett rendszerbe jogosufatlan belépés a védelem megkeriilésével, vagy védelmi hiba
kihasznaldsaval;

12.15. bejelentkezés: a felhaszndlo altal kezdeményezett olyan logikai kapesolat, amelynek eredményeképpen az
informatikai rendszer funkcidinak hasznalata lehetévé valik;

12.16. bizalmassag: az adat tulajdonsaga, amely arra vonatkozik, hogy az adatot csak az arra jogosultak és csak a
Jjogosultsdguk szerint ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasardl;

12.17. biztonsag: a védelmi rendszer olyan, a szervezet szamara kielégitd mértékd allapota, amely zart, teljes kérd,
folytonos és a kockazatokkal arényos védelmet valosit meg;

12.18. biztonsagi esemény: az informatikai rendszer biztonsdgaban bedlit olyan kedvezétlen valtozds, melynek
hatdsdra az informatikal rendszerben kezelt adatok bizalmassdga, sértetlensége, hitelessége, funkcionalitasa vagy
rendelkezésre dllasa megsériilt vagy megsérithet;

12.19. biztonsagi kovetelmények: A kockdzatelemzés eredményeként megallapitott, elfogadhatatianul magas
kockazattal rendelkezd fenyegetd tényezdk elien iranyulé biztonsagi szilkségletek egyiittese;

12.20. biztonsagi mechanizmus: clyan eljdrds, médszer vagy megoldasi elv — ami lehet szamitastechnikai miiszaki
tartalmu is —, amely valamilyen biztonsagi kdvetelmény{eke)t valésit meg;

12.21. biztonsagi osztalyba sorolds: az adatnak az adatkezelés sordn a kezelés mddjara, kériiiményeire, a védelem
eszkdzeire vonatkozoé védelmi szintet meghatarozé besorolasa, osztalyozasa;

12.22. elektronikus alairas: az informatikai rendszerben kezelt adathoz csatolt, kodolassal elédllitott jelsorozat, amely
az adat, illetve az el}ard személy azonossagdnak, hitelességének és sértetlenségének bizonyitasara hasznalhatd;
12,23, érzékeny adat: olyan adat, amely az informaciébiztonsag szempontjabdl a sériilékenység és a fenyegetettség
ténye ald esik (pl. a felhaszndlas folyamatainak leirdsa, az eljaras, az adatszerkezetek, vagy az engedélyezési
folyamatok);

12.24. felhaszndld: személy vagy szervezet, aki (amely) egy adott szdmitastechnikai eszkézt igénybe vesz;

12.25. fenyegetés: a biztonsag megsértésének lehetdsége;

12.26.fenyegetettség: olyan dllapot, amelyben az eréforrasok felfedésre, médositasra vagy efpusztitasra keriilhetnek;
12.27.funkeionalités: az informatikai rendszerelem (ideérive az adatot is) tulajdonsaga, amely arra vonatkozik, hogy az
informatikai rendszerelem a felhasznal6i céloknak megfelel és hasznalhato;

12,28, gyenge pont: az informatikai rendszerelem olyan része vagy tulajdonsdga, amelyen keresztil valamely
fenyegetés megvaldsulhat;

12.29. hal6zat: informatikal eszkézok kézétti adatatvitelt megvalosito logikai és fizikai eszkdzok Gsszessége;

12.30. helyredllitas: a katasztrofa kovetkeztében megsériilt eréforrasok eredeti dllapoténak biztositasa eredeti helyen;
12.31, hitelesités szolgaltatd: egy harmadik személy, amelyet partnerek kdz8ssége megbiz azzal, hogy ellenérizze a
mindkét partner ugyanazt a titkos kulcsot hasznélja, a hitelesitd hat6sag (Certificate Authority: CA) generalhatja a
titkos kulcsot és megktildheti azt a partnereknek. Az aszimmetrikus rendszerben a hitelesité hatosag generalhatja és
kiildheti a titkos kulcsot az engedélyezett feladénak, illetve a nyilvanos kulcsot a kdzosség tagjainak;

12.32, hitelesség: az adat tulajdonsidga, amely arra vonatkozik, hogy az adat bizonyitottan vagy bizonyithatéan az
elvart forrdsbél szarmazik;

12.33. hozzaférés: olyan eljarés, amely valamely informatikai rendszer hasznaléja szamara elérhetvé tesz a
rendszerben adatokként tarolt informacidkat;

12.34. illetéktelen személy: aki az adat megismerésére nem jogosult;
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12.35. informécio: tényekrdl, targyakrél vagy jelenségekrs! hozzaférhets formaban megadott megfigyelés, tapasztalat
vagy ismeret (adat), amely valakinek a tudasat, ismeretkészletét, annak rendezettségét megviltoztatja, atalakitja,
alapvetéen befolyasolja, bizonytalansagot ¢sékkent vagy sziintet meg;

12.36. informéaciévédelem: az informatikai rendszerekben kezelt adatok altal hordozott informacidk bizalmassaganak,
hitelességének és sértetlenségének védelme;

12.37. informatikai biztons&g: az informatikai biztonsdg az informatikai rendszer olyan — az érintett szémara kielégité
mértékd — alapota, amelyben annak védelme az informatikai rendszerben kezelt adatok bizalmassaga, sértetlensége
és rendelkezésre allasa, valamint a rendszer efemeinek sértetlensége és rendelkezésre dlidsa szempontjabdl zirt, teljes
kérd, folytonos és a kockazatokkal aranyos;

12.38. informatikai infrastruktdra: mindazon hardver és szoftver eszkozok, informatikai rendszerek, halézatok,
alkalmazasok, programok 8sszessége, amelyek segitik és kiszolgéljak a szervezet kommunikécios, adatfeldolgoz6 és
adatétviteli tevékenységét;

12.39, informatikai katasztrofaterv: egy katasztréfa bekdvetkezése esetén keletkezd vagyoni és nem vagyoni
karkdvetkezmények elhdritasara készitett intézkedési terv;

12.40. informatikai rendszer: informacios, Ugyviteli, iizletviteli vagy egyéb folyamat, szolgaltatds miikidését tamogatd
elektronikus adatfeldolgozo eszkozok és eljarasok, valamint az ezeket kiszolgald emberi eréforrdsok és a kapcsolodd
folyamatok Osszessége. Az informatikai rendszerek kdzé tartoznak az éltaldnos céli szamitégépek és a
célszamitdgépek, de nem soroljuk ide a numerikus vezérlés(i eszkdzéket (pl. robotok, szerszimgépek), a kiilsnbdzd
eszkdzoket vezérld mikraprocesszoros rendszereket, a processzorvezérelt gépeket (pl. motorelektronika), a
zsebszdmoldgépeket és a jatékkomputereket;

1241, Internet: a TCP/IP-protokollon alapuld, nyilvdnos, viligméret(i szamitogépes héldzat. Az Internet a
szolgaltatasok széles skalajat nyujtja felhasznalsinak (FTP, Gopher, IRC, e-mail, Telnet, http, WWW stb.);

12.42. jelszo: védett karakterfiizér, amelyet a felhasznaléi névvel egylitt hasznalva a belépni szandékozot azonositfa;
12.43, katasztrofaelharitas-terv: az informatikai rendszer rendelkezésre allasanak megsziinése vagy nagymértéki
csokkenése utani visszaéllitasra vonatkozo tery;

12.44. kiesési id6: az informécidrendszer ledllasatol a kdvetkez6 elérési lehetéségig elteld ids;

12.45. kockazat: a fenyegetettség mériéke, amely valamely fenyegetd tényez6bdl ered, és amelyet a kockdzatelemzés
sordn a fenyegetd tényezbk éntékelése révén tarunk fel. A kockazat a karnagysag és a bekivetkezési valdsziniiség
(gyakorisag) szorzata;

12,46, kockazatelemzés: olyan elemz8 és értékeld jelleg(i szakértdi vizsgalat, amely az informatikai rendszerekben
kezelt adatok és alkalmazasok értékelése, gyenge pontjainak és fenyegetettségeinek efemzése Gitjan meghatérozza a
potencidlis karértékeket és azok bekdvetkezési gyakorisagat;

12.47. kédolés: nyilt Gizenet kédoldsa kriptografiai eljardssal, eszkbzzel vagy madszerrel. A kédolds eredménye a
titkositott lzenet;

1248, kriptografia: mindazoknak az eljarasoknak, algoritmusoknak, biztonsigi rendszabalyoknak a kutatdsat,
alkalmazését jelenti, amelyek az informacié bizalmassdgat, hitelességét vagy sértetienségét hivatottak megvédeni;
1249. kulcs: a kriptoldgidban a kddolds és a megfejtés miveleteihez haszndlt szimbélumok sorozata.
Az adatbdzis-kezelésben egy rekord vagy rekordcsoport azonositéja. A mechanikal védelemben a zarak nyitdsahoz és
zardsadhoz hasznélt eszkoz;

12.50. kulcsmenedzsment: a kriptografidban a kédolds és a megfejtés miiveleteihez hasznélt kulcsok eldéllitasa,
téroldsa, szétosztasa, torlése, archivilasa és alkalmazdsa, illetve ezek szabalyrendszere;

12.51. logikai védelem: az informatikai rendszerben informatikai eszk6zdkkel megvaldsitott védelem. A logikai
védelem fontosabb terliletei: azonositds és hitelesités, hozzaférés-jogosultsagi rendszer, hozzaférés-ellenérzési
rendszer, bizonyitékok rendszere;

12,52, megoldas: a kddolt lizenet legélis cimzettje altal, az eljaras ismeretében az eredeti (izenet visszaéllitdsa;

12.53. megszemélyesités: egy entitds (személy, program, folyamat stb.) magat mds entitasnak tiinteti fel;

12.54. mindsités: az a déntés, melynek meghozatala sorén az arra felhatalmazott személy megdliapitja, hogy egy adat a
tartalmdnal fogva a nyilvanossagat korlatozo titokkrbe tartozik;

12.55. m{kodésfolytonossag: az informatikai rendszer lizemi miikédése folytonossaganak azon szintje, amely soran a
kiesési kockazati szint a szervezet szamara elviselheté;

12.56, program: a szamitégépes utasitdsok logikailag és funkcionalisan sszetartozd sorozata;

12.57. rendelkezésre allas: az adat, illetve az informatikai rendszer elemeinek tulajdonsaga, amely arra vonatkozik,
hogy az arra jogosultak dital a szlikséges idSben és id6tartamra hasznathato;
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12.58. rendszerelemek: az adatokat koriilvevd, az informatikai rendszer részét képzd elemek. Rendszerelem-csoportok:

a) az informatikai rendszer kérnyezetét alkoto infrastruktara,

b} az informatikai rendszer hardverelemei,

¢) az informatikai rendszer szoftverelemei,

d) az informatikai rendszer kommunikaciés elemei,

e) adathordozdk,

f) input és output dokumentumok, az informatikai rendszerre vonatkozé dokumentacick,

g) az informatikai rendszerben részt vevd emberi eréforrasok;
12.59. rendszergazda: a szémitdgépes rendszerek {izemeltetését végzd szakember, akivel szemben alapvet6 feltétel,
hogy az informatikai vezetd altal el6irt képesitési koveteiményeknek megfeleljen;
12.60. rendszerprogram (rendszerszoftver): az operacids rendszer részeként futd program;
12.61. sebezhetdség: A veszélyfoirds képezte sikeres tamadas bekovetkezése esetén az erforrésok sériilésének
lehetdsége;
12.62. sértetlenséq: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és tulajdonséagai az elvarttat
megegyeznek, ideértve a bizonyossagot abban, hogy az elvart forrdsbél szarmazik (hitelesség), és a szdrmazas
megtdrténtének bizonyossagat (letagadhatatlansag) is, illetve a rendszerelem tulajdonsaga, amely arra vonatkozik,
hogy a rendszerelem rendeltetésének megfeleléen haszndihaté;
12,63, S5L (Secure Socket Layer): a Netscape 4ltal kifejlesztett nyilt szabvany ajanlasbiztonsagos kommunikécids
csatorna létrehozasara a kritikus adatok védelme érdekében;
12.64. szimmetrikus rejtjelezd eljards: a rejtjelezésre és megoldasra egyetlen kulcsot hasznalé rejtjelezd eljdras.
A megoldé algoritmus nem feltétlenil egy forditott sorrendben végrehajtott rejtjelezés;
12.65. tdmadas: védett érték megszerzésére, megsemmisitésére, karokozésra iranyuld cselekmény, TAmadds alatt nem
csak a személyek, szervezetek altal elkGvetett timadasokat, de sttételesen a gondatlansaghél, nem szandékosan
kivaltott veszélyeztetéseket és a kdrnyezeti, természeti fenyegetéseket is értjik. A tdmadds legtobbszdér nem
kozvetleniil éri a védett értéket, hanem a kérilményektdl fiiggd tamadasi dtvonalon zajlik le;
12.66. tivmunka: olyan munkavégzés, amely a szervezet épliletén kiviil torténik;
12.67. teljes korii védelem: teljes kord a védelem, ha az informatikai rendszer 6sszes elemére kiterjed;
12.68. {izletmenetfolytonossag-tervezés: az informatikai rendszer rendelkezésre allasanak olyan szinten torténd
fenntartdsa, hogy a kieséshél szarmazo kdrok a szervezet szdmara még elviselhetdek legyenek;
12,69. virus: olyan programtdrzs, amely a megfertézétt program alkalmazasa sordn masolja, esetleg mutalja is
onmagat. Valamilyen beépitett feltétel bekovetkezésekor t8bbnyire rombol6, néha csak figyelmeztets vagy ,tréfés”
hatéasd kédja is elindul. Tobbnyire komoly kérokat okoz, adatot tértl, formazza a mereviemezt, vagy adatallomanyokat
kiild szét e-mailben;
12.70. Warez-oldal: illegdlis szoftvermasolatok (az eredeti programba épitett masolasvédelmet vagy regisztraciot
kijatszva/semlegesitve, és ez altal barki szdmdra haszndlhatéva téve azt) kibzzétételére fenntartott internetes oldal
- warez-site -, ahonnan e programok ingyenesen letiltheték,
li. Biztonsagi fokozat

13. A biztonsagi osztalyok a kdvetkezdk:

a} informaciovédelmi alapbiztonsagi (1.) osztaly:
aa) nyilt, jogszabalyok altal nem védett adatok,
b) informacidvédelmi fokozott biztonségi (2.) osztaly:
ba) személyes adatok,
bb) Gzleti titkok,
bc) pénziigyi adatok, illetve az intézmény bels§ szabalyozdsdban hozzaférés korldtozas ald esé {pl. egyes
feladatok végrehajtasa érdekében bizalmas) adatok,
¢} informacidvédelmi kiemelt biztonsagi (3.) osztaly:
ca) a kiilonleges személyes adatok,
cb) nagy témegti személyes adatok.
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3. Informatikai biztonsdgpolitika

14. A BM vezetinek feladata az informatikai rendszerek, valamint az azokban kezelt adatok bizalmassiaganak,
sértetlenségének és rendelkezésre dlidsanak zart, teljes kérii és folytonos, valamint a kockazatokkal aranyos védelme,
azaz az informatikai biztonsidg megteremtése, fenntartasa. Ennek érdekében a vezeték kdzremiikddnek a sziikséges
utasitasok, rendelkezések, valamint szabalyzatok kiadasaban, tovabba egylittmiikédnek az Informatikai Biztonsagért
Felelds vezetSvel (17. pont} a védelem adminisztrativ, személyi biztonsagi, technikai, fizikai, kommunikaciés,
ellenérzési rendszerének karbantartasaval, kiépitésével és miikddtetésével kapcsolatos feladatok ellatasaban, Ehhez
biztositjak hataskoriikhdz mérten a sziikséges anyagi, technikai, informdcics és emberi erdforrasokat,

15. Az informatikai biztonsag terliletén a Kozigazgatdsi Informatikai Bizottsdg 25. szémi ajanldsat és a Magyar
Informatikai Biztonsagi Ajanlasokat kell alkafmazni. El kell késziteni a BM tulajdondban és hasznalataban levé
adatvagyon leltarat, fel kell mérni az informatikai elemek érzékenységét.

4. Szervezeti biztonsdg

16. A biztonsagi férum feladatéat a miniszteri értekezlet tolti be. A miniszter a hataskérét akaddlyoztatds esetén atadhatja
az 6t helyettesits allami vezetdnek. Hatdskdrébe tartozik az informatikai biztonsag teriiletén:

a)
b}
<)
d)

az informatikai biztonsagi irényelvek és feladatok vizsgélata, jévahagyasa,

az informécids erdforrdsok sulyos veszélyhelyzeteknek vald kitettségében bekdvetkezd jelentds véltozdsok
nyomon kovetése,

az informatikai biztonsagi események nyomon kdvetése,

az informatikai biztonsag fokozasat szolgald jelentds kezdeményezések jovahagyasa.

17. AzInformatikai Biztonsagért Felelds vezetd feladatait az Informatikai Fosztaly vezet8je (a tovabbiakban: Informatikai
Biztonsdgért Felelds vezetd) latja el az alabbiak szerint:

a}

b)

)

éltalanos feladatkérében:
aa) tervezi, szervezi, irdnyitja, koordinalja és ellendrzi a BM-nél iizemeltetetett informatikai rendszerek védelmével
osszefliggd tevékenységeket, megteremti ezek jogszabélyokkal valé dsszhangjat,
ab) kiilsé munkatarsakat, szakért6ket vonhat be a feladatai ellitasahoz,
ac) gondoskodik az informatikai biztonsagra vonatkoz6 jogszabélyok, ilietve a jelen szabdlyzat végrehajtasardl,
ebben a korben szabdlyozdsi koncepcidkat, szabalyzattervezeteket készit,
ad) a BM szervezeti egységének megkeresésére, vagy sajat hataskérben szakmai alldsfoglalast ad ki,
ae) az informatikai biztonsdg szempontjabdi véleményezi a BM szabalyzatait;
az informatikai biztonsdgot érinté jogi szabalyozas teriiletén:
ba) a jogszabalyi valtozdsok és a gyakorlati tapasztalatok alapjén javaslatokat készit a BM szabdlyzatainak
médositédsara,
bb) kezdeményezi (ij szabalyzatok kiadasat,
bc} gondoskodik az informatikai biztonsagra vonatkozo rendelkezések betartasanak éves ellendrzésérdl,
bd) a lefolytatott ellenérzések, vizsgatatok eredményérdi tijékoztatia a BM kdzigazgatdsi dllamtitkarat;
az informatikai biztonsag teriiletén:
ca) felméri és elemzi a BM mikddésébél ereds, az informatikai biztensaggal 8sszefliggd veszélyforrasokat,
<b) kidolgozza és dontésre elbterjeszti:
cba) a veszélyforrasok felmérése alapjan az intézkedési tervet,
cbb} azinformatikai biztonsag kialakitasara, a megfelels informatikai biztonsag elérésére, illetve fenntartasara
vanatkozd szabalyokat,
cbc) az informatikai biztonsagi tevékenység végzésének személyi, térgyi, anyagi stb. terveit,
ccj részt vesz:
cca) a rendkiviili események kezelésére szolgdld tervek elkészitésében, azok naprakészen tartasaban,
ccb) az informatikai biztonsdg szempontjabdl fontosnak mindsitett munkakorék betdhési szabalyainak,
feltételeinek meghatarozasaban,
ccc} a biztonsagi kbvetelmények és az eldirdsok betartdsanak ellensrzésében,
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18.

15.

20.

21,

22,

23.

24,

cd) véleményezi az informatikai eszkdzok és alkalmazasok beszerzési és fejlesztési igényeit,

ce) tervezi az informatikai biztonsagra vonatkozo oktatést,

cf) sziikség esetén javaslatokat tesz a megfeleld informatikai biztonséagi intézkedésekre, valamint a biztonsagos

miikddéssel Hsszefiiggd szabalyok megvaltoztatasara,

cg} ellendrzi az informatikai biztonsagi elfirdsok végrehajtasat.
Az informatikai biztonsagpolitika dttekintésének és fejlesztésének koordinalasaért az Informatikai Biztonsagért Felelds
vezetd felel. Ennek érdekében az eredeti szabélyozas alapjait érintd minden véltozas (pl.: tj karesemények keletkezése,
az informatikai rendszereket veszélyeztetd (j helyzetek kialakuldsa, a szervezeti és a miiszaki infrastruktdra dtalakitasa)
esetén soron kiviili 4j vizsgélatot, elemzést végez.

Az Informatikal Biztonsagért FelelSs vezet§ — az érintettek személyiségi jogainak tiszteletben tartdsa, és a vizsgalati

anyagokhoz minden esetben csatolandd jegyzékényv felvétele mellett - jogosult:

a) a vizsgalati tevékenysége sordn, a BM tulajdonaban és haszndlatdban lévs, a munkavégzés céljara kiadott
adatbazisba, szdmitégépes vagy mas adathordozoé tartaimaba betekinteni,

b) aBM -tulajdonédban vagy hasznalataban lév6 - helyiségeiben 1évé informatikai eszkdzéket megvizsgalni,

¢} az informatikai rendszerbiztonsagot veszélyeztetd esemény észlelése esetén az adatkezelési tevékenységgel
kapcsolatos azonnali intézkedést jelentési kotelezettség mellett megtenni. Az alkalmazhatd intézkedéseket
a katasztrofaelhdritasi terv tartalmazza,

5. Rendelkezés a kapcsolédo szabdlyozdsokrol

Az Informatikai Biztonsdgért Felel8s vezetd az illetéktelen hozziférés, a kdrokozas, valamint az adatok jogtalan
elérésének megakadalyozdsa érdekében a lehetséges kockazatokat a jelen szabdlyzatban foglalt alapelvek szerint
felméri. Az érintett szervezeti egység vezetdje ezen felmérésnek megfelel§en biztonsagi teriileteket jeldl ki.

Az Informatikai Biztonségért Felelds vezetd altal meghizott informatikai biztos a jelen szabdlyzat alapjan az aldbbi
szabalyozokat késziti el:

a) azinformatikai biztonsagpolitika és stratégia meghatdrozésa,

b) azinformatikai rendszerek biztonsagi osztalyba sorolasa,

¢) azinformacidovédelmi kbvetelmények meghatarozasa,

d) azinformaciébiztonsagi kdvetelmények meghatarozasa,

e) azinformatikai miikodés-folytonossagi terv (katasztrofa-elharitasi terv),

f}  azinformatikai mikadési szabalyzat,

g} azinformatikai biztonsagi kézikényv,

h) azinformatikai biztonsdgi szabalyzat.

I, A miszaki-technikai, szakmai védelmi intézkedések

6. Infrastruktdrdhoz kapcsolodo védelmi intézkedések

A fizikai biztonsagi zéndkat informatikai rendszerenként, valamint biztonsagi osztilyonként egyarant rogziteni kell,
Ez az adott helyiségért és az informatikai rendszerért felels vezets(k) feladata,

A védett helyiségekbe és biztonsdgi teriiletekre, valamint z6nakba vald belépési jogosultsdgokat lgy kell
meghatérozni, hogy az egyes személyeket, a személyek csoportjait az informatikai rendszerben vagy kdrnyezetében
betdltétt szereplik alapjan kell hozzdrendelni a helyiségekhez vagy helyiségcsoportokhoz.

A BM infrastruktirdja a kormanyzat kritikus infrastruktGrdjanak részét képezi. Az infrastrukttrdk biztonsagr
osztalyozasat a 13. pont szerint kell kijel8ini.




HIVATALOS ERTESITG ¢ 2010.évi 105. szam 15371

25,

26.

27.

28,

29,

30.

31

32,

33.

34,

35.

36.

Az informatikai rendszerek kdrnyezetét megfelel$ fizikai, mechanikai, elektronikai és személyi védelemmel kell
biztositani (pl. racsos ablakok, az attorést megnehezits iivegezés, acél ajtok stb.). Az alkalmazott védelmi formak kérét,
azok kialakitasat az Informatikai Biztonsagért FelelSs vezetd hatdrozza meg a Biztonsdgi Szabalyzat elGirasainak
megtartasa mellett, az adott létesitmény védelmi igényének és specidlis feltételeinek figyelembevételével,

7. Informatikai eszkizt tartalmazo helyiségekbe vald belépés rendje

Az informatikai rendszer biztonsaga szempontjabol azokat a helyiségeket és épiileteket kell védeni, amelyekben
informatikai rendszer miikédik. A BM hasznalatdban lévé épilet azon helyiségében, ahol szamitastechnikai vagy
informdcids eszkozok vannak, csak azok a személyek tartozddhatnak, akik ott dolgoznak. Az Gigyintézés céljabd! jelen
levé, vagy kiils6 személyek csak kisérettel &s dllandd feliigyelet mellett tartézkodhatnak a helyiségben.

A biztonsdgi terlletekre és az egyes biztonsagi z6ndkba vald belépést, vagy beléptetést ellendrizni és naplézni kell.

Ha az alap biztonsagi terlileteken, illetve az egyes biztonsdgi zondkban allandé belépési jogosultsaggal nem
rendelkezs személy tartézkodik, a be- és kilépést minden esetben naplozni kell. A beléptetés el6tt ellendrizni kell a
belépd altal megjeldit belépési célt.

Az olyan helyiségeket, ahol szamitdstechnikai eszktzékke! térténik a munkavégzés, biztonsagi zarral kell ellatni és a
helyiséget tavollét esetén zarva kell tartani.

A kornyezeti veszélyek és kockdzatok mérsékiése érdekében:

a} aberendezéseket tigy kell elhelyezni, hogy lehetSleg megakadalyozzuk az illetéktelen hozzédférést, és a helyiség
észrevétlen megkdzelitését,

b) a kiilénleges védelmet igénylé fokozott és kiemelt biztonsagi osztalyba tartozd eszkdzéket elkildnitetten kell
elhelyezni és hasznélni,

¢) a kérnyezeti hatdrok és a lehetséges veszélyforrasok folyamatos vizsgalataval és elemzésével kell térekedni a
sziikséges mikddési feltételek biztositdsara.

8. Kbzponti géptermek védelmi elbirdsai

A kézponti géptermek a kiemelt biztonsagi osztalyba tartoznak. Ennek megfeleléen a kézponti hardvererdforrésok, az
azokon Gzemeltetett alkalmazdsok és kezelt adatok informdciovédelmének és megbizhatdé mikodésének
biztosftdsdban nagy szerepet jatszik az ezeknek helyt ad6 helyiségek (pl. szerverszobak} védelme.

A kézponti géptermek védelmének az adatok feldolgozasat, trolasat, a haldzat miikddését biztositd berendezések
védelmén tul ki kell terjednie a tarolt szoftverek, adatok és dokumentacidk védelmére is.

A védelemnek az alkalmazdsok rendelkezésre alldsanak sziikséges mértékével, a hardver és a szoftver beszerzési
értékével, az adatok pétlasanak koltségével kell ardnyban lennie, a védelem teljes kor( és mindenre kiterjedd kell,

hogy legyen.

Ateljes kdrii védelemrd! mér a helyiségek kialakitasa soran gondoskodni kell. A védelem egyarant kiterjed az éléerds, a
mechanikai (épitészeti) védelemre és a technikai (elektronikai} védelemre.

A szamitékdzpontokba, a szerverszobakba, és az egyéb kozponti jellegll informatikai helyiségekbe csak az arra
jogosult személyek léphetnek be. A belépést minden esetben efektronikusan napldzni kell.

Kiils6 személyek beléptetése esetében:

a} elére kell id6pontot egyeztetetni az Informatikai Féosztaly képviseldjével,

b} aszemély az adott helyiségben csak kisérettel és szoros felligyelet mellett tartézkodhat,

¢} a helyiségbe idegen szamitdstechnikai eszkozt csak az Informatikai Biztonsagért Felelds vezeté engedélyével
lehet bevinni,
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37.

38
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40.

41.

42,
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9. Aramelldtds szolgdltatdsi rendje

A megbizhaté mikddés szempontjabél Iényeges kévetelmény, hogy az elektromos héldzatot a sziinetmenetességre,
az athidalasi és Gjratoltési idére vonatkozd kévetelményeknek megfeleléen kell kialakitani, és kilén ledgazds
megépitésével kell a betaplalasrél gondoskodni. Ha egy nem szerverszobanak kijeldlt hivatali helyiségben szerver
lizemel, gondoskodni kell okalis sziinetmentes taparamellatasrol.

Az elektromos hélozatnak meg kell felelnie az MSZ 1600 sorozatd szabvanyoknak. Az érintésvédelemnek meg kell
felelnie az MSZ 172 sorozatl szabvanyoknak,

Az elektromos hdlézat meghibésoddsa, az energiaellitds megszinése esetén gondoskodnl kel az informatikai

berendezések védelmérdl, a kdvetkezdk szerint:

a) az informatikai eszkéz Uzembentartéjanak, meg kell felelnie az informatikai berendezés gyartoja altal
meghatdrozott energiaellatdsi kbvetelményeknek,

b) lehetdség szerint megszakitas nélkili sramforrast (UPS) kell hasznalni,

o) tBbbféle alternativ dramszolgaltatasi lehetdséget kell igénybe venni (pl. aggregator).

Az energiaellaté halozat kabelezésénél;

a) védett kdbeleket kell haszndlni:
aa) a karokozas, szandékos vagy gondatlan beavatkozés elharitasara,
ab) a kdrnyezeti veszélyek (tGz, robbanas, fiist, viz, por, elektromagneses sugdrzds) kdros hatésai
kévetkezményeinek elharitasara, csokkentésére.

b) az adatatviteli (tavkdzlési) kabelt el kell kiiléniteni az energiaellatas kabeleitsl.

Az elektronikus védelmi rendszert az épiilet teljes teriiletén, egyedi esetben a mechanikusan is elvalasztott fokozott
biztonsagi osztalyba sorolt teriileten kell kiépiteni. A riasztasoknak az épiilet biztonsagi szolgilatanal, vagy a
legkézelebb illetékes rendvédelmi szervnél is meg kell jelenniiik. Az elektronikus védelemnek szabotazsvédettnek
kell lennie.

10. Telekommunikdcids kapcsolédds feltételei

A telekommunikiciés kapcsoldast, és azok technikai feltételeinek megteremtését a BM hasznalatdban 16v6
épliletben a mindenkori szolgaltatd végzi. A szolgaltatoval a kapcsolatot az Informatikai Fosztaly tartja.

Munkavégzéssel kapcsolatos telekommunikacios igényét a felhasznalé a munkaltaté engedélyével a Kdzponti

Szolgattatasi Foigazgatdsag felé nydjthatja be, llyen igénynek minésiil:

a} a BM haszndlatdban 1év§ épiiletben a vezetékes vonal esetében a BM-es telefonvonal, a varosi vonal,
telefonkészilék,

b) a BM munkatarsnak hasznalatdban lév$ mobiltelefon esetében a BM munkatarsi mobil eléfizetés, a BM
munkatarsi mobiltelefon-készUlék, a BM munkatérsi mobil Ggyintézés.

A BM informatikai hélézati végpontjanak igénybevételét, végpont igénylését, halozati és alkalmazas hozzaférés
igénylését, jogosultségok igénylését az Informatikai F6osztaly felé kell benydjtani.

Tavmunka és tavoli asztali elérés érdekében az Informatikai Fosztalyvezeté hozzdjaruldsaval és a felhasznalé
kbzvetlen munkdltatéjdnak irésos engedélyével hatarozott idétartamra telekommunikacios kapcsolatfelvétel
engedélyezheté a BM informatikai halozataval és azon szolgaltatott alkalmazasokkal. A felhaszndld kiteles a
kapcsolédas technikai feitételeit az Informatikai Féosztaly felé jelezni. Az erre a feladatkorre kiadott eszkdzoket a
fefhasznald karbantartdsi, ellendrzési feladatok elltasa céljabdl az Informatikai Féosztalynak rendszeresen bemutatja;
sérlilés, rongalédds esetén anyagi feleldséggel tartozik.
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11. Tdrold helyiségekre vonatkozé eldirdsok

Atdrolé helyiségeket be kell soroini a biztonsagi osztalyoknak megfeleléen, attol fliggden, hogy milyen adatot vagy
eszkdzt kivanunk ott tarolni. Nyilt térolas esetében a besorolést a helyiség mindenkori hasznéléja végzi el.

Nyilt térolas esetén:

a) elektronikus és papiralapt dokumentumoknal a mindenkori Iratkezelési Szabalyzat szerint kell eljarni,

b} informatikai eszk6zok munkaiddn tdl zarhatd helyiségben, zartan tarolandéak tgy, hogy csak az arra jogosultak
férhessenek hozzé.

Zart térolas esetén, nyilt adat és adattarold vonatkozasaban a Titkositasi és Rejtjelszabalyzatban meghatrozottak
szerint kell eljarni.

Specialis biztonsagi eszkdzok alkalmazéasara az informatikai féosztalyvezetd engedélyével van méd.

12. Hardverekhez kapcsolddo dltaldnes védelmi intézkedések,
a felhaszndldi termindlokra vonatkozo el6irdsok

Azinformatikai eszkbzoket, illetve az azokban tarolt, kezelt adatokat védeni kell a jogtalan kézzététel, médositss vagy
eltulajdonitas ellen. Fokozottan kell {igyelni a megelézésre, valamint a megfeleld védelmi intézkedések
milkddtetésére a karok és veszteségek mérséklése érdekében.

A monitorokat dgy kell elhelyezni, hogy az azon megjelend adatokat illetéktelen személy ne lathassa.

A képerny&védGket jelszavas védelemmel kell ellatni. A képernydvéds megjelenési idejét Ggy kell bedllitani, hogy aza
rendes munkavégzésben ne okozzon zavart (25 perc).

Afokozott, illetve a kiemelt biztonsagi osztalyba tartoz6 rendszerek munkaallomasai kizardlag zirolas utan hagyhatok
felligyelet nélkdil.

A BIOS-SETUP allitasat jelszéhoz kell kétni tigy, hogy annak el kell térnie a felhaszndléi jelszotdl és azt a szamitdgépet
feliigyelé rendszeradminisztrator dllitsa be, biztositva, hogy a felhaszndlé ne tudja az inditdsi konfigurdciot
megvaltoztatni.

Szamitastechnikal eszkdzdket, adathordozdkat, programokat kizardlag a szervezeti egységek vezetSinek irasos
engedélyével és az informatikai fosztalyvezetd hozzajiruldséval, meghatdrozott Idétartamra szabad kivinni a
munkahelyr$ a személyi felelGsség egyértelmiivé tételével,

A BM teriiletérdl kivitt eszkozoket a leltarfeleldstknek nyilvan kell tartaniuk.

A kivitelre kerlild eszkdzokon tarolt adatok illetéktelenek altali elérhetetlenségére fokozottan kell Ggyelni.

Meghibasodott eszkdz cseréje esetén — garancialis esetben is — adathordozo csak gy vihet ki, ha arrél minden adat
visszadllithatatlan mddon torlésre kerdiit.

13. Szdmitdégépes hdldzati szolgdltatdsok és az iizemeltetés menedzselése,
fizemeltetési eljdrdsok és feladatok

Az adatfeldolgozd kapacitasok megbizhatd és biztonsagos miksdésének biztositasa érdekében meg kell hatdrozniaz
Osszes adatfeldolgozo egység kezelésére és mikddtetésére vonatkozo feladatokat és eljarasokat. Ebbe beletartozik az
Osszes sziikséges mikodtetési és hibaelharitasi eljaras elkészitése.
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Az Uizemeltetési eljardsokat az zemeltetést végz6 személynek részletesen dokumentdlnia kell. Egyedi esetben ezen
dokumentalasi ktelezettség az lizemeltetést megrendelét terheli. A dokumentumokat az Iratkezelési Szabélyzatnak
megfelelGen, az Informatikai Féosztalyon kell tarokni.

Az Uzemeltetési eljarasok dokumentaciéinak a munkafolyamat minden részelemének vonatkozdsaban részletes
utasitasokat kel tartalmaznia a kdvetkez6k szerint:

a) azadatkezelés (-feldolgozas, -tarolas, -gy(ijtés és -tovabbitas),

b) tervezett kdvetelmények, mas rendszerek bizalmassaganak sériilése,

¢} munkaiddn kivili munkahelyen valé tartézkodas,

d} hibaesetekre és rendellenes miikéidésre vonatkozo eljarasok,

e) munkavégzés kdzben fellépd kivételes dllapotok kezelése,

f)  rendszer Ujrainditdsa és visszaallitasa.

Az (izemeltetési eljdrasok dokumentacidjat az lizemeltetés helyén hozzaférhetévé kell tenni az érintettek részére.

A valtozasokat ellendrizni és dokumentalni kell, tovabba a kivetkezd tevékenységeket kell elvégezni:
a) jelentds valtozasok azonositdsa,

b) felelds résztvevik megjeltlése,

c) avaltozdsok lehetséges hatdsainak felmérése,

d) atervezett valtoztatasok jovahagyasi eljardsainak ellentrzése,

e) az Osszes érintett értesitése a valtozasok részleteirdl,

f} avaltoztatas megszakitasaért és az eredeti dllapotba val6 visszaallitasért felels személy kijelblése,

14. A feladatk6rok biztonsdgi szétvdlasztdsa

Az informatikai rendszerek biztonsagi bedllitasdhoz fiiz6d6 tevékenységeket — a véletlen vagy szandékos visszaélések
elkériilése érdekében - szét kell valasztani Ugy, hogy azokat tdbb személynek egyiittesen kelljen végrehajtania.
A biztonsagi ellendrzés a végrehajté szervezettdl és a menedzsmenttdl fliggetiendil mikodik.

Ahol a szétvdlasztas megoldasa ardnytalan terheket jelentene a szervezetre, ott monitorozassal, az eseménynaplidk
elemzésével és fokozott vezetdi fellgyelette! kell eljarni.

Eles Gizemben miikddtetett informatikai rendszerben fejlesztések, tesztelések a fejlesztési szabalyok szerint
végezhetok.

Fejlesztés alatt a6 rendszerben éles (izemi tevékenységet folytatni nem lehet.

A fordité-, szerkesztd és egyéb segédprogramok éles {izemi rendszerben csak abban az esetben lehetnek elérheték, ha
ezekre a programokra dokumentéltan és az rendszergazda dltal engedélyezetten szitkség van.

A fejleszték az {izemi rendszerben rendszergazdai (adminisztrator, root, supervisor sth.) jogosultsagokat csak
ideiglenesen, afeladatok ellatdsdhoz feltétlentil sziikséges idére kaphatnak. Ezt kbvetben a jelszavakat haladéktalanul
meg kell véltoztatni, és a rendszer biztonsagi bedllitasait tefjes kdriien felll kell vizsgaini.

Az Informatikai Biztonsdgért Felelds vezetd részére kiadott olvasasi jogosultsigok csak az adatvédelmi
tevékenységgel kapcsolatos munkak sordn, jegyz6kényvezve hasznalhatok.
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15. Kiifsé létesitmények (izemeltetése

A BM informatikai rendszereinek (izemeltetésére, adatfeldolgozasdra kiilsé személlyel kotdtt véllalkozési
szerzGdésekben ki kell térni a BM eltendrzési jogosultsdgéra, lehetSségeire, eszkdzeire és eljarasaira. A szerz6déskdiés

_ soran figyelembe kell venni:

a) azalkalmazdsok és adatok érzékenységét, biztonségi osztélyat,

b} asziikséges jovahagyasok beszerzését,

c) aziizletmenet-folytonossagi (katasztréfaelharitasi) tervekre gyakorolt hatdsat,

d) avillalkozé dltal alkalmazandé biztonsagi szabélyokat és alkalmazésokat,

e} abiztonsaggal, valamint az adatkezeléssel 8sszefliggd tevékenységek hatékony nyomon kévethetéségét,

f) abiztonsdgiesemények jelentéstételi kdtelezettségét, iletve a kezelésiikre vonatkoz6 feladatokat és eljarasokat,

16. Felhaszndloi elGirdsok

A munkaallomasok mellé minden szervezeti egységnél egy kezeldi Gtmutatot kell csatolni, amelyet az Informatikai
Foosztély készit el.

A BM haszndlatdban lévé minden egyes rendszernek felhasznaléi atmutatéval kell rendelkeznie. A kezelSi
ttmutatékban ki kell térni a felhasznal i szerepkdrok sajatossagaira.

17. Szdliftdsi rend

A BM tulajdonat képezd informatikai eszkdz a BM hasznalatdban lévé éplileten kiviilre az informatikai Féosztaly
vezetdjének csomagkiviteli engedélyével széllithatd.

A BM tulajdondt képezé informatikai eszkdz a BM hasznélataban 1évd éplileten beliil az Informatikai Féosztaly
vezetdjének engedélyével szallithaté.

Mindsitett adatot tartalmazé rendszerelem, informacios hordozéeszkdz a mindsitett adat védelmérd| szold 2009. évi
CLV. torvényben, illetve BM Biztonsagi Szabalyzatdban meghatdrozottak szerint, az Informatikai Féosztaly
vezetSjének jovahagydsdval szallithato.

18. Szoftverekhez kapcsoléde ditaldnos védelmi intézkedések, informatikai rendszerek tervezése
és dtvétele

A megfeleld kapacitas és a sziikséges erbforrasok elérhetésége érdekében elbzetes tervezést és elékésziileteket kell
végrehajtani.

A rendszer(ek) tilterheltségével jard kockdzatok mérséklése érdekében sziikség van a kapacitasok iranti varhaté
igények el&rejelzésére,

Meg kell hatarozni az U] rendszerek {izemeltetési kivetelményeit, a rendszer atvétele és lizembe helyezése el6tt el kell
végezni a kdvetelmények dokumentaldsat, és le kell futtatni a sziikséges teszteket.

A rendszer mkodietéséhez, miitkédéséhez szitkséges adatfeldolgozo és adattdrols kapacitasokrél valé gondoskodas
soran:

a}  fel kell mérni, iletve nyomon kell kdvetni a kapacitas irantl igények varhat6 alakuldsat,

b) figyelembe kell venni a kérnyezet és a rendszer tdmasztotta igényeket,
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<} nyomon kell kévetni a rendszer erdforrdsainak - processzorok, kézponti taroldegységek, adatdllomanyok
tarolasara rendszeresitett eszkdzok, nyomtatok és egyéb kimenetek, adatatviteli rendszerek - felhaszndlasat,
terhelését,

d} ki kell sz{irni és meg kell szlintetni a rendszer biztonsagat és a felhasznal6i szolgaltatasokat veszélyeztetd sziik
keresztmetszeteket, illetve meg kell tervezni a rendszer helyreallitasahoz szilkséges intézkedéseket.

Azinformatikai rendszerek atvételének alapveté kévetelménye az stadas-atvételi jegyz8kdnyv, melynek tartalmaznia
kell minden, az atvétellel kapcsolatos feladatot, kbtelezettséget, dokumentaciot.

19, Védelem a rosszindulatt programok ellen, virusellendrzési mechanizmus elirdsa

Torekedni kell arra, hogy megfeleld intézkedésekkel megakadalyozzuk, illetve kisziirjiik a rosszindulatd programokat
{virusokkal fert&zott termékek, a hdlézati férgek, tréjai lovak, logikai bombék stb.).

A fethasznaloknak a kotelezd oktatas sordn meg kell ismernilik a rosszindulat és engedély nélkiili programok
alkalmazasdval jar6 veszélyeket.

Az Informatikai Foosztaly vezetSje gondoskodik a rosszindulati programok kiszirésére és megel6zésére alkalmas
killénleges ellendrzs eszkézok alkalmazésarol, beszerzésérél.

A rosszindulatd programokkal szembeni védekezést szliréssel és a programok bevezetése el6tti ellenérzéssel kell

megvaldsitani. A rosszindulatti program elleni védekezés részét képezi a felhasznalék tajékoztatdsa és oktatdsa, a

hozzaférés-védelem, tovdbba a valtoztatasok feliigyelete és ellendrzése. Ennek soréan szilkséges:

a) olyan eszk6z0k alkalmazasa, melyek megkovetelik a jogtiszta programok hasznélatét és tiltjak az engedély nélkiili
termékek atkalmazasat,

b) kiilsé haldzatokbdl vagy azokon keresziiil, illetve egyéb adathordozokré! telepitett adatdllomanyok és
programok felhasznaladsdval jaré kockazat elhéritasahoz szitkséges intézkedések bevezetése,

¢) rosszindulatt programokat felismerd és megsemmisité programok telepitése és rendszeres aktualizalasa,

d}  akritikus folyamatokat tAmogaté rendszerek adattartalmanak és programjainak rendszeres vizsgalata,

e} a bizonytalan eredet(i adatdllomanyok ellendrzése, virusok kiszirése,

f)  e-mail kiterjesztések, csatolt dokumentumok és letditések hasznalat el6tti ellenérzése,

g) a virusokkal szembeni védelemre vonatkozé feladatok és eljarasok meghatarozasa, alkalmazasuk oktatdsa, a
virustdmadasok napldzasa és az eredeti dllapot helyredllitasa,

h} megfeleld {zletmenet-folytonosséagi terv Osszedllitasa, a szilkséges adatdllomanyok és programok back-up
példanyainak és a helyreéllitas eljarasainak elkészitése,

i} a hamis, vagy hamisitott programra vonatkozé &sszes informacié ellendrzése, a figyelmeztetd tajékoztatd
kiadvényok folyamatos frissitése, meglétének ellenérzése.

Azinformatikai lizemeltetés értesitl a felhasznalékat a rendszerhibat okozo lanclevelekrdl illetve az illegalis programok
hasznélatanak veszélyeirdl, tovabba folyamatosan figyelmezteti a felhasznalékat a frissen megjelent fenyegetésekréi.

A felhasznalot a gépén tarolt illegalis programokért felelésségre kell vonni.

Koézpontositott haldzati felhasznald adminisziracidt kell kialakitani — az egyenrangi halézatokat fel kell szamolni -, a
felhasznél6kat tartomanyba kell bejelentkeztetni,

Az érintett BM munkatdarsak felhaszndl6i oktataséanak ki kell térni a virusvédelmi rendszer miikodésére,

20. Rendszergazdai tevékenységek

A megtervezett mentési és visszadllitdsi eljarasokra lizemeltetési elGirasokat kelt késziteni, és azok betartasat
rendszeresen ellen&rizni kell.
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Abiztonsagi mentéseket a haromgeneracios elv betartdsa mellett, lehetBség szerint kilon telephelyen, de minimum a
kévetelményeknek megfelel§ kiilén helyiségben kell tarolni. Ennek részletes szabalyait az Gzletmenet-folytonossagi
terv hatdrozza meg.

Amentések nyilvantartasat az el6irdsoknak megfelelGen kell vezetni, és azok helyességét rendszeresen ellendrizni kell,

Az idGszakos (pl.: negyedéves) mentéseket 1 évig, az archivalisckat a jogszabalyokban meghatarozott ideig, de
legaldbb harom évig visszakereshetéen, helyredllithatéan kell megérizni.

Az elszdmoltathatésdg és auditalhatosdg biztositisa érdekében olyan regisztraldsi és napldzasi rendszert kell
kialakitani, hogy utdlag megallapithatoak legyenek az informatikai rendszerben bekévetkezett fontosabb események,
killénds tekintettel azokra, amelyek a rendszer biztonsagat érintik. Ellendrizhetdvé kell tenni a hozzéférések
jogosultsagat, megallapithatové kell tenni a felelgsséget, valamint az illetéktelen hozzaférés megtérténtét vagy annak
kisérletét.

Az rendszergazdai napldkat legaldbb 30 napig meg kell &rizni.

A BM infrastruktdrajaban tévé rendszereknek képesnek kell lennifik minden egyes felhasznald vagy felhasznaldi
csoport dltal végzett mivelet szelektiv regisztralasira. A minimdlisan kotelezen regisztraland6 események a
kdvetkezok:

a) rendszerinditasok, -ledlldsok, eallitasok,

b) rendszerhibdk és korrekcids intézkedések,

¢} programinditasok és -leallasok, -ledllitasok,

d) azazonositdsi és hitelesitési mechanizmus hasznalata,

e} hozzaférési jog érvényesitése azonositéval ellatott eréforrashoz,

f) azadatdllomanyok és kimeneti adatok kezelésének visszaigazolasa,

g) azonositval elldtott eréforras 1étrehozasa vagy torlése,

h} felhatalmazott személy méiveletei, amelyek a rendszer biztonsagat érintik.

A BMinfrastruktardjaban lévé rendszer lizemeltetése soran rendszergazdai naplét kell vezetni, amelyet az Informatikai
F8osztdly vezetSje és az Informatikai Biztonsagért Felelds vezetd rendszeresen eflentriz,

Ki kell alakitani a biztonsag bels§ ellendrzésének rendszerét, amely soran meg kell hatdrozni a feliigyeleti és
megel6zési tevékenységek eljarasrendjét.

Az informatikai rendszer {izemeltetésérét nyilvantartast kell vezetni, amelyet az Informatikai Biztonsagért Felelds
vezetd rendszeresen ellendriz.

Az (zemzavarok elhdritdsa érdekében, a bejelentést kovetSen kotrekciés intézkedéseket kell kezdeményezni.
A felhaszndldk dltal jelentett, az adatfeldolgozas vagy dtviteli rendszerek mikddésében észlelt hibakat naplézni kell.

Az lizemzavar kezelésének szabalyai:

a) ahibanaplé vizsgélata és a hiba kezelésének, elharitisanak ellenérzése,

b) korrekcidés intézkedések vizsgdlata, iletve ezek végrehajiasanak és a kezdeményezett intézkedések
engedélyezése engedélyezésének szabélyossaganak ellendrzése.

21. Hdlézatmenedzsment

A halézatmenedzsment segitségével kell meghatarozni a halézatok adattartalmanak biztonsagat és az infrastruktira
védelmét, kiilonds tekintettel a tobb szervezetet atfogo haldzatokra.
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102. A BM kézvetlen szervezeti és fizika feliigyeletén kiviil esé kapcsolatok esetében a kriptografiai médszerek (kédolas,
digitalis alairds, SSL/TSL, hitps stb.) hasznilata kdtelezd.

103. A 102. pont szerint alkalmazandé kriptografiai médszert az Informatikai Biztonsagért Felelds vezet6 valasztja ki és
hagyja jova.

104. Olyan ellenérzé eszkéztkrdl kefl gondoskodni, amelyek biztositjak a halézatokban kezelt és tovabbitott adatok - a
biztonsagi osztalynak megfeleld - biztonsdgédt, valamint a kapcsolt szolgaltatdsokat megévjak az illetéktelen
hozzaférésektsl.

105, A héldzatok és a szamitégépek miikddtetésének feladatait szét kell valasztani.

106. A nyilvanos haldzatokon keresztiil tovabbitott adatok, illetve a kapcsoltrendszerek védeimére pétidlagos ellendrzé
eszkdzOkre van sziikség,

107. Pontosan definidini kell a halozat hatéarait. A halézat biztonsagos szegmentalasdnak kialakitdsaért az informatikai
FHosztaly vezetdje a felelss.

108. Azinformatikai rendszerek dokumentacidja biztonsdgilag érzékeny adatokat is tartalmazhat, liyen érzékeny adatehet
a felhasznialas folyamatainak leirdsa, az eljards, az adatszerkezetek, vagy az engedélyezési folyamatok ismertetése,

109. Azilletéktelen hozzdférés megelézése érdekében:

a) gondoskodni kell a rendszerdokumentaciék biztonsagos tarolasardl;

b} minimélisra kell cskkenteni a rendszerdokumentaciékhoz hozzaférdk szamat;

<) gondoskadni kell a nyilvénos héldzaton keresztiil elérhetd, vagy azon keresztill tovabbitott dokumentacié
védelmérdl;

d) az informatikai rendszer biztonsagaval kapcsolatos dokumentdciét az informatikal rendszer biztonsagi
fokozaténak megfeleld médon kel kezelni;

e) az informatikai rendszer {vagy annak barmely elemének) dokumentacidjat valtozasok menedzselésének
keretében kell naprakészen tartani;

f}  gondoskodni kell a viltozasok menedzselésérdl €s a biztonsagot érinté valtozasok, valtoztatasok naplézasarol;

g) a rendszerben feldolgozasra keriil5, a fokozott és a kiemelt biztonsagi osztilyba sorolt adatok és a hozzajuk
kapcsolddo jogosultsdgok nyilvantartasat elkiildnitetten keli kezelni;

h) az informatikai rendszer beszerzéssel vagy feflesztéssel térténd kialakitasahoz és Gizemeltetéséhez, a rendszer
funkcionalitasanak és meghbizhat¢ izemeltetésének a biztositaséhoz a kdvetkez6 dokumentaciok sziikségesek:
ha) rendszerterv,
hb} Gizembe helyezési jegyzkdnyv,
hc} katasztréfa-elharitasi tery,
hd) Gzletmenet-folytonossagi terv;

i} a biztonsdgi rendszerek, alrendszerek dokumentaciéjanak tartalmaznia kell a biztonsagi funkciok leirasat, azok
installaciojat, aktivélasat, leallitasat és hasznalatat a fejlesztés, valamint az (izemeltetés soran. Biztonsagi rendszer,
alrendszer dokumentacidjat csak az Informatikai Biztonsagért Felelds vezetd altal engedélyezett személyek
kezelhetik,

22, Az elektronikus levelezés biztonsdga

110. Az elektronikus levelezés biztonsdgénak szabélyozasakor a kévetkezd fenyegetettségeket kell figyelembe venni:

a) az lzenetek illetéktelen elérésének vagy modositasanak, illetve a szolgdltatas megtagadasanak veszélye;
b} emberi hibakbél eredd veszélyeztetd tényezdk (pl. rossz cimzés vagy iranyitas);

c) érzékeny adatok tovabbitasanak lehetdsége és ennek veszélyei;

d) afelado- és cimzetthitelesitési problémdk, illetve a levél dtvételének bizonyitasa;

e} akiviilr6l hozzaférhetd cimjegyzékek tartalmaval valo visszaélési lehetdségek;

f}  tévolrdl bejelentkezd felhasznélé biztonsagi problémai.



HIVATALOS ERTESITO + 2010.évi 105. szam 15379

111

12

113.

114.

115.

Az elektronikus levelezés biztonsagi irdnyelvei:

a) a levelezbrendszer virusvédelmét folyamatosan frissiteni kell, valamint kévetni kell az 4j mail virusok
megjelenését;

b) azelektronikus levelezs eszkdzik, elsésorban a szerverek fizikai és logikai védelmérél folyamatosan gondoskodni
kell (pl. nyomon kell kdvetni az 4 szoftverfrissitések, service packok és security-patch fajlok megjelenését);

¢) az elektronikus levelez6 rendszeren keresztiil 1rténd tamadasok esetén, amennyiben a rendszer védelme
atmenetileg nem biztositott - pl. olyan virusfenyegetettség esetében, amnikor a virusvédelmi rendszerek még
nem nyGjtanak kell6 védelmet -, a belsé halézaton (intraneten) kiviil esd elektronikus levélforgalmatideiglenesen
te kelt allitani. Ennek elrendelésére az Informatikai Biztonsagért Felelds vezetd jogosult;

d} definidini kell a felhasznél6k felelGsségét a minisztérium érdekeinek védelmében;

e) az elektronikus {zenetek bizalmassagdnak, illetve hitelességének védeime érdekében haszndlt kriptografiai
eszkbzt vagy eljardst az Informatikai Biztonsagért Felelds vezetd engedélyez;

f)  kilépéskor archivalni kell és a kilépés napjat6l szamitott 30 napig meg kell &rizni minden olyan felhasznald
elektronikus levelezését, akiknek munkaviszonya, ilfetve a jogosultsag alapjat képezd megbizasa, szerzédése
megszint. Megdrizend6k tovabba azok az elektronikus levelek, amelyek fegyelmi, biintetd vagy polgari eljarasok
alapjat képezhetik az eljaras befejezéséig;

g} anem hitelesithetd, kétes forrdshoél szarmazo lizeneteket ki kell vizsgélni, az elektronikus levelezés forgalmét - a
technikai lehet8ségek szerint - tartalmilag sz(irni kell, a bizalmas adatok kiszivargasanak elkeriilése érdekében,
minden felhasznalot fel kell vildgositani arr6l, hogy a BM levelezSrendszerén térolt és tovabbitott levelek, a BM
tulajdonat képezik, ezért a BM szabdlyzatokban és utasitasokban feljogositott elfenérzé szerveinek ezekhez az
dlloményokheoz, a vizsgalathoz sziikséges mértékig betekintési joga van;

h) a8M levelezbrendszere reklam, valamint egyéb tizleti célokra nem hasznalhat6,

Alevelezbrendszer elérése csak védett (hiteles és kddolt) csatorndn (pl. https) keresztiil valésithatd meg. A hozzaférés
csak jelszavas védelmen keresztill torténhet. A felhaszndlé felligyeleti lehetSségein kiviili (példaul nyilvanos, idegen
tulajdonu) munkadllomasok, termindlok haszndlata esetén csak az ennek megfeleld izemmédban szabad
bejelentkezni.

A-BM elektronikus levelezési cimjegyzéke nem szolgaltathaté ki kiils6 személynek.

23. Irodaautomatizdldsi rendszer, alkalmazéi programok

Az automatizdlt irodai rendszerek olyan komplex tevékenység elSsegitésére jbttek létre, amelyek egyardnt

tartabmazzék a dokumentumok, hangok és képek elektronikus eszkézokke! vald eldallitasat, kezelését, tarolasat,

valamint tovabbitasat. Az automatizélt irodai rendszerekben hasznalt eszkdzok {asztali és mobil szamitastechnika,
hangétvitel, multimédia stb.) &sszekapcsoldsa sordn tobb, egymassal ésszefiiggd biztonsagi kdvetelményt kell
mérlegelni:

a) atovabbitott &s felhasznalt adatok sebezhetéségének figyelembevétele;

b} az adatok mindsitésiik szerinti kezelése, a biztonsagi osztélyba soroldsnak megfelel6 védelmi kovetelmények
teljesitésé, illetve betartasuk ellenérzése az adatgazda feladata;

<) a felhasznalok hozzaférési jogosultsdgainak meghatarozasanal, kiosztasanal és hasznalatuk ellenérzése soran
figyelembe kell venni a jelen szabalyzat el6irasait;

d) a biztonsdgi napléféjlokat a rendszer biztonsdgi osztalydnak megfelelé médon kell kezelni és kiériékelni. Az
észlelt eltéréseket (hibas kezefés, jogosultsag megsértése stb.) haladéktalanul ki kell vizsgaini, és a vizsgalat
eredményét jegyz6kdnyvezni kell. Ezekért az adott szervezeti egység vezetSje a felelds;

e) azérzékeny adatok védelmének a biztositdsa {jogosultsagok, hozzaférés, adatkezelés stb.);

f)  abiztonsagi masolatokat, mentéseket a rendszerre eléirt modon kell kezelni és tarolni;

g) az irodaautomatizaldsi rendszer altal kezelt adatbazisokat, hasznalt eszkdzéket (szerverek, munkaéllomdsok,
adattdrak, haldzatok) az illetéktelen fizikai hozzaférés elien is védeni kell.

Minden felhasznalonak ktelezé a biztonsagot timogatd programokat hasznalni. Az altala haszndlt munkadllomasrél
a programot nem torélheti le, nem kapcsoihatja ki,
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Nem munkavégzés céli programokat hasznalni nem lehet.

24, Nyilvdnos rendszerek haszndlatdnak rendje

Nyilvanos rendszerben {pl. egy Interneten keresztiil elérheté webszerveren) a fokozott integritast igényl6

szamitastechnikai programok, adatok és egyéb informaciok védelméhez megfeleld eszkdzokre - pl. digitalis aldiras

alkalmazaséra ~ van szlikség. Az efektronikus hirdet rendszereknél - kiildndsen azokndl, amelyek lehetbvé teszik a

visszajelzést és az informacio kbzvetlen beléptetését — megfeleld eszkdzikkel kelt gondoskodni a kévetkezdkrol:

a) az informacié megszerzésének madja felelien meg a személyes adatok védelmérsl és a kozérdekl adatok
nyilvanossagarél szélé 1992, évi LXIII. térvény rendelkezéseinek,

b) idében kerliljéin sor a rendszerbe bekeriil6 informacié pontos és hidnytalan feldolgozasara,

c) az adatok kezelése (gy(jtés, tarolas, feldolgozas) soran gondoskodni kell az adatok, valamint az informatikai
rendszerek védelmérdl,

d) arendszerhez valo kiilsé hozzéférés ne tegye lehetdvé az itletéktelen hozzaférést azokhoz a belsd hélézatokhoz,

amelyekhez a rendszer csatlakozik.

25. Az Internet haszndlatdnak rendje
Az Internetszolgéltatés a felhaszndléi jogosultsag része.

Az internetes hozzaférés igénybevételére csak munkakori feladatok elldtasa érdekében van iehet8ség, a hozzéférést
személyes célra igénybe venni nem lehet.

Az BM aftal izemeltetett halézaton keresztiil internetes hozzaféréssel rendelkezs felhaszndlok esetén az igénybevétel
jogszerliségének eliendrzésére az Informatikai Féosztaly jogosult. Amennyiben az ellendrzés sordn nem indokolhaté
Internethasznalatot észlel, errdl soron kiviil tdjékoztatja az érintett felhaszndldt és az érintett felhasznalé kozvetlen
vezetdjét.

Amennyiben az Informatikai Fosztdly ismétiédben visszatérd s nyilvanvaléan indokolatlan Internethasznalatot
észlel, felfliggesztheti a hozzaférési jogosultsagot. A felfiiggesztéssel egy idében ezen intézkedésérsl soron kivii
tdjékoztatja az érintett fethasznaldt, a felhasznald kozvetlen vezetdjét.

A 121, pontban foglalt tdjékoztatds alapjdn a felhaszndlé kdzvetlen vezetSje dont az Internet igénybevételi
lehetéségének megsziintetésérdl, és errdl soron kivll téjékoztatja az Informatikai Féosztaly vezetdjét.

Az igénybevétel jogszerliségének, illetve jogszeriitlenségének megalapitasara iranyuld eljards soran az érintettnek
lehetdséget kell adni arra, hogy a szakmailag indokolatlannak tling Internethasznalat munkakori feladatainak
elldtaséhoz szlikséges voltat bizonyitsa.

A BM dltal biztositott e-mail cimet csak munkakoérének ellataséhoz kapcsolédd regisziracios folyamatokhoz
hasznalhatja.

Az Informatikai FGosztaly a BM halozati infrastruktirdjat és a folyamatos tizemmenetet veszélyeztetd hélozati
miveleteket korldtozhatja, vagy letilthatja.

Nem lehet a BM halézati infrastruktarajat veszélyeztetd oldalakat (felndtt tartalmu-, warez-, fajlcserélé weboldalak
stb.) latogatnl.

Azoknak a felhasznaléknak, akiknek a munkakoréhez tartozéan indokolt a 126. pontban meghatarozott oldalak
latogatésa, kiilon igény alapjan az informatikai Féosztaly biztositja a hozzéférés korlilményeit.
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26. Uj rendszerprogramok bevezetésének rendje
Minden (j rendszerprogram-tervezetet meg kell kiildeni az Informatikal Féosztélynak véleményezésre.
Rendszerprogramot csak az Informatikai Fosztaly vezet8jének engedélyével lehet bevezetni.

Minden rendszerprogram bevezetésének feltétele, hogy rendelkeznie kell rendszertervvel, rendszerleirassal, miiszaki
lefrassal, kapcsolddd eszkszok leirasdval, kezel8i Gtmutatassal és oktatol dokumentacidval,

A rendszer bevezetése és oktatdsa az informatikai Féosztdly kézremakddésével hajthato végre.

27, Adathordozdékhoz kapcsolédé ditaldnos védelmi intézkedések

Az eszkizOk kdrosoddsanak megelézése, és a tevékenységben okozott fennakadas megakadalyozasa érdekében:

a) gondoskodni kell az adathordozék ellenérzésérsl és fizikai védelmeérdl;

b} meg kell elézni a dokumentumok, a szdmitastechnikai adathordozék (szalagok, lemezek, kazették stb.), az
input/output adatok és a rendszerdokumentéciok kirosodasat, eltulajdonitasat és engedély nélkiili toriését;

c) szabalyozni kell az adathordozok beszerzését, tarolasat és kezelését;

d} biztositani kell, hogy az adathordozék kezelése — a vonatkozo iratkezelési szabalyok szellemében - a tartalmazott
adatok szempontjabdl egyenérték( papir dokumentumokkal azonos médon térténjék. Az adathordozokrél és
azok tartalmarol nyilvantartast kell vezetni;

e} a BM-en kivilli adatforgalomban haszndlt adathordozok efdallitasa, kiaddsa és fogadasa dokumentait és
ellendrzétt modon térténhet. Az adathordozokat hasznalatba venni csak az elirt ellendrzé eljarasok (pl.
virusellenérzés) elvégzése utdn szabad;

f) minden adathordozét Gjraalkalmazds eltt, vagy selejtezés utan az adatok megsemmisitését eredményezé
megfelel eljarassal t6rolni kell;

g} az adattipus (mindsités) felismerhetd jeltlését a szamitastechnikai berendezéssel elSéllitott adattarols és
megjelenitd eszk6zokdn biztositani kell;

h) az adatok sértetlen és hiteles allapotanak megGrzését biztositani kell;

i} az objektumot elhagyé adathordozon szerepls adatokat minden esetben titkositasi eljarassal kell védeni.

Az iratkezelés altal érintett adathordozékat biztonsages médon kell kezelni a BM Iratkezelési Szabalyzat és a BM
Biztonsagi Szabalyzat elGirasainak megfelelden.

Az adathordozdkat — azokat is, amelyek hasznalaton kivil vannak — biztonsagos helyen kell tarolni, vagy amennyiben
munkakdzi példinyok, azokat vagy helyredllithatatlanul téréini kell, vagy meg kell semmisitenie az adathordozd
birtokosanak, és arrél jegyz8konyvet kell készitenie az Iratkezelési Szabalyzatnak megfeleléen. Adathordozok:

a) akinyomtatott dokumentumok,

b) ahang-vagy egyéb adatrogzitések,

¢ akimeneti jelentések,

d} azegyszer hasznalatos nyomtatdszalagok,

e) amobil diszkek és kazettdk, magnesszalagok,

f)  aCD, DVD vagy mas taroloeszkozok (pendrive, radidtelefon, memoriakartya stb.),

g) aprogramlistak,

h} atesztadatok,

i) arendszerdokumentacid.

Az érzékeny adatokat, mentéseket, archivdlasokat tartalmazé adathordozék tdroldsa csak megbizhatéan zart

Az adatok illetéktelen kdzzétételének, illetve felhaszndldsanak megakadilyozdsa érdekében szitkségesek az
adatkezelést szabalyoz6 eljarasok. Ezeknek az eljardsoknak - az adatok érzékenységének megfeleléen — igazodniuk
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kell az el&irdsokhoz, szabdlyzatokhoz, szdmitastechnikai rendszerekhez, hildzatokhoz, a hasznélt szamitdstechnikai

eszkdzbkhdz, tévkozlési, hangatviteli és multimédias stb. rendszerekhez, levelezdrendszerhez, az informatikai

szolgéltatasokhoz. Az adatkezeldsi eljdrasok eldirasa, meghatdrozasa soran a kivetkezdket kell figyelembe venni:

a) az dsszes adathordozo kezelése és cimkézése,

b} azilletéktelen személyek kiszdrése, hozzaférésiik megakadalyozasa,

¢} abemend adatok teljes korliségének, az adatfeldolgozas teliességének és a kimeneti adatok hitelességének és
hitelesitésének ellenérzése,

d) abe-és kimend adatok védelme, a védettség mértékének az adatok érzékenységéhez vald igazitisa,

e) azadatok elosztasanak szabélyozasa, ellendrzése és korlatozésa,

f) az adatok mindsitési szintjét, kezelési jelzését kitelezden alkalmazni kell, és a véltozasokat automatikusan
naplézni kell,

g} rendszeresen ellendrizni kell az adatok mindsitési szintjének alkalmazasat,

h) a biztonsagi napldfdjlokat az arra feljogositott személynek a rendszer mindsitésének megfelel, meghatirozott
modon kell kezelnie, illetve kiértékelnie,

i) azészlelt eltéréseket thibas kezelés, jogosultsag megsértésének a kisérlete) haladéktalanul ki kelt vizsgalni, és az
eredményt jegyzGkdnyvben kell régziteni. Ezért az adott szervezeti egyséq vezetdje a felelss.

28. Adatok és programok dtaddsa

A szervezetek kdzott cserélt adatok és programok elvesztésének, modositasanak vagy illetéktelen felhasznalasanak
lehetdségét is meg kell akadalyozni. Az adatok és a programok szervezetek kdzbtti atadasat, cseréjét ellendrizni kell.

Mérlegelni kell az elektronikus adatcsere, az elektronikus kereskedelem és az e-mail biztonsagi kockazatat, annak
kévetkezményeit és az ellendrzd eszkdztk alkalmazasara vonatkozd kévetelményeket.

A BM mads szervezettel adat- és programcserét kizdrdlag irasos nyilatkozat (szerz6dés, megallapodas stb.) alapjan
bonyolithat, amelyben utalni kell az érzékeny informaciok kezelésére is.

A csere biztonsagi feltételeire vonatkoz6 megallapodasokban meg kell hatarozni:

a) az adatatvitel, -feladds, -fogadas és -atvétel ellendrzésének és bejelentésének eljarasi szabdlyait,

b} az adatck biztonségos dtvitele eldkészitésének és tényleges atvitelének miiszaki szabvanyait,

c) adatvesztéssel kapcsolatos kételezettséget és felel§sséget,

d) azadatétvitel soran a biztonsagos (sziikség esetén kddolt) kirnyezet eléirasait minden érintett féinél,
e) azérzékeny adatok védelméhez sziikséges specidlis eszkizok igénybevételét (pl. kriptografiai kulcsok).

Az adat, illetve az abbél megismerhetS informacio a fizikai széllitds sordn t6rténd atvitel esetén ki van téve az

iletékielen hozzaférés és visszaélés veszélyének. A szamitastechnikai adathordoz6k biztonsagos szallitasa érdekében

az alabbf ellendrzé eszkézok alkalmazasat kell mérlegelni:

a} szallitdst - éplleten kiviil - csak a szervezeti egység vezetdje rendelhet el,

b) szallitas sordn dtadds-dtvételi bizonylat sziikséges,

c) szallitast - lehet8ség szerint - t6bb embernek kell végeznie,

d) épiileten kiviili széllitas esetén a legrovidebb és leggyorsabb ttvonalat kell kivalasztani,

e) témegkdzlekedési eszkdzon — lehetéség szerint - adathordozé nem széllithato,

f)  épiileten kiviili szallitas esetén megfelels taroldeszkéz sziikséges,

)  elektronikusan régzitett adatokat tartalmazé magneses adathordozd széllitasakor keriilendd a nyilvanvaléan erds
magneses tér megkozelitése {pl. nagyfesziiltség(i tavvezetékek, transzformatorhaz stb.),

h) aszallitds soran a vagyonbiztonsag érdekében fokozott figyelemmel kell eljarni,

i}  azadathordozdt nem lehet érizetlentil hagyni,

I} azadathordozékat dvni kell a fizikai sériilésektdl,

k) azadathordozdkon a mindsitési szintet megvaltoztathatatlanul kell felt{intetni,
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Rendkiviili esemény esetén a szervezeti egység (a szallitast elrendeld) vezetdjét — szilkség esetén a rendrséget is -
értesiteni kell. A vezetnek haladéktalanul meg kell tennie a tovabbi kirok elkeriilése érdekében a sziikséges
lépéseket, valamint ezzel egy idSben téjékoztatnia kell az Informatikai Biztonsagért Felelds vezetét az eseményrél és a
megtett intézkedésekrél,

Az elektronikus szolgaltatdsok biztonsdga komplex védelmet igényel, mert az adatkezelés soran adatcserére és
nyilvanos halézat igénybevételére egyarant sor keriii(het).

A hatékony védelem megvaldsitasdra integralt biztonsagi rendszert kell kiatakitani, melynek fegfontosabb feladatai:
a) ahozzéférés egységes szabalyozasa és ellendrzése,

b) egységes azonositas és hitelesités (SSO),

c) azelekironikus aldirasok kezelése, kddolas, kulcsmenedzsment (CA, PKI),

d) biztonsages adattovabbitas,

e} abehatolasi kisérletek figyelése (IDS),

f)  biztonsdgi napldzds a hozzéférések, az azonositas és a hitelesités ellendrzéséhez,

g) azauditalhatésdg.

Az elektronikus szolgéltatd rendszerek hatékony védelmének kialakitésahoz pontosan meg kell hatarozni a lehetséges
fenyegetéseket, a potencialis veszélyeket és a varhatd tamadasi médszereket,

29, Az adaicsere egyéb formdi

Megfeleld eljardsokkal és ellendrzé eszkdzokkel gondoskodni kell a tavkodzlési és adatatviteli eszkdzokon keresztiil
kicserélt informacick védelmérdl. Az informdacié nem biztonsagos felhasznélasanak lehetséges okai: a szlikséges
ismeretek hidnya, az ilyen eszkizok hasznélatara vonatkozo irdnyelvek és eljarasok nem kell§ ismerete.

Figyelembe kell venni azt az eshetGséget is, hogy a tavkszlési eszkdzbkben bekdvetkezd lizemzavar, az eszkdzdk
talterheltsége vagy a kapcsolat kimaradasa esetén a folyamatos (izletmenet megszakadhat, valamint illetéktelen
személyek is hozzaférhetnek a kiilénbdz6 informiécidkhoz.

Tekintettel arra, hogy belsé adatok nem hozhaték nyilvanossagra, a BM munkatarsa az adatétviteli eszkdzok

hasznilata (kiildndsen telefonbeszélgetések) soran kdteles Ggyelni:

a) kilénésen mobilielefon hasznalata soran a kdzvetlen kdrnyezetében tartézkodd emberekre;

b) a telefonbeszélgetések - illetve a késziilékek - lehallgatisara és letapogatd eszkoztk, vevdkésziilékek
alkalmazasara;

¢} ahivott félnél tartézkodé személyekre;

d} arra, hogy ne folytasson bizalmas telefonbeszélgetéseket nyilvanos helyen vagy nyitott irodaban;

€} arra, hogy ne téroljon feleslegesen lizenetet az lizenetrbgzitd késziilékeken, illetve nyilvanos rendszereken, mert
ezeket iletéktelen személyek visszajatszhatjék, elolvashatjdk. Ezeket megismerés utan le kell t&rdlni, vagy
biztonsdgos helyen kell tovabb tarolni.

Afaxgépek haszndlata sorén a kévetkezékre kell tekintettel lenni:

a) adokumentumok és lizenetek — esetleges - téves szdmra valé elkildése,

b} agépekszandékes vagy véletlen programozasa egy meghatarozott cimre szant izenetek tovabbitaséra,
¢ illetéktelen hozzaférés a beépitett {izenettarolokhoz, az Gizenetek visszakeresése és iehaligatasa.

Az adathordozokkal kapcsolatos tovabbi szabdlyozasokat kell bevezetni a biztonsdgi szabdlyzatban az alabbi
teriileteken:

a) biztonsagi masolatok készitésének és tarolisanak rendje,

b) munkamasolatok készitési &s tarolasi rendje,

¢) titkositdsi célra felhasznathaté adathordozok hasznalata.
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30. Dokumentumokhoz kapcsolédo védelmi intézkedések, az informatikai rendszerek
informatikai biztonsdgi kbvetelményei

Az informatikai rendszerek (infrastruktura, alkalmazasok és a felhasznalé altal kifejlesztett alkalmazdsok} integralt
biztonsdgét a biztonsagpolitikai szempontok szerint kell kialakitani. A biztonsag egyik feltétele az alkalmazést vagy
szolgaltatast timogaté folyamat megtervezése és megvaldsitdsa. Az informatikai rendszerek kifejlesztése el6tt meg
kell hatarozni és egyeztetni kell a biztonsigl kivetelményeket az Informatikai Biztonsdgért Felelds vezetével.

Egy projekt kdvetelményeinek megfogalmazasa sordn meg kell hatarozni az 8sszes biztonsagi kdvetelményt. Ezeket a
kovetelményeket és szlikséges megoldésokat egy informatikai rendszer fejlesztésének részeként kell megindokolni,
egyeztetni és dokumentaini. A projektek sordn az informatikai biztonsagi elSirdsokat kell érvényesiteni.

A BM informatikai beruhdzasainak elGkészitésére vonatkozd utasitisainak figyelembevételével - az informatikai

biztonsdggal kapcsolatban - a kévetkezéknek kell szerepelnie az elkészitends dokumentum{ok)ban:

a} az informatikai rendszer altal kezelend$ adatoknak az informaci6védelem és a megbizhaté miikodés
szempontjabdl torténd elemzése, a védelmi célkitlizések meghatérozasa,

b} azinformatikai rendszer érzékenysége,

¢) ajogszabalyokbdl és a belsé szabalyozasbol eredd kételezettségek bemutatasa,

d) afizikai és a logikai védelem rendszer szint(i bemutatésa,

e} amegvaldsitashoz szikséges feltételrendszer meghatarozasa,

f)  abiztonsagi rendszer teljes kiltségének becslése, ennek dsszehasonlitasa a lehetséges kockazatokkal, karokkal.

Az informatikai biztonsagi fejezetnek a tervezési dokumentumokba térténé beallitisaért a projektvezetd, annak
kiJel6léséig, vagy hidnya esetén az el6terjesztd a felelds.

A BM minden informatikai projekt eléterjesztésének tartalmaznia kell a létrehozandd (fejlesztendd, atalakitando)
informatikai rendszer fizikai, logikai és adminisztrativ védelmi rendszerének — a projekt keretében torténd - tervezési
és megvaldsitasi [épéseit, koltségeit, felelGseit. Azinformatikai projekt kiltségvetésében szerepeltetni kell a biztonsagi
rendszer tervezési és megvaldsitasi kdltségeit.

A 155, pontban eléirt feltételek hidnya esetén informatikai projekt nem indithaté el, amiért a projektvezetd a felelds.

31. Biztonsdg a felhaszndléi rendszerekben

A felhaszndl6i rendszerek integralt biztonsdga kiterjed a rendszerekben térolt felhasznal6i adatok illetéktelen
hozzéférésének, modositasanak, tériésének, nem megfeleld felhasznalasanak stb. megeldzésére. A rendszertervek
Osszeallitasa soran mérlegelni kell a rendszerbe beépitendd automatikus elfendrzé eszkdzok, valamint a biztonsdgot
tamogatd manuélis ellen&rzd eszkozik sziikségességét.

A felhasznaldi rendszerek biztonsagat a kdvetkezé Intézkedések szavatoljak:

a) afelhasznaloi rendszerekben — tébbek koz6tt a felhasznald altal kifejlesztett alkalmazasokban — meg kell tervezni
a megfelelé ellendrzé eszkdzbket és eseménynapldkat, valamint a tevékenységek naplézasat. Ezeknek
tartalmazniuk kell a bemené adatok, a bels$ adatfeldolgozas és a kimené adatok hitelesitését,

b) abiztonsagi intézkedéseket pontosan, minden részletre kiterjedéen dokumentaini kell,

¢) azadatfeldolgozdé rendszerekben bevitt adatokat hitelesiteni, ellenérizni kell.

A bemend adatok ellenérzésének eszkézei:

a) azismételt adatbevitel és az ebbdl szarmazd adat-karbantartasi anomaliak elkeriilésére irt eljdrasok,

b} idészakos adatmezd- és adatallomany-vizsgalat, valamint a felvitt adatok hitelességének, valamint integritdsanak
eliendrzése és igazolasa,

€) az adatbevitel alapjit képezé nyomtatott input dokumentumok ellenérzése, illetve ezek engedély nélkiili
modositdsanak megakadalyozésa, valamint az engedélyezés kikényszeritésére irt eljarasok,
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d) az adathitelesitési hibak kikiiszoblését eldsegits eljarasok,

e) adatbevitel soran, a mezétipus kompatibilitdst biztositd, illetve adattartalom helyességét ellendrzd és
kikényszerit6 eljarasok és fliggvények,

f}  azalkalmazashoz torténd hozzaférés naplézasa,

g} a feldolgozédsban részt vevé BM-munkatérsak feladatkdrének és felelfsségének régzitése a munkakori
leirdsokban,

A pontosan és hianytalanul bevitt adatok biztonsagdt, integritdsit a feldolgozas ideje alatt a kovetkezd

intézkedésekkel kel szavatolni:

a) az adatfeldoigozéds rendszerébe ellendrzési, hitelesitési pontokat kell beépiteni, kilonos tekintettel az
adatmédosité, adattdrlé funkcidk helyére,

b) adatfeldolgozasi hibdk esetén: hibadetektald, és a tovabbi rendszerfutast ledllité eljardsck beépitése a
rendszerbe,

c) korrekcids programok alkalmazdsa a feldolgozas soran felmeriilé hibak korrigaldsara,

d) afolyamatba épitett ellendrzés ellstasaért az Informatikai Biztonsdgért Felelds vezetd a felelds,

Az lizenethitelesités, valamint az elektronikus alairs kialakitasa soran:

a) azazonositas és a hitelesités keretében a hozzéférést jelszavakkal kelt ellenérizni, )

b) a hitelesités legdltalanosabb mddja a jelszd megadasa. Kezelésére a jelszékezelésre vonatkozé fejezetben
részletezett dltalanos szabalyokat kell afkalmazni,

¢) ahitelesitést a felhasznald és a rendszer kéz6tt egy, a felhasznalé altal megnyitott, védett csatornan keresztul kell
biztositani.

Nyilvénos kulcs infrastruktara (Public Key Infrastructure: PKI) alkalmazasa sordn a felelGs vezetének ki kell alakitania
tantsitvanypolitikét (Certificate Policy, CP), melyet az Informatikai Biztonsagért Felelds vezetével egyeztetnie kell.
A tandsitvanypolitika alkalmazasa kotelezé.

Az adatfeldolgozés rendszerében ellendrizni, hitelesiteni kell a kimend adatokat. Ennek sordn a kimend adatok

biztonséga érdekében a kdvetkezd védelmi eljarasokat kell alkalmazni:

a) integritas-ellenérzés,

b) azadattartalom meglétének, értékének ellendrzése,

¢} amegfeleld mingsités meglétének ellendrzése,

d) a kimend adatok értékelésében és hitelesitésében részt vevd BM-munkatarsak feladatainak és felelésségének
meghatdrozasa a munkakdri lefrasokban,

32. Dokumentumok kezelési és tdroldsi rendje

megfeleléen be kell minésiteni mint dokumentumot. Ezen dokumentumokat a hatalyos Biztonsagi Szabalyzatnak
megfeleléen kell kezelni és tarolni. Csak olyan rendszer hasznélhato a BM hasznalatdban 1évd épiideten belill, amely
rendszerleirssal rendelkezik.

Minden egyes rendszer, vagy alkalmazds a BM szervezetén bellil felhasznéloi dokumentaciéval kell, hogy

sorolni, azok kezelését és tarolasat az iratkezelés szabalyai szerint kell alkalmazni.

Elektronikus dokumentum a BM felelGsségvillalasa mellett, biztonsagosan csak a felhasznalé szervezete altal hasznalt
kdz0s halézati meghajtén, vagy a felhasznalé sajat halozati kényvtardban tarolhaté. Sajat halézati kényviarat minden
felhaszndlé az Informatikai Féosztéalytol kaphat.
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33. Adatokhoz kapcsoldédo védelmi intézkedések, kriptogrdfiai eszkézok

Olyan nyilt adatok esetében, aho! mas védelmi eszkdzok nem nyujtanak kell6 biztonségot, kriptografiai eszkézékkel és
technikdkkal kell gondoskodni az adatvédelemrdl.

Az alkalmazhato kriptografiai eszkézt vagy eljardst, valamint a kriptografiai kulcsok hosszét az Informatikai
Biztonsagért Felelds vezetd hagyja jova.

A kriptogréfiai eszk6z vagy a kodolasi eljaras, illetve algoritmus kivalasztasa el6tt kockdzatelemzésre van szlkség.
Gondoskodni kell a kulcsok kezeléséré| (kiadas, megszemélyesités, visszavonas stb.), a felelGsségi koroket, felelds
személyeket elére meg kell meghatdrozni. Az Informatikai Féosztaly informéciovédelmi és Rejtjel Osztalya lefolytatja
a személyek oktatasat és az engedélyezési eljarasokat.

Kriptogréfiai rendszerekkel és technikakkal kell gondoskodni az adatok kodoldsrél, ha az adatokat illetéktelen
személyek dltal is hozzaférhetd helyen kell tovabbitani vagy tarolni, valamint minden olyan esetben ahol fenndll, hogy
az adatok bizalmassaga sériil.

Az elektronikus aldiras esetében {igyelni kell a magankulcs bizalmas kezelésére.

Az elektronikus aldiras kulcsa és a kédoldkulcs nem lehet azonos. Az elektronikus alairas algoritmusét, valamint az
alkalmazhaté kulcsok hosszat az Informatikai Biztonsagért Felelds vezetd hagyja jova.

Ale nem tagadhat6sag biztositasara automatikus, a felhasznalé dltal nem befolyasolhato rendszereket kell kialakitani.

A kulcsmenedzsmentet minden elektronikus alairassal, kddolassal rendelkezd rendszerben ki kell alakitani. Ennek
soran a hatélyos jogi szabalyozast és a PKl-ra vonatkozd nemzetkozi szabélyozast kell figyelembe venni.

Akriptogréfiai kulcsok fizikai, vatamint specidlis, illetve fokozott biztonsagot igényl esetben kédolassal megvaldsitott
logikai védelmérdl is gondoskodni kell. Sziikség esetén a kulcs felek megosztasaval kell biztositani a kddolo kulcsok
védelmét.

A kulcskezelési rendszer kialakitasandl a kbvetkezd szabvanyok, szempontok és mddszerek egyeztetett rendszerét kell

figyelembe venni:

a) kulcsgenerdldsi rendszer,

b) nyilvanos kulcshitelesitési eljarasok,

¢} afefthasznal6i kuicsok eljuttatasdra, valamint az atvett kulcsok aktivélasara vonatkozé modszerek,

d) kulcstarolasi, illetve hozzaférési szabélyok,

e} kulcsmodositasi, aktualizaldsi szabélyok,

fi  hamisitott kulcsok kezelése,

g} kulcsvisszavondsi szabalyok {a kulcsok visszavonasanak €s hasznalaton kiviil helyezésének mddja, tobbek kdzott
azokban az esetekben, amikor a kulcsokat hamisitjak vagy a kulcs tulajdonosa elhagyja a szervezetet),

h) kulcsok archivélasi rendje,

i} elveszett kulcsok helyredllitdsi szabdlyai (az elveszett kulccsal kodolt allomédnyok visszadllitasa az
tizletmenet-folytonossagi terv része kell hogy legyen),

j)  kulcsok megsemmisitésének szabalyat,

k)  kulcskezel§ rendszer eseménynaplézasa.

A kuleshamisitas kockdzatanak csokkentése érdekében, elzetesen meg kell hatdrozni a kulcsok aktivaldsanak és
visszavonasanak datumait. A kulcs élettartama fiigg a vélelmezett kockdzat mériékétdl.

A nyilvanos kulcsokkal vald esetleges visszaélések kockdzatdnak cstkkentése érdekében, csak hitelesitett nyilvanos
kulcsok hasznélhatok a rendszerben.
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A kriptografiai szolgéltatok kiilsé szallitdival, példdul egy hitelesité hatosaggal kotbtt, a szolgaltatds mértékét
meghatarozo szerzédéseknek szabalyozniuk kell a felelésség kérdését,

Minden mas titkositassal és rejtjelezéssel kapcsolatos feladatot, biztonsagi kérdést kiilon szabalyzatban kell régziteni.

34. Rendszerszinti adatdllomdnyok védelme

A rendszerszint(i adatdllomanyock védelmének érdekében ellendrizni és dokumentdlni kell a védendd
rendszer-adatdllomanyok elérését. A rendszer integritisanak fenntartdsa annak a felhasznaléi funkcidnak vagy
fejlesztési csoportnak a feladata, amelyhez az alkalmazéi rendszer vagy program tartozik.

Az informatikai rendszerek aftal biztositott naplézasi lehetdségeket be kell kapcsolni, A rendszergazdaknak ezeket a
naplékat rendszeresen ellendriznitk kell, az ellenérzés eredményérdl rendszeresen és sziikség esetén idGszakosan
jelentést kell tennidik.

A fejleszi6i, a teszt- és az éles rendszereket egymastd! el kell valasztani.

A BM iltal fejlesztett, illetve alkalmazott programok forraskényvtarat, a programokba valé illetéktelen beavatkozas
lehetdségének korlatozasa érdekében eflendrzés ala kell vonni.

A program forraskSnyvtarat lehetdség szerint az operacids rendszer dllomanyaitdl elkiilénitve kell tarolni. Minden
alkalmazas esetében ki kell jeléIni egy olyan személyt, aki az alkalmazds forraskddjanak biztonsagaért felel. A program
forraskdnyvtarathoz csak ezek a személyek férhetnek hozza.

A program forraskdnyvtdrainak aktualizalasat és a programforrasok programozok szaméra val6 kibocsatasat csak
kijelolt személy végezheti, az alkalmazasért felel6s vezetd irasos engedélyével. A forraskényvtar minden valtozasarol
eseménynaplot kell vezetni.

A forrdsprogramok kordbbi verzisit archivalni kell. A program forraskényvtarainak karbantartasat és masolasdt a
valtoztatasokra vonatkozo szigor( ellendrzési eljarasok alé kell vonni.

35, Informatikai biztonsdg a fejlesztési és a karbantartdsi folyamatokban

A fejlesztések csak az Informatikai Biztonsagért Felelés vezetd hozzajarulasa utan kezdhetdk meg. A projekt- és a
tamogatasi kdrnyezeteket szigordan kell ellendrizni.

Az alkalmazéi rendszerekért felelds vezet6k felelsek a projekt és a tamogatds kdrnyezetének biztonsdgaért. Meg kel
vizsgalniuk a rendszerben javasolt Gsszes véltoztatast és meg kell allapitaniuk, mennyiben befolyésoljak ezek a
rendszer vagy miikodési kirnyezete biztonsagat.

A BM szervezeti egységénél alkalmazandé rendszerek, alkalmazdsok, és programok fejlesztését kiiln Fejlesztési
Szabdlyokban kel meghatdrozni.

Az informatikai rendszer sérlilékenységének minimalizalasa érdekében a véltoztatasokat csak szigoru ellenérzéseken
keresztill lehet megvalésitani. A véltoztatas ellenérzésének eljardsat a Véaltozdsmenedzsment Szabalyzatban kel

szabalyozni.

Az eljarassal kapcsolatban a fejlesztési szabalyokban:

a) szabdlyozni kell a véitoztatést végrehajtd személyek korét,

b} asziikséges modositds érdekében az 8sszes szoftver, informacio, adatbazis és hardver azonositasat el kell végezni,
¢} amunka elkezdése el&tt részletes, formalizalt elfogadasi eljdrdsra van szlikség,
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d) biztositani kell, hogy a megvaldsitds soran a belsé folyamatok ne sériiljenek,

e} arendszerdokumentdcidkban a valtozasokat at kell vezetni, és a régi dokumentacidkat archivalni kell,

f) karban kell tartani a véltozasmenedzsment segitségével az Gsszes szoftverfrissitést,

g) biztositani kell minden véltoztatas ellendrzését,

h} biztositani kell, hogy - amennyiben sziikségesek - a valtozasok az (izemi dokumentumokon is atvezetésre
keriiljenek,

i) biztositani kell, hogy a valtoztatasok kells idSben keriiljenek megvaldsitasra,

Amennyiben a kiilsé vagy a bels6 tényez8k szitkségessé teszik az operacids rendszer véltoztatdsat, az operacios
rendszer alapértelmezett atvizsgédldsa utan az applikiciés rendszert ellendrizni és tesztelni kell annak biztositasa
érdekében, hogy a valtoztatds a mikoddképességgel és a biztonsiggal ne (itkézzon. Eles rendszerbe torténéd
beillesztés el6tt a valtozasokat az alkalmazasokkal ke!l tesztelni.

A BM munkatérs munkavégzése soran csak jogtiszta szoftvereket hasznalhat.

A programfejlesztés kilsé személyekhez vald kihelyezése esetén a BM adat- és informdciovédelmére vonatkoz6
szabdlyok és a Fejlesztési Szabalyok figyelembevételével kell eljarni. Biztositani kell a forrasprogramot, valamint a
tovabbfejlesztés lehetGségét a BM részére a fejlesztétél fliggetieniil is. A fejlesztés sordn az fizemi rendszerekhez a
kiils6 személy részére tavoli hozzaférés nem engedélyezhetd. Biztositani kell annak lehetéségét, hogy az Informatikai
Biztonsagért Felelds vezets a feflesztési kdrnyezetben, azinformatikai biztonsagi szabalyok betartasat ellenérizhesse.

36. Az adatokhoz kapcsolodo egyéb intézkedések

A BM informatikai rendszereit hasznalé fethaszndlokrdl adatnyilvantartast kell vezetni, A nyilvéntartdsnak az alabbi
adatokat kell tartalmaznia:

a) felhasznals neve,

b) beosztasi helye,

¢} munkéltatdja,

d)} rendszerekhez valé hozzaférési jogosultsaga,

e} munkadliomasénak miszaki paraméterei,

f) szolgélati adathordozéjanak nyilvantartdsi szama,

g) egyéb szolgélati informacids eszkdzeinek listaja és azok nyilvantartasi szamai,

h) ideiglenes engedélyeinek targya és lejrati ideje.

A BM informatikai rendszereibe adatot csak az arra jogosultsiggal rendelkezdk vihetnek be, dolgozhatnak fel, abbol
adatot csak 6k szolgaltathatnak, kiadvanyozhatnak. llyen miveletre a felhasznélé a vezetdjének engedélyével, adott
esetben az Informatikai Féosztély vezetéjének hozzajaruldsaval jogosult.

Adatok allandé és ideiglenes taroldsanak elSirasairdl mentési és archivalsi tervben kell rendelkezni.

37. Biztonsdgi és lizemzavarok kezelése

Mérsékelni kell a biztonsdgot befolydsois események és mikadési zavarok kévetkezményeit. Nyomon kell kévetni az
eseményeket, biztositani kell a mielébbi normélis (zemre vald visszadllast és a tapasztalatokat feljegyzésben kell
régziteni,

Mindazon biztonsdgi eseményeket, amelyek a folyamatos éles tizemet megzavarjak, a napi feldolgozést hatraltatjak,
azonnal jelenteni kell a rendszer lizemeltetéséért felelés vezetdnek. A Jelentés kévetden az Uzemzavart mieldbb meg
kell sziintetni.
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38. A vdratlan események kezelési eljdrdsai

A BM munkatarsnak és a kiilsé személyeknek ismerniiik kell a szervezet miikBdésének és az eszkézék hasznalaténak
biztonsagat befolyasclé kilonbdz6 események (biztonsagi elirdsok megsértése, veszélyek, hianyossagok vagy
miikédési zavarok) jelentésének eljarasi szabalyait. A BM-munkatirsaknak irasban jelenteniiik kell az észlelt
eseményeket. Az események biztonsdgos kezeléséhez sziikség van arra, hogy az eseményt kévetéen nyomban
Gsszegy(jtsék a meglévd bizonyitékokat és felterjesszék vezetdjiik felé tovabbi vizsgalatok lefolytatasa céljabol.

A biztonsagi eseményre adandé gyors, hatékony és szabélyos vélaszadas érdekében meg kel hatdrozni a varatlan
eseményekkel kapcsolatos felelsségeket és eljardsokat, el kell késziteni az lizletmenet-folytonossagi tervet.

A kovetkez6 biztonsagi események kezelésére kell egyedi eljarast kidolgozni:
a) azinformatikai rendszer hibai és a szolgéltatas megszakadésa,

b) szolgéltatds megtagaddsa,

<) pontatlan és hianyos adatokb6l szarmazo hibds eredmények,

d) abizalmasség elvesztése.

Az izletmenet-folytonossagi tervhez kapcsolodéan a kovetkezé eljardsokat kell alkalmazni:

a) azonositani és elemezni kell az események okait,

b} terveket kell kidolgozni a nem kivant események ismétiédésének megakadalyozasara,

¢} azeseményeket naplézni kell,

d) gondoskodni kell a visszadllitas megoldasarél,

e) aszervezetileg illetékes vezetd és az Informatikai Biztonsagért Felelés vezet6 részére jelentést kell késziteni.

A biztonsagi események és rendszerhibak javitasat a kévetkezék szerint kell végrehajtani:

a} csak az engedéllyel és a kellé szaktudassal rendelkezé személyek férhetnek az ,éles” rendszerekhez és azok
adataihoz,

b) az adott feladatra kijellt vezetének ismernie és ellendriznie kell minden, rendkiviilli esemény soran az
Informatikai Féosztély vezetdje ltal atkalmazandé/alkalmazott eljarast,

<) minden rendkiviili esemény soran az alkalmazandé/atkalmazott eljérast jegyzokdnyvben régziteni kell,

d} arendkiviili eseményeket kivetSen az adatok sértetlenségét haladéktalanul eflenérizni kell,

39. Biztonsdgi események jelentése

A BM munkatarsa az észlelt biztonsagi eseményt a szervezeti egység vezetSjének és az Informatikai Biztonsagért
Felel8s vezetének jelenti, valamint mindent megtesz a sziikséges bizonyitékok dsszegy(ijtésére, A szervezeti egység
vezetGje jelentését és a felvett jegyz6kényvet haladéktalanul tovébbitja az Informatikai Biztonsagért Felelés
vezetdnek, aki az eseményt a lehet6 legrévidebb id8 alatt kivizsgdlja, és amennyiben a felel6sségre vonas
sziikségessége fennall, értesiti a munkdltatoi jogkér gyakorldjat.

40. A rendszerek és a programok mikédési zavarainak kezelése
A BM minden szerverén és munkadllomasan folyamatosan figyelni kell a rendszerek esetleges hibatizeneteit.

Rendszer-, illetve alkalmazashiba esetén:

a) figyelemmel kell kisérni a miikédési zavar tiineteit, a képernydn megjelend lizeneteket,

b} amennyiben a rendszerhibét vélhetéen kiilsd, illetéktelen beavatkozas, vagy virustdmadias okozta, az érintett
munkadllomadst, szamitogépet le kell vélasztani a halézat{okirdl, szilkség esetén ki kell kapcsolni. llyen esetekben
fokozottan figyelni kell a hordozhaté adathordozokra is (pendrive, CD-ROM, mentési médiak), melyeket az
Informatikai Biztonsagért FelelSs vezetdnek, a BM munkatarsanak vizsgdlat céljara at kell adni,
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209,

210,

211.

212,

213.

214.

215,

216.

217.

218.

c) a BM hozzdférési, és egyéb adatvédelmi rendszereinek mikddés zavarat, a megtett intézkedéseket,
haladéktalanul irasban jelenteni kell a szervezeti egység vezetdjének és az Informatikai Biztonségért Felel6s
vezetdnek,

d) ameghibasodott szdmitégépben hasznalt adathordozok kizérélag a biztonséagi ellendrzést kévetden hasznéalhatok
mds szamitégépekben.

41. Az események tapasztalatainak elemzése és értékelése

Az esemnényeket:

a) tipus,

b) terjedelem,

c} altaluk okozott kdrok, helyreallitasi kbltségek,

d} afeljogositasi és monitorozasi rendszer miikédési zavara alapjdn értékelni kell.

Az elemzés alapjén - szilkség esetén - kezdeményezni keli a biztonsagi irdnyelvek fellilvizsgalatét, a szabdlyzatok
korszer(isitését.

A biztonsaggal Gsszefliggd munkavillaléi kotelességek megszegésének gyanuja esetén a feleldsségi vizsgalat
meginditasa a munkaltatdi jogkort betbitd vezets feladata.

42. Kommunikdciohoz kapcsolédo védelmi intézkedések, azonositds tavoli kapcsolatndi,
tdvdiagnosztikai portok védelme

A tavoli felhasznalok hozzaférését hitelesitéshez kell kbtni. A kriptografiai technikdkra alapozott médszerek lehetdvé
teszik a felhasznalok meghbizhato hitelesitését.

Kockazatelemzés alapjan fel kell mérni a védelem szilkséges mértékét, annak érdekében, hogy kivélaszthaté legyen a
hitelesités megfelelé madszere.

A tavoli felhaszndlok hitelesitése megoldhatéd tébbek kézott kriptografiai technikdval, gépi jelzéssel vagy
kérdés/felelet protokollal. A csatlakozdsok forrasanak ellenérzése kivalasztott maganvonalakkal vagy halézati
felhasznaloi cimek ellendrzésére alkalmas eszkozdkkel is lehetséges.

A visszahivasi eljardsok és ellendrzé eszkdzok hasznélata védelmet nydjthat a BM adatfeldolgozé eszkdzeihez vald
illetéktelen és nem kivénatos hozzaféréssel szemben. Az ilyen jellegli ellentrzés hitelesiti azokat a felhaszndlokat, akik
egy tavoli helyrél kivannak kapcsolatot teremteni a BM haldzataval. Fontos tovdbbd, hogy a visszahivas folyamata
garancidkat tartalmazzon arra az esetre is, hogy a BM oldaldn valdban megtorténik a kapcsolat megszakitasa,
ellenkezd esetben ugyanis a tavoli felhasznalé nyitva tarthatja a vonalat és szimulalhatja a visszahivas megtorténtét.
Ennél a lehetéségnél gondoskodni kell a visszahivasi eljardsok és ellen6rz6 eszkézok alapos vizsgalatardl is,

Mindegyik felhaszndldi igény esetében vagy a formalizalt haldzati elérésekkel kapesolatos szabdlyok, vagy pedig az
adott esetre kidofgozott specidlis elvarasok alapjan kell az irdnyelveket kidolgozni. A felhaszndlékkal a szolgéltatésok

inditasa, vagy az azokkal torténd kommunikécié megkezdése eléitt végre kell hajtani a hitelesitési eljarast.

Az adott halézati alrendszer hitelesitési mechanizmusa nem érintheti a halézat t6bbi alrendszerének hitelesitési
rendszerét,

Amunkavégzéshez sziikséges mértékben kell a felhaszndlék szamara a hdldzati erforrdsok hasznalatat engedélyezni.
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216.

220.

221,

222,

223,

224,

225,

226.

227.

228.

229,

230

Megosztott eréforrdsok csak azonositds utdn legyenek elérheték. Munkaallomasok megosztasat (azok védelmének
nehézsége miatt) kerliini kell.

Biztositani kell a fogadé oldaton a felhasznéld azonositas utani visszahivasanak (call back) lehetéségét,
Csak a kellden biztonsagos kornyezetben, megfelel technikakkal biztositott helyeken lehet atavoli elérést biztositani.
Tévoli elérésre kiilén kezelt felhasznaléi csoportot kell kialakitani.

Egy tavoli szamitogéphez vald automatikus csatlakozas lehetdsége egy alkalmazashoz valé illetékielen hozzaférést
tehet lehet6vé, ezérta szdmitastechnikal rendszerekhez tavolrél vald sszes csatlakozast hitelesiteni kell. Ez kiilonésen
fontos akkor, ha a csatlakozas egy olyan héldzatot hasznal, amely kiviil esik a szervezet biztonsagi rendszerének
ellendrzésén,

Technikailag biztositani kell, hogy csak a kdzpontilag nyilvantartott munkadllomasokrdl lehessen a rendszerekbe
belépni. Egységes munkadllomasnév-hasznalatot kell kialakitani, a halozatban 1év6 munkaallomdasok pontos
azonositasa érdekében.

Az informatikai lizemeltetSnek gondoskodnia kell a diagnosztikai portok hozzaférésének biztonsagos ellendrzésérdl,
Szdmos szamitogép és kommunikaciés rendszer rendelkezik egy tarcsazassal mikodtethetd tavoli diagnosztikai
eszkdzzel, amelyet a karbantartésért felelds miiszaki szakemberek haszndlhatnak. Kellé védelem hidnyaban ezek a
diagnosztikai illesztéegységek az illetéktelen hozzaférés eszkdzeiként haszndlhatok. A megfeleld biztonsagi
mechanizmussal, tébbek kozétt zarral vagy eljarassal gondoskodni kell arrdl, hogy ezekhez csak az informatikai
Biztonsagért FelelSs vezetd engedélye és a szerz&dés alapjan lehessen hozzéaférni.

A tavdiagnosztikai szolgaltatdssal rendelkezé eszkozok esetén a menedzselést csak azonositd és jelszd egyittes
hasznalataval szabad eférni.

Ahol tdvdiagnosztikai szolgéltatas nem kerilhet alkalmazdsra, ott ezt a lehetdséget kifejezetten minden esetben le kell
tiltani.

43. A hdlozatok biztonsdgi szegmentdldsa

A hdldzatok biztonsaganak ellenérzésére alkalmas médszerek egyike a halézatok felosztdsa 6néild logikai haldzati
strukturakra; ezek mindegyikét egy meghatarozott biztonsagi gyiir( (haté) védi. Kialakithato tobbek kbzétt oly médon
is, hogy a két 6sszekapcsolhato halézat kozétt egy biztonsagi kapu (pl. tizfal) ellendrzi a hozzaférést és a két
struktdrahélézat kozétti informaciéaramidst. A konfiguraciénak alkalmasnak kell lennie a két struktarahdlozat kdzotti
forgalom sziirésére, valamint — a BM hozzaférést ellenérzé hatalyos iranyelveinek megfelelSen - az illetéktelen
hozzé&férés megakadalyozasara.

A hiélézatok elklilonitésének kritériumait a hozzaférés ellendrzésére vonatkozo irdnyelvek és a hozzaférési igények
alapjan kell kialakitani; aminek sorén figyelembe kell venni a megfeleld halozati Gtvonal-kivélasztasi vagy kapuzasi
technolégia tényleges és fajlagos kiltségeit és a teljesitményre gyakorolt hatdsat.

44. A hdldzatra valé csatlakozdsok és a hdlézati Gtvonal kivdlasztdsdnak ellenérzése
Az osztott haldzati munka, kiiléndsen a tobb szervezet dltal hasznalt hdldzat biztonsaga szlikségessé tesz korldtozast.

Ezeket a forgalomsz(irG, -ellendrzé {ehetdségeket, amennyiben sziikséges, a gateway és az operdciés rendszeri
beéllitésanal alkalmazni kell,
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231,

232.

233,

234,

235,

236.

237.

238.

239,

Korlatozé rendelkezéseket tobbek kbzott a kivetkezd esetekben kell alkalmazni:
a) elektronikus fevelezés,

b) egyirdnyd adatallomany mozgatéasa (pl. mentési rendszerek esetében),

¢) adatillomany mozgatdsa mindkét irdnyban,

d) meghatdrozott id6ponthoz kotott halbzati hozzaférés,

A BM szervezetén tulterjedd haldzatoknal kitelezd az dtvonal-kivdlasztast ellendrzé és vezérlo eszkdzok, médszerek

alkalmazasa, ahol:

a) arendszerdokumentdciéban pontosan meg kell adni az elérni kivant eszkdzok cimét, portszamat és egyéb, a
biztonsagi szliréshez sziikséges adatokat,

b} az Gtvonalak kialakitasdért az adathalozati teriilet a felelés,

¢) abedllitisokat minden esetben tesztelni és jegyzékonyvezni kell,

45. A hdlozati szolgditatdsok biztonsdga

A rendszer telepitése sordn csak azokat a haldzati szolgaltatasok implementalhatéak a rendszerbe, melyekre az
iizemeltetéshez feltétienill szlikség van. A rendszeriizemeltetének minden esetben fel kell mérnie, és minden részletre
kiterjedéen dokumentélnia kell az &ltala alkalmazott haldzati szolgaitatas egyedi egyediilalls, illetve dsszetett
biztonsagi jellemzéit. Amennyiben tébb hélézati szolgaitatas mikadik a rendszerben, Ggy ezek egymasra gyakorolt
hatésat is elemezni kell biztonsagi szempontbél. A halézati szolgaltatdsok biztonsagi beallitasa, valamint annak
ellendrzése, karbantartasa a halozatot izemeltetd szervezet feladata.

46. Az operdcidsrendszer-szintii hozzdférések ellenérzése

Az informatikai eszkozok illetéktelen elérésének megakadélyozdsa érdekében az operécids rendszer szintjén

rendelkezésre all6 biztonsagi lehetdségeket is fel kell hasznélni a szémitastechnikai eréforrasokhoz vald hozzaférés

korlatozaséhoz. Ezeknek a kivetkezGket kell lehetdvé tenniiik:

a) az engedéllyel rendelkezé felhasznald személyének azonositésa és hitelesitése, szilkség esetén a terminal vagy
hely azonositdsa,

b) asikeres és az eredménytelen hozzéaférési kisérletek régzitése,

<) megfeleld hitelesitési aszkzok és - jelszokezeld rendszer hasznalata esetén — mindségi jelszavak biztositasa,

d) adott esetben a felhasznalk csatlakozdst idejének korlatozésa.

Amennyiben a kockazatok alapjan ez indokolt, mas hozzéférést vezérlé maodszerek (pl. ujjlenyomat azonositd
eszkozék, chipkértya, kérdés-felelet) is alkalmazhatok.

Atermindl automatikus azonosftasa kitelezs, ha fontos és indokelt, hogy egy munkat, vagy tranzakciét csak egy adott
terminalrol lehessen kezdeményezni.

A szamitégéprendszerbe vald bejelentkezési folyamatnak minimumra kell csokkentenie az illetéktelen hozzdférés
lehetségét. Ennek sordn csak a bejelentkezés eredményes befejezése utdn jelenhet meg a hasznalni kivant
rendszerre vonatkoz6 adat, azonosité stb.

A bejelentkezés elfogadasara vagy elvetésére csupan az dsszes szilkséges adat megaddsa utan keriilhet sor,
sikertelenség esetén nem jeldlheti meg a hibas, elrontott azonositot, jelszét.

Korlatozni kell az eredménytelen bejelentkezési kisérletek szamat, rdgziteni kell az eredménytelen kisérleteket,
idStuifépés esetén meg kell szlintetni az adatatviteli kapcsolatot.
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Biztonsagos bejelentkezési folyamatot kell kialakitani, amelynek soran:

a) az azonositdés és hitelesités keretében a hozzéférési jogosultsigot jelszavakkal kell ellenérizni.
A jelszémenedzselést gy kell biztositani, hogy a jelszé ne juthasson illetéktelenek tudomasdra, ne legyen
megkerilhetd, illetve kinnyen megfejthets;

b} afelhaszndlok azonositasa egyedi, jellemz8, ellendrizhetd és hitelesitésre alkalmas kell hogy legyen;

<) a munkakér megvéltozésakor a felhasznalok hozzaférési jogosultsagait feldil kell vizsgalni, és ennek alapjan
médositani kell;

d) biztositani kell a felhaszndidi azonositok id8szakos vagy végleges letiltasanak lehet6ségét;

e) arendszerhozzéférés szempontjabol meghatarozd eréforrasaihoz (pl. fajlok, tarold teriletek, berendezések stb.)
olyan egyedi azonositdkat kell rendelni, amelyek a hozzaférési jogosultség meghatérozasanak alapjaul szolgalnak.

Mindazon operdcids rendszerelemeket, segédprogramokat, amelyek a munkavégzéshez nem sziikségesek, nem kell
telepiteni, vagy amennyiben ez elkeriilhetetien, gy el kell tavolitani azokat a rendszerbdl. Amennyiben ilyen
rendszerelemek, segédprogramok haszndlatara szikség van, azt jogosultsdgokhoz, felhasznélokhoz kell kétni.

A kiemelt biztonsagi osztalyba tartozd, killonésen fontos munkaallomdsokat, illetve a nagy kockazatt rendszereit
kiszolgalé inaktiv termindlokat az inaktivitds kezdetétdl szamitva legfefjebb 30 perc elteltével ki kell kapcsolni, az
illetéktelen személyek hozzaférésének megakadalyozdsa érdekében. Ennek a funkcidnak az inaktiv idkorlat elteltével
automatikus mentést kell végrehajtania, ie kell téréinie a képerny6t, be kell zarnia a futd alkalmazésokat, és meg kell
sziintetnie a hédlézati kapcsolatokat.

Az alkalmazott idékorlatnak, valamint a zarolas szintjének meg kell felelnie a rendszer biztonséagi osztalyanak.

Biztonséagi szempontbdl kiemelten fontos helyeken a kapesolatok idejére idékorlatokat kell bevezetni (pl. internetes
szolgaltatasok), ami az flletéktelen hozzaférés lehetbségeit és kockazatat csokkenti.

47. Alkalmazds szintii hozzdférések vezérlése

Az illetéktelen hozzaférés megakadalyozdsira a felhaszndldi rendszereken beldil biztonsigi eszkdzéket is kell
alkalmazni.

A programok és az adatok logikai hozzaférését minden esetben az engedéllyel rendelkezd fethasznalokra kell

korlatozni, A felhaszndldi rendszernek nem szabad befolyasolnia olyan mas rendszerek biztonsagat, amelyekkel az

adott rendszer megosztva haszndl kiilénbézé8 informatikai eréforrasokat. A felhasznaléi rendszerekben:

a) a mindenkori hatdlyos hozzéférési irdnyelveknek megfeleléen ellenérizni kell az adatokhoz és a felhasznaléi
rendszer funkcidihoz valé felhasznaléi hozzaférést;

b) védelmet kell nyujtani az illetéktelen hozzéféréssel szemben minden segédprogram és operaciés
rendszerprogram szimara ott, ahol meg lehet keriilni a rendszer vagy az alkalmazas ellenérzé eszkizeit.

Abban az esetben, amennyiben azt a kialakitott rendszer sajatossaga sziikségessé teszi, az alkalmazas szintjén is
szabélyozni kell az adatelérést (pl. megfelelé meniik alkalmazasaval, a dokumentacidhoz és a rendszerfunkciékhoz
vald hozzaférés szelektivvé tételével stb.}.

48. A biztonsdgi monitoringrendszer haszndlata

Az ifletéktelen hozzéférések, a tiltott tevékenységek kisziirése érdekében:

a) figyelemmel kell kisérni a hozzdférési iranyelvektSl valé eltéréseket, és naplézni kell a megfigyelhetd
eseményeket, hogy adott esetben bizonyitékul szolgaljanak a biztonsagi események kivizsgalasihoz, és
segitséget nydjtsanak a jelen szabalyzat aktualizilasdhoz,

b) a rendszer nyomon kivetése tegye lehetdvé az ellendizé eszkdzdk hatékonysaganak ellendrzését és egy, a

¢) a biztonsagi monitoringrendszert csak az arra feljogositottak hasznalhatjak, és tevékenységiiket naplozni kell.
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249, A kivételes és a biztonsdgot fenyegets eseményeket eseménynapléba kell bejegyezni és azt a hozzaférés nyomon
kévethetdsége érdekében meg kelt érizni.

250. Az elszamoltathatdsag és auditalhatdsag biztositasa érdekében a naplézasi rendszert Ugy kell kialakitani, hogy abbot
utdlag megdllapithatéak legyenek az informatikai rendszerben bekdvetkezett fontosabb események, kiilonds
tekintettel azokra, amelyek a rendszer biztonsagét érintik. Ezaltal ellenérizni lehet a hozzaférések jogosultsagat, meg
lehet dllapitani a felelésséget, valamint az illetéktelen hozzaférés megtdrténtét vagy kisérletét.

251. A naplozési rendszernek alkalmasnak kell lennie mindegyik felhasznéld vagy felhasznéléi csoport altal végzett
miivelet egyedi regisztralasdra, ennek érdekében a kovetkezé eseményeket napidzni kell:

aj
b)
o]
d)
e}
f

9
h)

rendszerinditasok, -leallitdsok,

rendszeréra-allitasok,

be- és kijelentkezések,

programleallasok,

az azonositasi és a hitelesitési mechanizmus hasznalata,

hozzaférési jog érvényesitése azonositéval elldtott eréforrashoz,
azonosftéval eliatott erdforrds 1étrehozasa vagy torlése,

felhatalmazott személy miiveletei, amelyek a rendszer biztonségat érintik.

252. A biztonsagi napléban az egyes eseményekhez kapcsolédéan a kdvetkezd adatokat is rogziteni kell:

a)

b)

9]

d}

a felhasznalé azonositasa és hitelesitése esetén:

aa) déatum,

ab) id6pont,

ac) a felhaszndlo azonositdja,

ad) az eszkdz (pl. terminal) azonositdja, amelyrdl az azonositasi és hitelesitési miivelet kezdeményezése tortént,
ae) a hozzaférési mlvelet eredményessége vagy sikertelensége;

az olyan eréforrason kezdeményezett hozzaférési miivelet esetén, amelynél a hozzéférési jogok ellendrzése
kotelezé:

ba) datum,

bb) idépont,

b} a felhasznalé azonositdja,

bd} az eréforras azonositdja,

be) a hozzaférési kezdeményezés tipusa,

bf) a hozzaférés eredményessége vagy sikertelensége;

az olyan ertiforras létrehozasa vagy térlése esetén, amelynél az ehhez fliz6d6 jogok ellendrzése kdtelezd:

ca) datum,

cb) idépont,

cc} a felhasznald azonositdja,

cd) az er6forras azonositdja,

ce) a kezdeményezés tipusa,

cf) a miivelet eredményessége vaay sikertelensége;

a felhatalmazott felhasznaldk (pl. rendszeradminisztratorok) olyan miveletei esetén, amelyek a rendszer
biztonsagat érintik:

da) datum,

db) idépont,

dc) a mliveletet végzs azonositdja,

dd) az eréforras azonositdja, amelyre a miivelet vonatkozik,

de) a miivelet eredményessége vagy sikertelensége.

253. A napléfajlok tartalmat megadott id6intervallum alapjén, képernySn és nyomtatén is meg kell tudni jeleniteni,
Archivélas eldtt, a naplédllomanyokat nem lehet megsemmisiteni, fellilirni, médositani.
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Azokndl a rendszereknél ahol lehetBség nyilik ra, a napléallomanyoknak kodoltaknak, ellenérzé &sszeggel
ellatottaknak kell lennilik. A hibés bejelentkezési kisérletek szamat rogziteni kell,

A rendszergazdanak nyilvantartast kell vezetni az egyes alkalmazasokhoz hozzaféréssel rendelkezé felhaszniléi
csoportokrdl és a jogosultsagardl; illetve arrdl, hogy egy adott fethasznaloi csoport melyik alkalmazashoz és milyen
jogosultsaggal férhet hozza, Nyilvan kell tartani a jelszocsere datumat,

A biztonsagi napld adatait rendszeresen, de legaldbb havonta egy alkalommal ellendrizni és archivalni kell. A
biztonsagi naplé értékelése soran meg kell hatdrozni, hogy mely eseményeket kell jegyzékényvezni, melyek azok az
események, amelyek szankciokat vonnak maguk utan, és mik ezek a szankcidk. A biztonsagi naplék alapjan felvett
jegyzbkdnyveket archivalni kell, és ennek sordn a meg6rzési hataridéket meg kell hatarozni. A biztonsagi
eseménynapld (naplofajl) és a jegyzékdnyvek adatait védeni kell az iifetéktelen hozzaféréstdl.,

A biztonsagi eseménynaplé-fajlok vizsgélatdhoz és karbantartdsahoz a rendszernek megfeleld eszkbzokke! és ezek
dokumentaciofaval kell rendelkeznie, Ezen eszkézok allapotanak regisztralhaténak és dokumentélhaténak kell lennie,
Arendszerben a biztonsagi eseménynaplé-fajlok auditalasahoz sziikséges eszkdzoknek lehetévé kell tennilik egy vagy
tobb felhaszndld tevékenységének szelektiv vizsgalatat.

Ki kell alakitani a biztonsag belsé ellenérzésének rendszerét, amely sorén meg kell hatdrozni a felligyeleti és
megeldzési tevékenységek eljdrasrendjét.

A felhasznalok dltal elvégzett tevékenységeket — az ellendrizhetdség érdekében ~ régziteni, és naplozni kell a
248-258. pontok alapjan.

Az informatikai rendszer tizemeltetésérdl {a biztonsagi naplé mellett) lizemeltetési naplét kell vezetni, amelyet az
adott informatikai rendszer {zemeltetéséért felels szervezeti egység felelds vezetbjének és az Informatikai
Biztonsagért Felels vezetnek rendszeresen ellenériznie kell,

Az informatikai rendszer lizemeltetésérdl nyilvantartdst (adatkérések, adatszolgaltatasok, feldolgozasok sth.) kell
vezetni, amelyet az informatikai rendszer lzemeltetéséért felelés szervezeti egység vezetSjének rendszeresen
ellendriznie kell.

Kiemelt figyelmet kell forditani az operaciés rendszer és alkalmazés dokumenticidjanak figyelembevételével a
rendszerdatum és rendszeridd bedllitésara.

A rendszerddtum és a rendszerid6 bedllitdséra kizardlag az Informatikai Biztonsagért Felelds vezetd éltal kijelslt
BM-munkatérsak jogosultak, az idépont bedllitasét jegyzékdnyvezni kell.

49, Mobil informatikai tevékenység, tdvmunka

A mobil informatikai eszkozon, illetve a tavoli hozzéféréssel végzett munka esetén is meg kell teremteni azinformatikai
biztonsagot. A sziikséges védelemnek ésszhangban kell lennie ennek a specialis munkavégzésnek a kockazataival,
Mobil szédmitastechnikai eszk6z8k hasznédlata sordn mérlegelni kell egyrészt a nem védett kdrnyezetben valé
munkavégzés kockdzatait, masrészt a védekezés sziikséges modjat és eszkozeit. A mobil szémitdstechnikai
eszkézokdn gondoskodni kell a kédolt adattarolasrdl és adatatvitelrdl. Tavmunka, tavoli hozzaférés esetén a BM
érintett szervezeti egységeinek gondoskodniuk kell a biztonsdgos adatkapcsolat létrehozasardl, a kapesolatot tarté
hely védelmérdl,
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A mobilinformatikai eszkézk nem hagyhatdok felligyelet nékkiil, amennyiben nem biztosithat6 azok el8irt védelme. Ki
kell alakitani a mobil informatikai eszkézok megfelels fizikai védelmét, és a kommunikdcidhoz védett csatornardl kell
gondoskodni. Virus- és behatolasvédelmi eszkdzéket kell biztositani a mobil eszkdzdkre. Fokozott figyelmet kell
forditani a mobil eszkézokdn tarolt adatok bizalmassiganak védeimére, A tavoli elérésre vonatkozd szabdlyokat a
mobil informatikai eszkdzékre is alkalmazni kell.

Tavmunka esetén is gondoskodni kell a biztonsagi kévetelmények és eldirdsok betartdsardl, valamint a megfelels és
rendszeres ellendrzésrél.

Amunkadllomésokon egyidejileg modem és halézati kartya csak az Informatikai Féosztaly vezetSjének engedélyével
hasznalhaté.

50. Személyekhez kapcsolodé védelmi intézkedések (hozzdférés-menedzsment, irdnyelvek
és kbveteimények)

Az adatok és folyamatok elérését a biztonsagi kévetelmények alapjan kell ellenérizni, Ennek sorsn meghatdrozésra
keriiltek az adatok elérésére, terjesztésére és engedélyezésére vonatkozo altalanos iranyelvek.

Minden informatikai rendszer hozzaférési rendszerét a megvalésitasi projekt sorén a biztonsgi osztalynak megfeleld

kdvetelményszinten kell megtervezni. Ebben pantos tartalmat kapnak a munkakérsk, az objektumok és a hozzaférési

médok, melyek meghatarozaséhoz a kdvetkezdket kell figyelembe venni:

a) azegyes alkalmazasok biztonsagi kévetelményeit,

b) az alkalmazasokra vonatkozé dsszes informaci6 azonositasat,

€} azinformdciok terjesztésére és engedélyezésére vonatkoz6 irdnyelveket, azaza ,need to know” elvet, a biztonsagi
szinteket és az adatmindsités alkalmazasat,

d) kiilénbdz6 rendszerek és halézatok hozzaférés-ellendrzd eszkézeit és az informacid mindsitésére vonatkozd
irdnyelvek kozotti 6sszhang megteremtését,

e} az adatok és szolgaltatasok elérésének védelmére vonatkozé tdrvényi rendelkezéseket, szabalyzatokat és a
szerz6désekben rogzitett szabalyokat,

) azonos koztisztvisel 5i csoportokra vonatkozd egységes irdnyelveket,

g) hozzéiférési jogok kezelését a kapcsolatok Ssszes tipusit felismerd osztott és hildzatba szervezett kdrnyezetben,

51. A hozzdférés ellendrzésének szabdlyai

A szabad beldtas elve szerint kialakitott hozzéférés-vezérlésnél a felhasznaldknak az adatdHomanyokhoz flizédé
jogosultsagai egyedi elbiralds alapjan személyenként vagy csoportonként keriilnek meghatarozésra.

Az elSre meghatarozott munkakérik és rendszerek szerinti szerepkdrék szerinti hozzaférés jogosultsig vezérlés
esetében az el6re meghatarozott felhasznaldi szerepkérikhsz, valamint az informatikai rendszer adatéllomanyaihoz
és er6forrésathoz biztonsagi cimkéket kell hozzérendelni, amelyek tartalmét {adatcsoportok, adatvédelmi szintek,
hozzaférési jogok) elére meghatarozott médon kell kialakitani, Az egyes felhasznalok eltérd szerepkérbe sorolhat6k &s
megkapjak a szerepkérhoz rendelt jogokat. A hozzaférés jogossaganak elbiralasa az adott szerepkdr, illetve a
hozzéférésre megcélzott adatallomany, eréforrds biztonsagi cimkéinek dsszehasonlitasaval torténik. A szerepkdr
szerint meghatdrozott hozzéférés-jogosultsdg kiosztds hasznalata a fokozott és a kiemelt biztonsagi osztalyokban
kételezd.
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Mindegyik informatikai rendszerné! a minimdlisan haszndlandd szerepkériket, valamint az azokhoz tartozéd
legjellemzdbb funkcidkat kilén-kiilén kell meghatarozni. A szerepkdrok tartalmat a Belligyminisztérium Szervezeti és
MUkadési Szabalyzatardl szold 7/2010. (X, 2) BM utasitasban és mas utasitisokban meghatdrozott munkakérok
hatérozzak meg.

A standard munkakdrék az informatikai rendszerek védelmi rendszerterveiben nyernek konkrét értelmezést és
sziikség esetén tovabbi részszerepkirdkre bonthaték.

Az informatikai rendszerrel dolgozd minden BM-munkatars a védelmi rendszertervben konkrétan meghatérozott
szerepkdrbe sorclandé és 6rokli a szerepkdrre meghatarozott hozzaférési jogokat.

A szerepkSroktdl torténd eltérést a tervezés sordn a projekt vezetGjének, az lizemeltetés sordn az Informatikai
Biztonsdgért Felelds vezetSnek kell meghataroznia és jovahagyatnia az adatgazdaval.

Uj rendszerek bevezetésekor a Single Sign-Cn (S$0) médszer alkalmazasara kell tdrekedni.

52. A felhaszndldi hozzdférés menedzsmentje

Az informacids rendszerek illetéktelen elérésének megakadalyozasa, érdekében megfelelé hozzaférési rendszert kell
kialakitani. Hozzaférési jogosultsag csak irdsban kérhetd.

Minden szerepkor feljogosit meghatarozott fizikai, illetve logikai biztonsdgi tartomanyba (pl, szerverszoba, gépterem,
archivalohelyiség, llletve adott alkalmazas, hal6zati szegmens, munkahelyi dllomas stb.} térténd belépésre és abban az
engedélyezett fizikai, illetve logikai objektumokhoz valé hozziférésre az engedélyezett hozzaférési jogokkal.

Eljardsokkal kell szabdlyozni az informdacids rendszerekre és szolgédltatisokra vonatkozé hozzaférési jogok
kiosztasdnak ellendrzését.

Az elfarasoknak ki kell terjedniiik a felhasznaléi hozzaférés életciklusanak minden egyes szakaszara, az (j felhasznalék
kezdeti bejelentkezésétdl az olyan fefhasznalok kijelentkezéséig, akik tébbé mar nem igénylik (nem igényelhetik) az
informacids rendszerek és szolgaltatasok elérését. Kiildn figyelmet érdemel az elsébbségi hozzaférési jogok kiosztasa,
melyek [ehetévé teszik, hogy egyes felhasznalok megkeriiljék a rendszer ellendrzé eszkdzeit.

Olyan be- és kijelentkezési eljarast kell mikédtetni, amely alapjan mindegyik tébbfethaszndlés rendszerben és
szolgaltatasnal szabalyozni lehet a felhasznalék hozzaférasét.

A felhasznald azonosité az informatikai rendszert haszndlé identitisdnak egyedi, jellemzé, ellenérizhets és
hitelesitésre alkalmas megjelenitése kell, hogy legyen az informatikai rendszerben, nem adhaté ki kiilénbdzé
fethasznalok részére megegyezs azonositd. Az egyedi fethasznéldi azonositdt a hozzaférés szabalyozédsara, az adatok
és az informaciok védelmére, valamint a hitelesités timogatasara kell felhasznalni. Biztositani kell, hogy a felhasznalo
azonositdja az egyes erdforrasokhoz, folyamatokhoz és az adatokhoz valdé hozzdférést megfeleléen szabalyozza
(korldtozza) és kovethetd, ugyanakkor a biztonsagi funkciok miikédése soran ellendrizheté legyen a biztonsagi
rendszer altal szaméra.

A felhasznaléi azonositék képzésére kézponti névkonvencids szabalyzatot kell késziteni. A fefhasznaldi azonositok
képzését a BM-en belid egy helyen kell végrehajtani.

A felhasznaléi azonositok és jogosultsdgok rendszerében bekévetkezett mindennem( valtozést (az ellenérizhetdség
érdekében) napldzni kell,
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Az egyes felthasznaléi azonositokhoz rendelt jogosuitsaégok minden esetben csak az adott munkakér ellatdsdhoz
sziikséges minimdlis funkcidelérést biztosithatjak.

A felhaszndldi azonositok nem drakérvénydek. Ennek megfeleléen a kévetkezd szabalyokat kell alkalmazni:

a}l a BM-munkatars, illetve kiilsé személyek - amennyiben munkakdériik, illetve beosztasuk alapjan az informatikai
rendszer szolgéltatasait igénybe vehetik - munkéba &lasuk, az igényiblap befogaddsa utan kapjak meg
felhasznal6i azonositojukat. Az utasitasi jogkért gyakorld vezetd a munkaba lépés eldtt legalabb 3 munkanappal
megigényli a felhasznaldi azonositdt a hozzaférési jogosultsagok megjeldlésével. Mas azonositdja atmenetileg
sem hasznalhato. A kapott felhasznaléi azonosit6t haladéktalanul érvényesiteni kell;

b) a BM-munkatdrsnak felhasznaféi azonositéjat munkaviszonya megsziinésével, a kiilsé személyek felhasznaléi
azonositojat megbizatasuk iejartdval, haladéktalanul le kell tiltani. A megsziint munkaviszony( felhasznalé a
rendszer szolgaltatasait nem veheti igénybe és eréforrasait nem hasznélhatja; .

<) ajogviszonyukat huzamosabb ideig sziineteltetd (pl. képvisel8jeldlt, gyermek sziilése stb.), illetve a mas okbd!
tartosan tavollévé (kilfsldi kikildetés, elh(zodo gydgykezelés) BM-munkatarsak felhasznaléi azonositdjat le kell
tiltani, illetve munkaba &llasukkal egy idSben ismét engedéiyezni kell. Errél a munkatars mindenkori vezetje
irasban tajékoztatja az Informatikai Féosztélyt;

d} a kormanytisztviselok dthelyezése kapcsan felmerlld jogosultsdgi véltozésokat (megsz(ing felhaszndldi
azonositok letiltasa, vagy a jogosultsdgok toriése, illetve ( azonositk vagy jogosultsdgok létrehozdsa) az
athelyezéssel egy id6ben, haladéktalanul &t kell vezetni;

e) kiilsé személyek, akik valamilyen okbdl igénybe vehetik a BM barmelyik rendszerének szolgéltatasait, csak
meghatarozott idSre, és korldtozott [ehetdségeket biztositd (pl. egy adott projekt keretein beliil érvényes)
felhasznaléi azonositét kaphatnak, ami szerkezetileg megfelel a szervezeten belilli BM-munkatarsak
azonositéjénak, de egyértelmiien és kdnnyen megailapithatd, hogy az adott felhasznaldi azonositd kiilsé
személyé;

f) azokban a rendszerekben, amelyek regisztraljak a fethaszndlé utolsd bejelentkezésének idépontjat, ha egy
fethaszndld azonosité 30 napot meghaladdan inaktivnak bizonyul (azaz a felhasznéld a rendszer szolgéltatésait ez
idé alatt egyszer sem vette igénybe), azonositojat le kell tiltani és errél a BM-munkatars munkahelyi vezetsjét
értesiteni sziikséges, megjeldlve az érvénytelenités okat,

53. A jogosultsdgok kezelése

Standard jogosuftsagok:

a) olvasasi jog {betekintés),
b} létrehozasi jog,

¢) moddositasi jog,

d) torlésijog.

A hozzéférés-jogosultsdg vezérlésére a szerepkér szerinti hozzaférés elvét kell alkatmazni, valamint a biztonsagi
adminisztratori szerepkdrt elkiilénitetten kell Iétrehozni.

A biztonsdgi naploallomanyokat két példanyban, idészakosan, és elkiildnitetten tarolt, egyszer irhaté adathordozéra
kell archivalni.

A rendszernek alkalmasnak kell lennie a hozzaférési jogok egyedi vagy csoport szinten valé megklilénbéztetésére és
szabalyozasara. A hasonld szerepli személyek csoportjai munkdjdnak tamogatasdra hozzdférési jogosultsagi
csoportokat kell kialakitani.

A BM informatikai rendszeréhez vald hozzéférési jog megaddsa csak a halézatijogosultsag-igényld lap szabalyos
kitbltése utén lehetséges. A hdldzatijogosultsag-igényls lapokat azinformatikai izemeltetd &rzi meg és tartja karban.
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54, A felhaszndl6i jelszavak kezelése
Az informatikai rendszerekben a felhasznaldk hitelesitésének alapvetd madja a jelszé megadasa.

A felhasznalonak kotelezSen ala kell irnia egy nyilatkozatot, melyben felelsséget vallal személyes jelszavainak
bizalmas kezelésére.

Abelépéskor kapott, illetve — pl. ha a fethasznalé elfelejtette a jefszavat — az ideiglenes jelsz6 dtaddsa csak biztonsagos
csatorndn térténhet alairassal ellatott kérelme alapjan, a felhasznalé elGzetes -~ pl. személyes — azonositésa utan. Az
ideiglenes jelszavak megvéltoztatasa kbtelezd az elsd belépést kivetéen,

A felhasznalénak minden esetben vissza kell igazolnia Uj jelszavanak az atvételét ellenérizhetd Gton (pl. e-mail), vagy
személyesen,

A jelszonak minden felhaszndld szamdra szabadon megvaltoztathaténak kell lennie.

A felhasznaléi jelszavakkal kapcsolatban (amennyiben az adott rendszerben erre lehetBség van) biztositani kell a

kévetkez6 kovetelmények teljesiilését:

a) ajelszo legalabb 8 karakterhd! élljon,

b} ajelszot a kisbetli (a~z), nagybetl (A-Z), szam (0-9) és a jelek halmazabdl legalabb két csoport felhasznalasaval
kell képezni, a jelszd 12 hénapig és legaldbb 4 jelszévaltasig nem ismételhets,

¢} ajelsz6 maximalis élettartama 3 hénap,

d) ajelszé 10 sikertelen kisérlet utdn zdrolasra kertil,

e) akdzponti jelsz6 megadasa utani elsé bejelentkezéskor a kitelez6 jelszé cseréjét,

f) aszdmitdgépes rendszerekben a jelszavakat nem fehet nyilt formaban tarolni. A jelszéfajlokat megfeleld kodolasi
védelemmel kell ellatni.

Automatikus bejelentkezési efjarasok (pl. batch-fajlok, vagy funkcidbillentylhéz rendelt makrdk}) nem
tartalmazhatnak felhasznéléi jelszét. A felhasznald azonositok és jelszavak nem tarolhatok kodolatlan formaban,
Felhaszndlsi azonositok, jelszavak, kriptografiai kuicsok és az ehhez tartozé jelszavak nyomtatott formaban, lezart,
lepecsételt boritékban, lemezszekrényben tarolhatok. A lezart boritékot a lezarénak ala kell irni, a lezdras datuménak
feltlintetésével. Amennyiben munkahelyi felsévezetSk felhasznaldi azonositéit, jelszavait, illetve kédolé titkos
kulcsait, vagy az ehhez tartozé jefszavakat tarolni kell, akkor azt a titkostigy-kezelésen kell lezart, lepecsételt
boritékban 6érizni kiilondsen védendd munkaallomasain mérlegelni kell chipkartyds, illetve biometrikus, vagy mas
azonositas alkalmazasat.

Biztositani kell, hogy a felhasznalok tényleges hozzaférési jogosultsiga munkakériiknek megfelel6 legyen.

Az Informatikai Biztonsagért Felelds vezetd és a Személyligyi Fbosztily a rendszergazda bevondasaval a
jogosultsdgokat rendszeres id6kdzonként feliilvizsgalja. Az altaldnos felhasznalok esetében ezt évente, mig a kiemelt
jogosultséggal rendelkezd felhasznaldk esetében legaldbb 3 havonta kell megtenni. Rendszeresen ellenérizni kell azt
is, hogy privilegizdlt jogokkal csak egyedileg azonosithaté felhasznalok, csoportok és eszkéizok rendelkezhessenek.

Az adminisztratori jogosultsadggal rendelkezd munkatarsaknak az adminisztrdtori tevékenységiikhoz kiilon
felhasznalénevet kell kapniuk, és a napi munkavégzéshez hasznidlt felhasznilonévhez és az adminisztrdtori
felhasznélénévhez tartozd jelsz6 nem lehet azonos.

A munkakorsk valtozasat az Informatikai Féosztély felé jelezni kell, a hozzaférési jogosultsagokat fellil kell vizsgaini, és

az tj munkakdrnek megfetelden modositani keil.
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55. A felhaszndlé feladatai

Meg kell akadalyozni az illetéktelen felhasznaloi hozzaférést az informatikai rendszer eréforrdsaihoz. A biztonsag
hatékonysagahoz nélkildzhetetlen az engedéilyel rendelkezd felhasznal ok egyiittm(ikédése.

A fethasznaloknak tudomdssal kell birniuk a hozzaférés hatékony ellendrzésére atkalmas eszkdzok hasznalatéardl,
kildnos tekintettel a jelszavak hasznalatéra és a felhasznalé kezelésében 1évd berendezések biztonsagara.

A jelszavakat nem szabad papiron tarolni. Amennyiben ez elkeriilhetetlen (pl, a kezdeti jelszo), akkor gondoskodni kell
a jelsz6 zart boritékban t6rténd, biztonsagos tarolasarél, Ezektdl eltéréen a legmagasabb jogosultsagot biztosité
felhasznal6i azonositok esetén a jelszavakat kitelezd zart boritékban, két példanyban, két kiilénbszs helyen, legalabb
zarhato lemezszekrényben tarolni.

Amennyiben a felhasznalé azt gyanitja, hogy jelszavat valaki megismerte, azonnal médositania sziikséges.

A jelszé kiviilalld szamara ne legyen egyszerdien kitaldlhat6, ne tartaimazzon a felhaszndlé személyére utald
informacidkat {pl. neveket, telefonszamokat, sziiletési datumokat), dsszefliggé szdvegként ne legyen olvashaté.

Amennyiben a munkaallomasokon a hitelesitési folyamatban a beirt jelszé olvashaté (az alkalmazds nem rejti el
megfeleléen a jelszot), az alkalmazés UzemeltetGjének figyelmeztetése alapjan, a felhasznald kételes gondoskoadni
arrél, hogy mas illetéktelen személy ne lsthassa meg az dltala beirt jelszét.

A biztonsagos jelszéhasznalat szabalyait minden felhasznaloval ismertetni keli.
A felhasznalo azonositdjaval és jelszavaval az informatikai rendszerben végrehajtott miiveletekért személyesen felel.

Amennyiben a felhasznalé multiplatformos kérnyezetet, vagy tébb hitelesitést igényls alkalmazdst haszndl, lehetdség
van a felhasznalé szadmara egyetlen kell6 hosszlsdgu és bonyolultsdgu jelszé alkalmazasara az Hsszes rendszeren. (A
multiplatformos rendszerekben haszndlatos jelszé hossza min. 12 karakter, ezen kivill vegyesen tartalmaznia kell
alfabetikus és numerikus karaktereket is.) Az ilyen jelszavakndl fokozottan Ggyelni kell arra, hogy ne tartalmazzanak
egymast kévetd azonos karaktereket.

A felhasznaléknak gondoskodniuk kell a feliigyelet nélkiil hagyott eszkézok megbizhato védelmérdl, A felhasznald
helyiségeiben feléllitott és a hosszabb idore feligyelet nélkiill hagyott berendezéseknél - tobbek kézott
munkaadllomédsoknal vagy szervereknél - kilén védelemre lehet szitkség az illetéktelen hozzaférés
megakadélyozasara. Mindegyik felhaszndlénak a harmadik személiyel meg kell ismertetnie a biztonsagi
kévetelményeket és eljarasokat.

Az informatikai rendszerekhez csak olyan kihelyezett termindl funkcid hasznalata engedélyezhets, melynek
mikddése az informatikai rendszerbdl menedzselhets (beleértve a jogosultsagok vezérlését is), tovabba abbal
sziitkség esetén kizarhaté. A kbzponti védelmi funkciok és a tavoli csatlakoz6 berendezés védelmi funkcidinak egyittes
megléte alapvetd feltétele a tavoli hozzaférési jog engedélyezésének.

Azokban a rendszerekben, ahol Jehetéség van rd, biztositani kell a hosszabb ideig inaktiv munkaallomésok rendszer
altal kikényszeritett kijelentkezését, vagy a berendezés blokkolasat (lock), példaul a PC-s munkaallomasoknal
alkalmazni kell a jelszéval kombindlt képernybvédd funkcidt (a munkaadllomashoz térténé visszatéréskor a
képernydvédé funkcio feloldasa csak sikeres jelszé megadas utan legyen lehetséges.).

A PC-s termindl haszndlata esetén, a PC haszndlata a nem azonositott és hitelesitett felhasznélék szamdra nem
megengedett.
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Megfeleld védelmi eszkéz vagy beépitett védelemmel nem rendelkezd operaciés rendszerek nem hasznalhatok.

A napi munkavégzés befejezését kovetden a munkaallomasok kikapcsoldsa kételezd.

56. A halézati szintli hozzdférések menedzsmentje

A halézatba szervezett szolgéltatasok védelme érdekében szabdlyozni és ellendrizni kell a belsd és kiilsd haldzatba
szervezett szolgéltatasok elérését annak érdekében, hogy hozzaférési jogosultsiggal rendetkezé felhasznélok ne
veszélyeztethessék a haldzatba szervezett szolgaltatasok biztonsagat. Ellendrizni kell a belss és kiilsé hélézatokban
miikddé szolgéltatasok elérését.

Az ellendrzés és a menedzselés eszkézei a kdvetkezok:

a) megfeleléen biztonsdgos kapcsolatok létesitése a szervezet halézata és mas szervezetek tulajdondban levd
halézatok vagy nyilvanos hal6zatok kézétt,

b) afelhaszndlok és az eszkdzok hitelesitésének mechanizmusa,

¢} azinformatikai szolgaltatasok felhasznaldinak menedzselése, hozzéférésiik vezérlése.

A hdlézatba szerverzett szolgditatasokhoz vald nem kelléen biztonsdgos csatlakozésok hatassal lehetnek a szervezet

egészére, Alapvetd kovetelmény, hogy a fethasznaldk kdzvetleniil csak azokhoz a szolgédltatasokhoz férhessenek

hozza, amelyekre engedélylk kifejezetten vonatkozik. Ennek az ellenérzése killsndsen fontos az érzékeny vagy

kritikus alkalmazésokhoz valo hél6zati csatlakozasok vagy a kiiléndsen nagy kockizattartalmi helyen tevékenykedd

felhasznalok - tobbek kdz6tt olyan nyilvdnos vagy kiilsé teriiletek ~ esetében, amelyek kiviil esnek a szervezet

biztonsagi irényitasén és ellendrzésén,

A hélézatok és a héldzati szolgdltatasok hasznalata sordn a kdvetkezs tényezdkre kell figyelni:

a) meg kell hatdrozni az engedélyezett hdlozatok, valamint az engedélyezett hdalézati szolgaltatdsok elérési
kritériumait,

b) az engedélyezési eljaras sordn meg keli hatarozni az engedélyezett haldzatokat és halézati szolgaltatdsokat,
valamint azokat a személyeket, eszkdzoket, alkalmazasokat, melyek valamiképpen kapcsolatba kerdinek a
héldzatokkal és a haldzati szolgdltatasokkal,

¢) menedzselési és ellenérzési eljarasokat kell kialakitani,

d) ezen pontoknak #sszhangban kell lennitik a mar eddig megfogalmazott, azonositdsra, hitelesitésre,
hozzéaférés-szabdlyozasra, bizalmassagmegdrzésre és az ellendrzésre vonatkozo szabalyokkal. Mindegyik igény
esetében vagy a formalizalt hal6zati elérésekkel kapcsolatos szabalyok, vagy pedig az adott esetre kidolgozott
specialis elvarasok alapjan kell az iranyelveket kidolgozni,

€) az elektronikus tton tovabbitott Gzenetek, dllomanyok tekintetében az Iratkezelési Szabdlyzatnak megfeleléen
kelk eljarni,

f)  afelhasznalok szdmara a hédlézati eréforrdsok hasznalatt a munkdjukat nem veszélyeztetd méntékig korlédtozni kell,

Q) azadatvesztés és sériifés elkerlilése érdekében hibadetektald és -javité eljarasokat kell alkalmazni,

h} - a halézat elemeit rendszeresen ellendrizni kell annak érdekében, hogy a halézatban az eréforrdsokat ne
hasznathassak illetéktelendil.

Arendszergazda feladata, hogy ellenérizze a felhasznaldi terminal és a szerver kdzotti (tvonalat. A halozatok alapvetd
rendeltetése, hogy biztositsdk az eréforrdsok megosztasat és a rugalmas Otvonal-kivélasztast. Ez esetenként lehet6vé
teheti az alkalmazasok engedély nélkiili elérését, vagy az informatikai eszkbz6k engedély nélkili hasznalatat. Egy
felhasznaléi termindl és a felhasznalo altal hasznalhaté szamitdstechnikai szolgdltatdsok kézdtti tvonalat korldtozd
ellenSrzd eszkdzok alkalmazasa - azaz egy kételezd Gtvonal kialakitisa - csdkkentheti a lehetséges kockazatokat,
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A kotelezéen el6irt Gtvonal célja, hogy a felhasznalok ne valaszthassanak a felhaszndléi termindl és a felhasznals

szamadra hozzaférhetd szolgaltatasok kozotti — az engedélyben régzitett - dtvonalon kiviil es§ ttvonalat. Ehhez

altaldban arra van sziikség, hogy az Gtvonal kilénbdz8 pontjain megvalésuljanak a megfeleld ellenérzé eszkdzok.

Az elv 1ényege, hogy elére meghatdrozott valasztasi lehetéségekkel korlatozzak a haldzat minden egyes pontjan a

valaszthatd Gtvonalak szdmat. Ennek lehetséges megolddsai:

a) a haldzat aktiv eszkdzeivel, az operdcios rendszer beallitdsaival és az alkalmazoi programokkal kell biztositani a
leheté legnagyobb foki halézati erdforras-, szegmensszétvdlasztast, valamint a felhasznalék munkajahoz
sziikséges (és csak az ahhoz szlikséges) tvonalakat,

b) kivalasztott vonalak vagy telefonszamok kijelélése,

¢} azegyes felhasznéld altal valaszthaté menU- és almendopcidk korlatozésa,

d) akorlatlan hédlézati bongészés megakadélyozasa,

e} meghatarozott felhasznaldi rendszerek és/vagy biztonségi kapuk kdtelezé hasznalatdnak elrendelése a kilsé
haldzati fethasznaloknal,

f) azengedélyezett forras és a rendeltetési hely kozotti kommunikaciok megel6z8 ellendrzése biztonsagi kapukkal,

pl. tiizfalakkal,
g) a hélézati hozzaférés korlatozésa kilonalo logikai struktirdk (pl. zért virtudlis haldzatok) létrehozasaval a

szervezeten bellll bizonyos felhasznaléi csoportok szamara.

Az informéciés és informatikai eszkdzok, azok elhelyezési korletének éls erd altal végrehajtott Srzésérdl a biztonsagi
szabalyzatban részletesen kell rendelkezni.

57. Kiilsé személyek hozzdférése, a hozzdférés feltételei

Aklilsé személyek szdmara is hozzédférhetd informatikai rendszerek és eszkzok biztonsaganak fenntartdsa érdekében
a hozzéféréseket minden esetben ellendrizni kell. Az ellenérzésért a BM részérdl feleldsként, kapcsolattartéként
meghatarozott szervezeti egysége vezetSje — amennyiben a szerz8désben nem kerlt feltiintetésre, Ugy a szerzédést
koto szervezet vezetdje — a felelss.

A biztonsagi kockazatokat és az ellendrzés, valamint a feliigyelet kovetelményeit fel kell mérni. A felmérésért a
szerz8dést - szakmat ofdalrdl - elékészitd személy a felelds. A kiilsG személlyel megkotott szerzédésben egyértelmien
meg kell hatdrozni az el6zdekhez kapcsolddé elvarasokat.

Kiilsé személyek hozzaférésénél tovabbi résztvevdk kizremiikddésére is szitkség lehet. A hozzéférésérd| rendelkezd
szerzédésekben rendelkezni kell arrél, hogy mas, arra jogosult kdzremidkoddk is hozzaférhetnek a kiilénbdzd
eszkdzdkhoz €s minden esetben rogziteni kelfl a hozzaférés feltételeit.

A jelen szabalyzat elGirasainak betartasa az ilyen szerzédések |étrejbttének, valamint az adatfeldolgozasi vallalkozasi
szerzGdés megkotésének elengedhetetlen feltétele,

Amennyiben kiilsé személyeknek ideiglenes hozzaférési lehetdséget kell biztositani, azt kizérdlag az engedélyeztetési
eljaras utan lehet megtenni. A hozzaférési engedélyt minden esetben csak a szervezeti egység (féosztély) vezetdje
kérheti. Az Informatikai Biztonsagért Felel6s vezetd a biztonsagi elbirdsok figyelembevételével dont az engedély
megadasarol, a kiadott engedély masolatét dtadja a hatdskorre! rendelkezd osztalynak. A hozzéférést mindaddig ki kell
zarni, amig a sziikséges ellenbrzést el nem végezték, illetve szerzédésben nem hatdroztdk meg a hozzaférés feltételeit.
A visszavonds és a lejarat id6pontjat minden esetben szerepeltetni kell a hozzaférési engedélyben.
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A BM azon kilsé személyeknek, akik a BM szadmara szolgaltatasokat nydjtanak, tevékenységiik végzéséhez

meghatdrozott és engedélyezett fizikai, illetve logikai hozzaféréseket biztosit az alabbiak szerint:

a) a hardver- és szoftvertdmogaié személyzet rendszerszint(i vagy alacsony szintli miikédési felhasznalassal
rendelkezhet,

b) aszolgaltatok vagy mas partnerek, akik az informdcidcserében részt vesznek, az informatikai rendszerekhez vagy
adatbazisrészekhez hozzaférhetnek.

Ahol a munkavégzés érdeke megkivanja a kiilsé személyekkel valé kapcsolattartast, a munka megkezdése eldtt
egyértelmiten meg kell hatarozni a munkavégzés céljat, helyét, idejét, médjat, fel kell mérni az alkalmazas kockazatait,
a sziikséges hozzdférések tipusait, a veszélyeztetett adatok, informaciok értékét, a killsé személy dltal hasznalt
ellenérzéseket. Az azonositdst kiildnleges figyelemmel kell elvégezni.

A kiils§ személyek hordozhaté szamitogépein tarolt — a munkavégzés soran megszerzett és a BM-mel kapcsolatos -
adatokat a munkavégzés befejezése utdn visszadllithatatlanul térsini kell, amir8l a partnernek - a szerz6déses
kapcsolat lezardsanak feltételeként — irdsos nyilatkozatot kell tennie.

58. Helyszini tevékenységet végzé kiilsé vdllatkozék

Aszerzédéses vagy egyéb jogviszony alapjan helyszini tevékenységet végz6 kiilsé személyek dltal okozott biztonsagi

gyenglilés megelbzése érdekében:

a) akiilsé személlyel kbtott szerzédésekben ki kell kétni a BM ellendrzési jogosultsagat,

b} akiilsé személyek helyszini tevékenységének informatikai biztonsagi ellendrzése sorén a munkahelyl vezetének
egyutt kell mikddnie az Informatikai Biztonsagért Felelds vezetdvel,

¢} az Informatikai Biztonsagért Felelds vezetének — még a munka megkezdése el6tt ~ meg kell vizsgainia a kiilsé
személyek varhaté helyszini tevékenységét.

59. Biztonsdgi kdvetelmények a kiils személlyel ktott szerz6désekben

Kiils& személyeknek a BM informatikai rendszereihez vald hozzaférése kizarélag olyan irdsbeli szerzédésen alaputhat,
melynek az sszes - informatikai biztonsdggal kapcsolatos ~ el6irdsa igazodik a jogszabalyokhoz, a BM eléirasaihoz és
elfogadott szabvanyaihoz, ‘

Kiilsé személyek szamadra — a vellk kétott szerz8désben részletezettek szerint — az adathozzaférés, elektronikus,
papiralapd, magneses vagy barmely mas tipusd adathordozon térténé atadas-atvétel csak az adat érzékenységéhez,
kezeléséhez és az informatikai rendszer biztonsagi osztalyba soroldsdhoz rendelt engedélyezési eljdrashoz kétott
szabalyozott és dokumentdlt formdban t6rténhet, az adott szerzédés elvalaszthatatlan mellékletét képezé
adatvédelmi és titoktartasi nyilatkozatok tartalmanak megfeleléen.

A 335. pontban felsoroltak alé! kivételt képeznek az informatikai biztonsaggal kapcsolatos kitelezé eseti ésrendszeres
adatszolgdltatasok, tovabba a hatdsagi eljdrasok. Ezekr6l minden esetben értesiteni kell az Informatikai Biztonsagért
Felelés vezetét.

60. Vdllalkozdsi szerz8dés kitése, outsourcing

Véllalkozasi szerzédést csak irdsban lehet kétni, és e szabalyzat el8irdsait a szerz6dés megkotésénél figyelembe kell

venni.
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Villalkozési szerz6dés kitése esetén az érintett informatikai rendszereket, halézatokat, kérnyezeteket, az azokat érinté
kockazatokat, valamint az alkalmazott biztonsagi eszkbzoket és eljarasokat, felelésségeket a két fél kozott létrejott
szerzGdésben régziteni kell,

Amennyiben a vallalkozd a sajat telephelyén végzi az informatikai fejlesztési tevékenységet, a BM részérdl, illetve
részére elektronikus haldzati kapcsolaton keresztiil csak kédolva tovabbithaték a fejlesziés targyat képezd programok
és adatok a fejlesztést végzdk szamara. Az éles izem( rendszerekhez a vallalkoz6 (ideértve a vallatkozasi szerzbdésben
nem nevesitett alvallalkozokat, beszallitékat is) nem férhet hozza.

Programok, adatok kizarélag atadas-atvételi jegyz6konyv alapjan adhatdk at. A jegyzOkonyvnek tartalmaznia kell
minden esetben, hogy a forraskéd és valtoztatdsai, valamint a hozzatartozé dokumentacidk a BM tulajdondt képezik.

Afenti anyagokat tartalmazé adathordozokat Ggy kell kezelni, hogy az adathordozék azonosithatéak, ellendrizhetéek
legyenek, a mindsitési (érzékenységi} és az azonositasi jelek vagy jeldlések olvashatéan, letdrdlhetetlendl,
levehetetleniil fel legyenek tiintetve. A vallalkozo ezekke! a jelekkel, jeltlésekkel kapcsolatos kezelési szabalyokat a
teljes munkafolyamat sordn kételes betartani, ennek hidnyaban a teljesftést nem lehet elfogadni. Az adathordozok
csak biztonsagi (pl. virus} ellendrzések elvégzése utan vehetsk hasznalatba a BM rendszerein.

Eles lizemi tesztek csak a BM sajét fejlesztd rendszerein végerhetdk.

A 338-342. pontokban foglalt elbirdsok betartdsat, a tevékenység dokumentalasat a BM részérél a felelésként,
kapcsolattartéként meghatarozott szervezeti egység vezetdje és az Informatikai Biztonsagért Felelds vezetd dltal
kijelolt személyek ellendrzik,

Amennyiben avillalkozo a sajat telephelyén mUiksdé fejleszté rendszeren dolgozik, akkor a kévetkezé f6bb biztonsagi

szabalyok az irdnyadok:

a) atevékenységet afogadd szervezet folyamatosan feliigyelje, dokumentdlja és ellendrizze e szabdlyzat betartdsat,

b} belépési &s hozzéférési jogosultsdgot az dltalanos jogosultsagi szinten tilmenden csak kiilén engedély alapjan, a
tevékenysége elvégzéséhez sziikséges id6re kapjon,

¢} tavoli hozzaféréssel torténd fejlesztés, az érintett szakmai vezetd (fSosztélyvezets) kezdeményezésére, az
Informatikai Biztonsagért Felelds vezetd eldzetes irasbeli engedélyével térténhet. Az erre irdnyuld javaslatot a
fejleszté és megrendelGje kiteles megindokolni,

d) fejlesztési céllal tavoli hozzaférés csak az engedélyben definilt végpontrdl és csak a BM ellendrzése alatt allé
védelmi rendszerrel megtamogatva trténhet.

IV. Eljarési szabalyok
61. Uzletmenetfolytonossdg-menedzsment

A kritikus informatikai folyamatok védelme érdekében a meghibasodasok és a rendellenességek elharitdsa soran:

a) az lizletmenet folytonossaganak fenntartdsat szolgald eljérds a megelézd és helyredllitast vezérld eljardsok
(izletmenet-folytonossagi terv, katasztréfaelhdritasi terv) egyiittes alkalmazasaval mérsékelni kell a kitlénbozé
rendellenességek és a biztonsagi rendszer meghibasodasa altal okozott fennakadasokat (ezek Iehetnek tobbek
kozott természeti katasztrofak, balesetek, berendezésekben keletkezett hibék, vagy szandékos cselekmények
kovetkezményei sth.);

b} elemezni kell a meghibasodasok, fennakaddsok és lizemzavarok kévetkezményeit;

¢} aziizletmenet folytonossagédnak irdnyitasa ki kell hogy terjedjen - tdbbek kizétt — a kockazatok azonositdséra és
csbkkentésére alkalmas ellendrzd eszktzikre, a kart okozd események kovetkezményeinek korldtozasara,
valamint a lényeges tevékenységek idében torténd Gjrainditasdra.
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346,

347.

348.

349,

350.

351.

352

Az iizletmenet-folytonossdg tervezését projektszerlien (projektmenedzser altal kisérve} kell megvaldsitani. Az

lizletmenet-folytonossag biztositasi folyamatanak kiatakitasa sordn a kévetkezéket kell figyelembe venni:

a) azinformatikai biztonsagl kockazatok felmérése, és a bekdvetkezési valdsziniiségek elemzése;

b} afolytonossdg megszakadasibdl (megszakitasabdl) kovetkezd hatdsok, kévetkezmények felmérése és elemzése;

¢} azinformatikai biztonsagpolitikdnak megfelels iizletmenet-folytonossagi stratégia meghatérozasa;

d} az el6z6ekben megfogalmazottaknak megfeleld lizletmenet-folytonossagi tervek kidolgozésa;

e) azelfogadott tervek rendszeres feliilvizsgalata és aktualizaldsa;

f)  kulcsfontossagu rendszerek kizarotag megfelels és kiprébalt katasztrofaelharitasi terv alapjan mikédhetnek éles
Uzemben.

A megfeleld lizletmenet-folytonossag az informatikai rendszer folyamatos (izemi miikédésének az a szintje, amely
sordn a kiesés kockazatdnak szintje a BM szdmara még elviselhetd. Az elviselhetSség hatardt a tamogatds
szempontjabdl kritikus rendszerek maximalt kiesési ideje hatarozza meg, melyet az Gzletmenet-folytonossagi tervben
ki kell fejteni.

Az lizletmenet-folytonossag megfeleld szintjét a szikséges megel6zo, illetve (a kiesés bekdvetkezése utan) visszaallité
intézkedésekkel kell biztositani, amely intézkedéseket elére meg kell tervezni (lizletmenet-folytonossagi terv,
katasztréfaelharitdsi terv).

Az lizletmenetfolytonossdg-tervezés eredménye az Uzletmenet-folytonossagi terv, amely részletesen meghatarozza a
kivant Gzletmenet-folytonossag fenntartdsahoz sziikséges feltételeket, szervezeti és szervezési |épéseket, valamint
szabalyozza a megvalGsitas modjat. Alapvetd célja az, hogy a BM folyamatait tamogaté informatikai eréforrasok a
rendelkezésre all6 {izemidSben a lehetd fegjobb idékihasznalassal és a legmagasabb funkcionalitasi szinten
miikddjenek annak érdekében, hogy a kizvetlen és kdzvetett karok minimalisak legyenek.

Az tizletmenet-folytonossagi  tervnek részletesen meg kell hatdroznia a kivant Uzletmenet-folytonossag
fenntartdsdhoz szilkséges megeléz6, helyettesits, illetve visszaallité intézkedések megvalésitasahoz sziikséges
feltételeket, szervezeti és szervezési lépéseket és a megvaldsitads modjat.

A tervezés egyik lényeges eleme a kiesési kockazatok elemzése, amelynek sordn mérlegelni kell az okozott kar
nagysagat és az izemzavari események, a veszélyhelyzetek bekévetkezésének gyakorisdgat,

Az Gzletmenet-folytonosségi terv f§ részei:

a}l helyzetfelmérés és értékelés,
aa) projekt-eldkészité megbeszélés (feladatbehatdrolas, human- és eszkozerdforrés, illetve az adminisztricids
feltételek tisztazasa, projekttery megbeszélése, felhaszndlando dokumentumok elézetes meghatarozasa),
ab) részletes projektterv elkészitése,
ac) projektindité megbeszélés (célok, feladatok, varhaté eredmények prezenticicja; pontos feladat-
meghatéarozds; projektszervezet Gsszetétele; felhasznalandé dokumentumok listdja; projekt megkezdése),
ad) el6ézetes helyzetfelmérd interjlterv elkészitése és véglegesitése (terliletek, személyek),
ae) az interjuk megszervezése (személyek és iddpontok egyeztetése), tematikédk elkészitése,
af} interjuk elkészitése és feldolgozasa dokumentumokban (kritikus folyamatok és az ezeket tdmogatd
alkalmazasok; a kiesések kivetkezményei, kockéazatal és rangsoroldsa az eredményes miikddés szempontjabol,
rendetkezésre dllas kdvetelményei, potencialis Uzemzavari és katasztrofaesemények palettdja, tartalékoldsi és
visszadllitasi stratégidk és megoldasok),
ag) projektteam teszteli a meghatarozott tartalékolasi és visszaallitasi megolddsok megval dsithatdsagi feliételeit,
majd ennek alapjan helyzetfelmérs és értékeld jelentést készit. A projektteam a helyzetfelmérd és értékeld
jelentését a szervezet vezetSjének atadja, aki a jelentést ellendrzi és elfogadja;

b} az Uzletmenet-folytonossagi terv kidolgozésa,

<) oktatds, tréning és tesztelés: célja az Uzletmenet-folytonossdg jelentdségének tudatositasa, az
tizletmenetfolytonossag-tervezés alapismereteinek dtaddsa, a megel6zési és visszadllitdsi tervben foglaltak
megismerése és elsajatitasa.
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353. Az uzletmenet-folytonosségi terv kidolgozdsanak részei:

a)

b)

megelbzési terv és intézkedés: tartalmazza mindazon szabdlyzatokat, dokumentumokat és intézkedéseket,
amelyek az informatikai rendszer folytonos lizemét valamilyen moden veszélyeztetd tényezdkke! kapesolatosak,
A megeldzési terv a kivetkezbkre terjed ki:

aa} az informatikai rendszer megbizhaté (izemeltetésére és az lizemeltetésre vonatkazd intézkedésekre,

ab) azinformatikai rendszer kritikus elemeinek (izemi és katasztrofa tartalékmegoldasaira és ezek lizemkészségét
biztositd intézkedésekre,

ac) az informatikai rendszer (izemét biztositd kdrnyezeti rendszerek karbantartasi, illetve az ezekkel kapcsolatos
biztonsagi intézkedésekre,

ad) az lizemeltetési dokumentdacid és dokumentumok rendszerezett és biztonsagos taroldsara,

ae} az adathordozok rendszerezett és biztonsagos tarolasara,

af) az Gizemeltetd, a karbantartd, és a kirelharitd személyzet rendelkezésre lldsat és bevethetdségét biztositd
intézkedésekre,

ag) a killsG szervizre, a tartalékképzési megoldasokra vonatkozd, és a biztositasi szerz8désekkel kapcsolatos
intézkedésekre,

ah) mentési tervre, amely meghatdrozza a mentési rendszer generacioit és hierarchiajat,

ai} az Uzemeld rendszer konfigurdcidjdban, az Uzemeld szoftverben megvaldsitandd valtozdsok szabalyozott
kivitelezésére, valamint a szoftverfejlesztések elkiilnitett kivitelezésére és a fejlesztett szoftverek rendszerbe
torténd integralasara vonatkozo legfontosabb intézkedésekre,

gj) virusvédelmi és virusmenedzsment-intézkedésekre, figyelembe véve a szervezetnél hatalyos virusvédelmi
szabalyzatot,

ak} a megel6zésben fontos szerepet jatszik az alkalmazéi rendszerek hasznalatéra térténd rendszeres oktatds,
illetve az informatikar biztonsag olyan szint(i oktatasa, amely kiterjed az informatikai rendszerekben kezelt adatok
bizalmassaganak, hitelességének, sértetlenségének, rendelkezésre alldsanak megdrzése érdekében betartandd
szabalyokra €s az érvényesitends védelmi intézkedésekre,

al} tesztelési és tréningtervre, amely meghatdrozza a tesztelés formdit. Két formaja javasolt: auditdlds jellegl
check-listas teszt, amelyet egy elére elkészitett ellenérzési lista alapjan fiiggetlen belsé vagy kiilsé auditorok
végeznek el, illetve valés lizemzavar- vagy katasztréfaesemények szimulacidja.

visszadllitasi terv: célja az, hogy az lizemzavar- vagy katasztrofaesemények bekdvetkezése esetén az esemény
azonositasa, a szikkséges emberi és eszkbzerSforrdsok haladéktalan mozgésitasa, és a visszadllitds a lehet6
leggyorsabban és szervezetten térténjen meg a tervben meghatarozott utasitasok szerint. A visszaallitasi terv a
kovetkezdket tartalmazza:

ba) a visszadllitasi terv céljat és hasznalatat,

bb) az lizemzavar- és a kataszirofaesemények meghatdrozésat,

bc} az események bekdvetkezési és kezelési idSszakait,

bd) az eseménykezeld team Ssszetételét, feladatait és hataskorét,

be) visszadllitasi intézkedéseket a kdvetkezd lépésekre: azonnali vélasz (riadéterv), futtatd kornyezet
helyreallitésa, funkciondlis helyredllitas, (izemeitetési szint(i helyreallitds, attelepiilés (katasztrofa esetén),
normalizacio az attelepilés utan.

354. Azintézkedések atfogjak a kbzponti eréforrasok, azok fizikai és személyi kdrnyezetét, a végponti munkadllomasok és a
kommunikacids rendszer teriileteit.

355. Az elfzetes intézkedési tervnek tartalmaznia kell mindazon feltételek biztositasdra vonatkozé intézkedéseket,
amelyek megléte nélkiil az tzletmenet-folytonossagi terv nem miikddéképes és a kdvetkezd projektfazisban
elvégzendé Uzletmenet-folytonossagi terv tesztje és tréningje nem valdsithaté meg.

356, Az lzletmenet-folytonossagi terv teszielése és tréningje akkor vélik elindithatévd, ha a szervezet alal az
Gzletmenet-folytonossagi terv készitési fazisa végén elfogadott intézkedési tervben foglaltak olyan szinten
megvalésultak, hogy az Uzletmenet-folytonossdgi terv tesztje és tréningje meghatarozott ilizemzavar és
katasztrofaeseményre kivitelezhetd,
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357.

358.

359.

360.

Az lzletmenet-folytonassagi terv tesztje szimuldlt esemény bekdvetkezésével és a terv szerinti visszadllitassal kerdil
megvalositasra, amelynek keretében az eseménykezel team, az (izemeltetd személyzet és a felhasznalok a valds
kériiményeknek megfelelen gyakoreljak a visszaallitasi terv utasitasainak végrehajtasat.

A katasztrofaelhdritdsi terv globalis helyettesitd megoldasokat ad megelzs és elharitd intézkedésekre, amelyekkel a
bekdvetkezett katasztréfa esemény utén az informatikai rendszer funkcionalitésa degradélt vagy eredeti dllapotaba
visszadllithato.

A katasztréfaelharitas-tervezés célja a kiesési ids, a rendszer normal allapotanak lehetd legrovidebb idén bellil térténd
visszadllitdsan 10l az, hogy ezt a kockazatokkal ardnyosan lehessen megvalésitani. A vészhelyzetekbdl eredd kérok
megelbzésének, mérséklésének alapvetd kivetelménye a részletes terv {(megef6zési és visszaallitdsi terv) elkészitése,
tesztelése és a végrehajtas rendszeres gyakorldsa. Veszélyhelyzetek:

a) elemikar,

b) é&ramsziinet,

¢} rendszerledllas,

d) szolgdltatassziinetelés,

e} adatsériilés,

f) adatvesztés,

A katasztrofaelhdritési terv eljarasok vagy tevékenység lépések sorozata annak biztositasara, hogy a BM
informéciéfeldolgozd képességeit - a szitkséges aktudlis adatokkal — a bekdvetkezett katasztrofa utdn eifogadhatéan
rovid id6n beliil helyre lehessen allftani. A katasztréfaelhdritasi terv meghatarozza a kovetkezoket:

a) arendelkezésre dllasi kdvetelmények megadasa,

b) akatasztréfa- vagy vészhelyzetesemények definicidja,

c} akorlatozott informatikai (zem fogalma (visszaesési fokozatok) és a hozzajuk tartozé funkcionalitasi szintek,

d) javaslat a felel§sségek szabalyozdsara veszély vagy katasztrofa esetén,

e) ariaddterv vézlata,

fi  kivalasztott esetekre konkrét intézkedési terv, kiilondsen a kbvetkezd terlleten:
fa) a sziikséglizem esetére a minimalis hardver- és szoftverkonfiguraci6 régzitése (beleértve az adatokat is),
fb} a sziikségiizem esetére — amennyiben az lehetséges — manualis poteljaras régzitése,
fc) sziikség esetén backup-rendszer (pl. sajat vagy kiils6 tartalék kézpont, igénybevétele),
fd) adatrekonstrukcios eljardsok bevezetése,
fe) az Gjraalkalmazhatésagot lehetdvé tevs intézkedések;

g) az olyan informatikai rendszerek védelme, amelyeknek dllandéan elérhetSeknek kelt lennitik (pl. redundancia
intézkedésekkel és a hibakat toleralé hardverekkel és szoftverekkel),

h) az adatbiztositasi intézkedések megval6sitédsi szabalyainak dsszedllitdsa (pl. hdromgeneracids elv),

i)  azUzemi szempontbd] sziikséges adatok biztonsagi kdpiainak elkészitése meghatarozott iddszakonként,

i) abiztonsagi masolatoknak mas biztos helyen {a munkatertleten kiviili) raktarozasa,

k) az installalt rendszerszoftverek és a fontosabb alkalmazéi szoftverek referenciamasolatainak biztonsagos
raktérozdsa,

I} afontosabb dokumentacidk megkettdzése és raktarozdsa,

m) amegval6sitott adatbiztositds ellendrizhets dokumentacidja,

n) visszaallitasi terv, amely magdaban foglalja az informatikai alkalmazdsok prioritasainak kijeloiését és a célkitlizések
megallapitasa {pl. az X alkalmazas Ujrainditasa Y napon beldl},

o) a beszéllitdi (szolgaltatdi) szerz8désekre vonatkozd — katasztréfaesemények bekdvetkezése esetében érvényes -
kévetelmények meghatarozasa (annak érdekében, hogy katasztréfahelyzetben is biztositani lehessen a
rendelkezésre allast),

p} javasolt biztositasok katasztrofak, kiaresemények esetére,

q) aterv készitdésének, fellilvizsgalatanak, tesztelésének idépontja.
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361. A katasztrofaelharitast terv részei:

362.

363.

364,

a)
b)

4}

d)

e)

a katasztréfaelharitasi terv definicidja;

a mentési (megeldzési) terv: azon lépések sorozata, amelyeket azért hajtanak végre (2 normdl tizem soran), hogy
lehetbvé tegyék a szervezet hatékony reagaldsat a katasztrofara. A mentési terv elmentett eszkdzoket {adatokat,
szoftvereket) biztosit a helyresllitdshoz. Igy példaul a szamitdgép, a hattértarak tiikrdzése és az optikai tarolok
hasznélata sokkal kbnnyebbé teheti adatbazisok, illetve nagy timegl papiralapt dokumentumok helyredliitasat;

hajtanak végre annak érdekében, hogy helyreallitsak az informatikai rendszert a tartalék kbzpontban vagy az
adatfeldolgozé kézpontot. A helyredllitasi terv szakaszai:

ca) azonnali reakcio: vélasz a katasztréfahelyzetre, a veszteségek szambavétele, a megfeleld emberek értesitése és
a katasztréfadllapot megallapitasa;

cb) kdrnyezeti helyredliitas: az adatfeldolgozé rendszer {operacids rendszer, programtermékek és a tavkozlési
hélézat) helyredllitasa;

cc) funkciondlis helyredllitds: az informatikai rendszer alkalmazasainak és adatainak helyreallitasa, az adatok
szinkronizélasa a tranzakcionapldval. Az elvesztett vagy késleltetett tranzakcidk ismételt bevitele. Az izemeltetdk,
arendszeradminisztratorok, az alkalmazok és a végfelhasznalék egyiitt munkélkednak azon, hogy helyreallitsak a
normal feldolgozasi rendet;

cd) attelepiilés: az informatikai rendszer kiépitése és telepltése a hidegtartalék iétesitményben (ha a
melegtartalék-létesitmények hasznalata idSben korlatozott);

ce) normalizacié: az (j dllandé informatikai rendszer kiépitése és arra az tizemeld rendszer attelepitése;
tesztelési terv: azokat a tevékenységeket tartaimazza, amelyek elienérzik és biztositjdk a katasztréfaelharitasi terv
miikdd dképességét;

a karbantartasi ({izemben tartdsi) terv: a szervezet véltozésa esetén a karbantartasi tervet kell felhasznalni a
katasztrofaelhdritasi terv aktudlis dllapotban tartasara;

az érintett személyek elérési adatai.

Intézkedni kell:

a)

b)
c}
d)
€)

a kar megelGzésére és a karok minimalizélasdra a jelen szabalyzatban foglaltak alapjan (pl. belsd vagy kiils6
hattér-, illetve tartalékszamitogép-kapacitds elkészitése sziikséglizem esetére az elégséges hardver- és
szoftverkonfiguracio ragzitésével),

a katasztrofak, veszélyhelyzetek bekdvetkezésekor,

szolgdltatds visszadllitas,

a rendszer {folytonossaganak) visszadllitdsara a katasztrofakat és a kareseményeket kdvetden,

a veszélyhelyzetek és a katasztrofik esetszimuldlasdra, begyakorlasra, intézkedések modellezésére, illetéleg
kiprébélasara.

Atervek tesztelését egy szimuldlt esemény bekdvetkezésével és a terv szerinti visszadllitdssal kell megvalésitani. Ennek
keretében az eseménykezeld szervezet, az (izemelteté személyzet és a felhasznalok a valés koriilményeknek
megfeleléen gyakoroljak a visszallitasi terv utasitdsainak végrehajtasat.

A teszt értékelése soran az lizletmenet folytonossdgat biztosits terveket médositani, aktualizalni kell, és gondoskodni
kell azok egymashoz vald illesztésérdl. A terveket a folytonosan viéltozé helyzethez, kérlilményekhez (személyzet,
stratégia, infrastruktiira), kévetelményekhez (szabalyok, kockdzatok) is hozzd kell igazitani.




