TERVEZET

A Kormany
/2015. ( . .) Korm. rendelete

a pénziigyi intézmények, a biztositok és a viszontbiztositok, tovabba a befektetési
vallalkozasok és az arutozsdei szolgaltatok informatikai rendszerének védelmérol

A Kormany

a hitelintézetekrol és a pénziigyi vallalkozasokrol szol6 2013. évi CCXXXVIL torvény 290. §
(1) bekezdés c) pontjaban,

az egyes fizetési szolgaltatokrol szolo 2013. évi CCXXXV. torvény 88. § a) pontjaban,
a biztositasi tevékenységrol szold 2014. évi LXXXVIIL térvény 437. § ¢) pontjaban, valamint

a befektetési vallalkozasokrol és az arutdzsdei szolgaltatokrol, valamint az altaluk végezheto
tevékenységek szabalyair6l sz6lo 2007. évi CXXXVIIL torvény 180. § (1) bekezdés a)
pontjaban

kapott felhatalmazéas alapjan, az Alaptorvény 15. cikk (1) bekezdésében meghatarozott
feladatkorében eljarva a kovetkezoket rendeli el:

1.§

E rendelet hatalya

a) a hitelintézetekrdl és a pénziigyi vallalkozasokrdl szold 2013. évi CCXXXVIL. torvény
szerinti hitelintézetre és pénziigyi vallalkozasra,

b) az egyes fizetési szolgaltatokrol szold 2013. évi CCXXXV. torvény szerinti pénzforgalmi
intézményre, elektronikuspénz-kibocsatd intézményre és a Posta Elszamolé Kozpontot
milkodtetd intézmény pénzforgalmi szolgéltatdsi ¢és elektronikus pénzkibocsatasi
tevékenységére,

C) a biztositasi tevékenységrol szolo 2014. évi LXXXVIIL torvény szerinti biztositora €s
viszontbiztositora, valamint

d) a befektetési vallalkozasokrol és az arutzsdei szolgaltatokrol, valamint az altaluk
végezhetd tevékenységek szabalyairol szolo 2007. évi CXXXVIIL torvény szerinti befektetési
véllalkozasra és arutézsdei szolgaltatora
(a tovabbiakban egyiitt: intézmény) terjed ki.

2.§

(1) Az intézmény kialakitja a pénziigyi szolgaltatasi, a kiegészitd pénziigyi szolgaltatasi,
biztositdsi és viszontbiztositdsi és az azzal kozvetleniil Osszefliggd tevékenységének, a
befektetési szolgaltatasi tevékenységének €s kiegészitd szolgaltatasanak elldtdsahoz hasznalt
informatikai rendszer biztonsagaval kapcsolatos szabéalyozasi rendszerét, valamint
gondoskodik az informatikai rendszer kockézatokkal ardnyos védelmérdl. A szabalyozasi
rendszerben meg kell hatdrozni az informacid-technoldgiaval szemben tamasztott
kovetelményeket, a haszndlatdbdl adodod biztonsagi kockazatok felmérésére és kezelésére
vonatkozo szabalyokat az informatikai vallalatiranyitas, a tervezés, a fejlesztés és a beszerzés,
valamint az lizemeltetés, a monitorozas ¢és fiiggetlen ellendrzés teriiletén.

(2) Az intézmény az informatikai rendszer biztonsagi kockéazatelemzését sziikség szerint, de
legalabb kétévente feliilvizsgalja és aktualizalja.
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(3) Az informatika alkalmazasabol fakadd biztonsagi kockazatok figyelembevételével az
intézmény meghatarozza a szervezeti ¢s mikodési rendeket, a feleldsségi, a nyilvantartasi és a
tajékoztatasi szabalyokat, a folyamatba épitett ellendrzési kovetelményeket és szabalyokat.

3.§

(1) Az intézmény kiépiti az informatikai rendszere biztonsdgos miikddtetését feliigyeld
informatikai ellenérzo rendszert és azt folyamatosan mikodteti.

(2) A biztonsagi kockazatelemzés eredményének értékelése alapjan a biztonsagi kockazattal
aranyos méodon gondoskodni kell legalabb az alabbiakrol:

a) a rendszer legfontosabb elemeinek (eszkozok, folyamatok, személyek) egyértelmi és
visszakereshetO azonositasarol,

b) az informatikai biztonsagi rendszer 6nvédelmét, kritikus elemei védelmének zartsagat és
teljeskoriiségét biztosito ellendrzésekrol, eljarasokrol,

C) a rendszer szabalyozott, ellenérizhetd és rendszeresen ellenérzott felhasznaloi
adminisztracidjarol (hozzaférési szintek, egyedi jogosultsagok, engedélyezésiik, feleldsségi
korok, hozzaférés naplozas, rendkiviili események),

d) olyan biztonsagi kornyezetrél, amely az informatikai rendszer miikodése szempontjabol
kritikus folyamatok eseményeit napldzza, alkalmas a naplozas rendszeres (esetleg onmitkddo)
¢s érdemi értékelésére, valamint lehetdséget nyujt a nem rendszeres események kezelésére is,

e) a tavadatatvitel bizalmassagarol, sértetlenségérdl és hitelességérol,

f) az adathordozok szabalyozott és biztonsagos kezelésérdl, valamint

g) a rendszer biztonsagi kockazattal aranyos virus- €s mas rosszindulatu program elleni
védelméral.

(3) Az intézmény tevékenysége ellatdsdhoz, nyilvantartdsai naprakész ¢€s biztonsagos
vezetéséhez a biztonsagi kockazatelemzés alapjan indokolt védelmi intézkedéseket
megvalodsitja, és rendelkezik

a) informatikai rendszerének miikodtetésére vonatkozo utasitasokkal és eldirasokkal,
valamint a fejlesztésre vonatkozo tervekkel,

b) minden olyan dokumentacioval, amely az iizleti tevékenységet kozvetleniil vagy kozvetve
tamogatd informatikai rendszerek folyamatos és biztonsdgos mukodését - még a szallitd,
valamint a rendszerfejlesztd tevékenységének megsziinése utan is - biztositja,

C) a szolgaltatasok ellatasahoz sziikséges informatikai rendszerrel, valamint a szolgaltatasok
folytonossagat biztosito tartalék berendezésekkel, illetve e berendezések hianyaban az ezeket
helyettesitd egyéb - a tevékenységek, illetve szolgaltatisok folytonossagat biztositd -
megoldéasokkal,

d) olyan informatikai rendszerrel, amely lehetové teszi az alkalmazasi kérnyezet biztonsagos
elkiilonitését a fejlesztési és a tesztelési kornyezettdl, valamint a megfeleld valtozaskovetés és
valtozaskezelés fenntartasat,

e) az informatikai rendszer szoftver elemeirdl (alkalmazasok, adatok, operacios rendszer és
kornyezetiik) olyan helyredllitasi tervekkel, biztonsdgi mentésekkel €s mentési renddel
(mentések tipusa, mddja, visszatoltési és helyreallitasi tesztek, eljarasi rend), amelyek az adott
rendszer helyreallithatosagat a rendszer altal nyujtott szolgaltatas kritikus helyreallitasi idején
beliil lehetové teszik,

f) jogszabalyban meghatarozott nyilvantartas ismételt el6hivasara alkalmas adattarold
rendszerrel, amely biztositja, hogy az archivalt anyagokat a jogszabalyokban meghatarozott
ideig, de legalabb o6t évig, barmikor visszakereshetden, helyreallithatban megoérizzék,
valamint

g) a szolgaltatasai folyamatossagat akadalyozo rendkiviili események kezelésére szolgalo
tervvel.
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(4) A (3) bekezdés €) pontja szerinti mentéseket kockazati szempontbodl elkiilonitetten és
tlizbiztos mddon kell tarolni, valamint gondoskodni kell a mentések forrasrendszerrel azonos
szintli hozzaférési védelmérdl.

4.§

(1) Az intézménynél mindenkor rendelkezésre kell allnia

a) az altala fejlesztett, megrendelésére készitett informatikai rendszer felépitésének és
miikodtetésének az ellendrzéséhez sziikséges rendszerleirasoknak és modelleknek,

b) az altala fejlesztett, megrendelésére készitett informatikai rendszernél az adatok
szintaktikai szabalyainak, az adatok tarolasi szerkezetének,

€) az informatikai rendszer elemeinek az intézmény altal meghatarozott biztonsagi
osztalyokba sorolasi rendszerének,

d) az adatokhoz torténé hozzaférési rend meghatarozasanak,

e) az adatgazda ¢és a rendszergazda kijelolését tartalmazo dokumentumnak,

f) az alkalmazott szoftvereszk6zok jogtisztasagat bizonyito szerzodéseknek, valamint

g) az informatikai rendszert alkoto ligyviteli, tizleti szoftvereszkdzok teljes korli és
naprakész nyilvantartdsanak.

(2) A szoftvereknek egyiittesen alkalmasaknak kell lenniiik

a) a miikodéshez sziikséges és jogszabalyban el6irt adatok nyilvantartasara,

b) a pénzeszk6zok és a pénziigyi eszk6zok biztonsagos nyilvantartasara,

C) az intézmény tevékenységével Osszefliggd orszagos informatikai rendszerekhez torténd
kozvetlen vagy kozvetett csatlakozasra, ideértve a pénzforgalmi szamlak cégbirosag felé
torténd bejelentését is,

d) a tarolt adatok ellenérzéséhez valo felhasznalasara, valamint

e) a biztonsagi kockazattal aranyos logikai védelemre és a sérthetetlenség védelmére.

5. §

Az intézmény a bels@ szabdlyzatdban meghatirozza az egyes munkakorok betoltéséhez
szlikséges informatikai ismeretet.

6. §

Ez a rendelet 2016. januar 1-jén 1ép hatalyba.

7.§

Hatalyat veszti a pénziigyi intézmények, a befektetési vallalkozdsok és az 4arutézsdei
szolgaltatok informatikai rendszerének védelmérdl szol6 535/2013. (XII. 30.) Korm. rendelet.



